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Supongamos el siguiente programa, escrito en lenguaje C, el cual podemos compilar sin ningún 
problema (He intentado ser lo más simple posible, para entender la explicación):

#include <stdio.h>

void main (void){
	 int a;
	
	 printf(“Programa victima de una inyeccion. Por HySTD\n”);
	 printf(“El objetivo es conseguir que muestre ‘1’\n”);
	 getchar();

	 __asm{
		  lea edx, a
		  mov eax, 0
		  mov [edx], eax
	 }	
	 printf(“%d\n”, a);
	 getchar();
}

Si lo ejecutamos, observamos el siguiente comportamiento:

Como era de esperar, la salida muestra ‘0’, y nuestro objetivo es que muestre ‘1’ tal y como dice.

Comentaré brevemente el código en ensamblador. La primera instrucción lo que hace es obtener la EA 
(Effective Address – Dirección efectiva) de la variable “int a”. Es decir, obtiene la dirección de memoria 
donde se encuentra “a” y la guardamos en el registro “edx”. Puesto que las direcciones de memoria en las 
arquitecturas x86 son de 32 bits, no hace falta tener en cuenta el tamaño de los operandos.

La siguiente instrucción “mov eax, 0” pone a 0 el contenido el registro “eax”. Esta instrucción será la que 
será modificada por un “mov eax, 1”, para así lograr los objetivos.
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La última instrucción “mov [edx], eax”, pone el contenido de “eax” en la dirección apuntada por “edx”, pero 
recordemos que “edx” contiene la dirección de “a”. Por tanto esta instrucción es la que hace “a=0”.
Si desensamblamos el programa, observaremos que el código escrito en ensamblador permanece 
intacto.
NOTA: Puede ocurrir, rara vez, que algunos compiladores optimicen el código insertado en ensamblador. 
Si se quiere que permanezca tal cual, existen unas directivas que indican que ese código no lo debe tocar 
cuando se compile. Estas directivas dependen de cada compilador. (Consultar la ayuda del entorno que 
se utilice).

En la dirección 401089 es donde empieza nuestro código ensamblador, tal cual.

DWORD PTR es para indicar que es un valor de 32 bits, tal y como comentamos.
[EBP-4] es para acceder a la variable “a”. Recordemos que las variables locales se encuentran por debajo 
de EBP, y las que son pasadas como parámetros de una función o argumentos de un programa están por 
encima.

Bien, pues para lograr los objetivos, tal vez estés pensando en que podríamos simplemente cambiar la 
instrucción “mov eax, 0” por “mov eax,1” y a través de nuestro editor hexadecimal guardar los cambios y 
ya tendríamos un patch funcionando. Y es correcto, pero no es así como pretendemos solucionarlo.
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Ahora vamos a crear un segundo programa, cuya función será hacer esta tarea automáticamente. 

Observamos que MOV EAX,0, contenido en la dirección 40108F, se codifica como B8 00 00 00 00. Nuestro 
objetivo será inyectar el código 01 en la dirección 401090, consiguiendo que el contenido, a partir de la 
dirección de memoria 40108F sea B8 01 00 00 00, correspondiente a la instrucción MOV EAX,1:

...
40108E => FF
40108F => B8
401090 => 00 => 01
401091 => 00
401092 => 00
401093 => 00
401094 => 89
...

Recordemos que es en la dirección 401090 porque los datos están representados con notación Little 
Endían, correspondiendo 401093 al byte más significativo del operando.

Para la creación de nuestro programa “inyector”, utilizaremos la API WIN32. Existen múltiples formas, 
pero la más intuitiva es utilizando funciones que leen/escriben directamente de memoria, estas son: 
ReadProcessMemory y WriteProcessMemory.

Ambas funciones están contenidas en la librería kernel32.dll. Las explicaré brevemente.

ReadProcessMemory, como su nombre indica, es una función que lee un fragmento de memoria de un 
proceso. Su prototipo es el siguiente:

function ReadProcessMemory(hProcess: THandle; const lpBaseAddress: Pointer; 
lpBuffer: Pointer; nSize: DWORD; var lpNumberOfBytesRead: DWORD): BOOL;

hProcess: es un parámetro de entrada de 32 bits que sirve para identificar un proceso. Recordemos que 
en Windows todo queda identificado a través de un manejador (Handle). Más adelante, en este artículo, 
veremos como obtener el handle del proceso que deseamos.

lpBaseAddress: es un puntero de 32 bits que indica la dirección base de memoria a partir de la cual 
vamos a leer. Para el ejemplo que estamos tratando, si quisiéramos leer el código escrito en ensamblador, 
tendríamos que hacerlo a partir de la dirección $401089 (ver captura ollydbg anterior).

lpBuffer: es un puntero de 32 bits que apunta hacia una zona de memoria dentro de nuestro programa, 
la cual contendrá los bytes leídos. Por tanto, es un parámetro de salida. Esta zona de memoria podemos 
declararla como un array, vector, o simplemente como un puntero a char o byte (puntero a un dato de 8 
bits). Si optamos por declararlo de esta manera, debemos reservar previamente espacio suficiente para 
albergar los resultados de la lectura. Por tanto en lpBuffer se habrá volcado el contenido de la memoria 
que se ha leído.

nSize: es un parámetro de entrada que especifica el número de bytes que vamos a leer a partir de la 
dirección base.
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lpNumberOfBytesRead: es un parámetro de salida, que nos indica cuantos bytes reales han sido leídos. Si 
todo es correcto y la lectura ha sido satisfactoria, entonces los parámetros nSize y lpNumberOfBytesRead 
deberán ser iguales. Por tanto, si una vez realizada la lectura estos parámetros son distintos, es que la 
lectura ha sido errónea.

Para el ejemplo que estamos tratando si quisiéramos leer el código ensamblador del programa en C que 
he planteado, la función quedaría así:

[Delphi, ejemplo asignación de bufer como puntero a char]:
var
hVictima. THandle;
buffer: PChar;
leidos: Cardinal;

{previa captura del handle del proceso}
GetMem(buffer, 13);
ReadProcessMemory(hVictima, ptr($401089), buffer,  13, leidos);

[C, ejemplo asignación de bufer como array de char]:

void* hVictima;
char buffer [13];
unsigned long leidos;

//previa captura del handle del proceso
ReadProcessMemory(hVictima, (void *)(0x401089), &buffer, 13, &leidos);

En cualquier caso, si buffer hubiera sido declarado como array de char o de byte, no haría falta 
reservar memoria para ubicar los bytes de la lectura (el array ya indica cuánto ocupa esa variable). Si 
lo declaramos como puntero a byte o a char, es necesario indicar cuánto espacio necesitaremos (tanto 
como el número de bytes se vayan a leer). En Delphi lo conseguimos con la función GetMem, y en C su 
homóloga malloc.
La función WriteProcessMemory es similar. Su prototipo es el siguiente:

function WriteProcessMemory (hProcess: THandle; const lpBaseAddress: Pointer; 
lpBuffer: Pointer;

  nSize: DWORD; var lpNumberOfBytesWritten: DWORD): BOOL;

La diferencia es que ahora el buffer será un parámetro de entrada, y contendrá los bytes que se van a 
escribir en la memoria del proceso.
lpNumberOfBytesWritten es de salida, y nos indica el número de bytes reales que se han escrito. Si la 
escritura ha sido exitosa, nSize y lpNumberOfBytesWritten deben ser iguales.
Ahora bien, no tenemos ya todo hecho, aún nos quedan dos cosas por resolver: la primera, obtener el 
handle del proceso que queremos, y la segunda es asignar permisos de lectura y/o escritura para que las 
funciones ReadProcessMemory y WriteProcessMemory puedan realizar su cometido correctamente. (En 
la ezine 3 hablé sobre las protecciones de escritura en la memoria de un proceso local o externo, y utilizamos 
la función VirtualProtect para ello).
Como sabemos, cuando se lanza un proceso en un sistema multitarea, éste le asigna un identificador 
único (en Windows y Linux, es un número). A través de ese número el proceso queda identificado. 
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Este mecanismo facilita la labor para no tener que andar con direcciones de memoria a la hora de 
gestionarlo (abrirlo, cerrarlo, asignarle prioridades, etc...). En nuestro caso, como vamos a trabajar 
directamente con la memoria del proceso, lo que haremos será obtener su handle a partir del dicho 
identificador (PID).
La función OpenProcess, contenida en Kernel32.dll, nos devuelve el handle a partir del P. Esta función 
abre un proceso en ejecución identificado por su PID con el nivel de acceso que queremos.
Su prototipo es el siguiente:

function OpenProcess(dwDesiredAccess: DWORD; bInheritHandle: BOOL; dwProcessId: DWORD): 
THandle;

dwDesiredAccess: es un valor (constante), que indica el nivel de acceso. Los valores que puede tomar este 
parámetro están definidos en la MSDN: http://msdn.microsoft.com/en-us/library/ms684880(VS.85).
aspx . Nosotros utilizaremos PROCESS_ALL_ACCESS, que nos servirá para realizar tanto lecturas como 
escrituras.

bInheritHandle: sirve para indicar si nuestro proceso heredará el handle del proceso que abrimos. Esto 
quiere decir en otras palabras, si nuestro proceso será padre del que abrimos o no. Nosotros utilizaremos 
por defecto False.

dwProcessId: es el PID del proceso que vamos a abrir.

Por tanto, ya tendríamos resuelto los dos puntos que comentamos.
También podríamos haber utilizado la función VirtualProtectEx para conseguir solucionar el 
problema de las protecciones de lectura/escritura en la memoria de un proceso. Pero puesto que su 
implementación es similar a la comentada en la ezine3, explicaré el mecanismo con OpenProcess.
Bien, ahora la cuestión es obtener el PID del proceso.
Existen múltiples formas. Manualmente, podemos consultarlo mediante el administrador de tareas de 
Windows:

Para mostrar la columna de PID en el administrador de tareas, debemos desplegar el menú “Ver – 
Seleccionar Columna”, y marcar la opción “Identificador de proceso (PID)”.
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Si lo vamos a realizar manualmente bastaría con hacer:

handleProceso := OpenProcess(PROCESS_ALL_ACCESS, False, 3048);

Y a continuación, cuando llamemos a ReadProcessMemory o, en nuestro a caso a WriteProcessMemory 
quedaría así:

WriteProcessMemory(handleProceso, ptr($401090), buffer, 1, escritos);

Recordemos que el cuarto parámetro (1), indica que se escribirá un solo byte, ya que como hemos visto, 
sólo necesitamos cambiar el byte contenido en la dirección $401090, la cual contiene 00, por un 01 
contenido en buffer, y así lograr que la instrucción MOV EAX, 0, se cambie por MOV EAX,1.

Podríamos dejar la tarea de obtención del PID al usuario, y en nuestro programa esperar a que éste lo 
ingrese manualmente, ya sea mediante la función scanf de C, o ReadLn de Delphi, o si es a través de una 
aplicación en modo ventana, a través de un cuadro de texto o de edición.

Debido a que estamos trabajando con ventanas (la consola también es una ventana), existe un pequeño 
mecanismo de obtención del Handle del proceso, a partir del Handle de su ventana.  En concreto, la 
función GetWindowThreadProcessId, nos permite hacer esta labor.

Su prototipo es el siguiente:

function GetWindowThreadProcessId(hWnd: HWND; lpdwProcessId: Pointer): DWORD;

hWnd: es un parámetro de entrada que contiene el handle de la ventana. Este manejador podemos 
obtenerlo con la función FindWindow, contenida en user32.dll tal y como vimos en la ezine nº2. Es decir, 
llamamos a FindWindow, pasándole el nombre de la clase o el título de la ventana, y lo que nos devuelve 
lo pasamos como primer parámetro a GetWindowThreadProcessId.

lpdwProcessId: es un puntero que almacena el PID de la aplicación. En este parámetro recogeremos la 
información para pasarla a OpenProcess.

Existen mecanismos un poco más sofisticados que utilizar los handles de las ventanas, y tal vez resulten 
útiles ya que todos los procesos no tienen por qué tener una ventana (Child) visible, pero no entraremos 
ahora en esto, por no entrar en más materia.

Por tanto, utilizando lo explicado aquí, el mecanismo se puede resumir en lo siguiente:

1º Obtener el handle de la ventana de la aplicación (o proceso) al que vamos a inyectarle el código. 
Esto lo solucionamos con la función FindWindow. Para ello, necesitamos conocer bien su título, o 
su clase (o ambas).

2º El handle obtenido lo pasamos como primer argumento a GetWindowThreadProcessId. 
Esta función almacenará en la variable apuntada por su segundo parámetro el PID del proceso 
asociado a esa ventana. Dicho identificador es un número único.



 Pág 46
ezine hackhispano

3º  Pasamos el identificador (PID) obtenido a la función OpenProcess, y ésta nos devolverá el 
handle del proceso, el cual habrá sido abierto con permisos (PROCESS_ALL_ACCESS).

4º Ya podemos llamar a ReadProcessMemory o WriteProcessMemory (según sea el caso de leer o 
escribir en la memoria del proceso), pasándole el handle obtenido con OpenProcess.

Dicho esto, la solución para inyectar el código a nuestro pequeño programa de prueba, y así conseguir 
que muestre “1” a su salida sería la siguiente:

[Escrito en Delphi]

procedure TForm1.Button1Click(Sender: TObject);
var
  handleVentana: Integer;
  PID: Integer;
  buffer: PChar;
  handleProceso: Integer;
  escritos: Cardinal;
begin
  handleVentana:=FindWindow(nil, ‘C:\Documents and Settings\Samir\Escritorio\

Victima.exe’);
  if handleVentana=0 then begin
        MessageDlg(‘Ventana no encontrada’, mtWarning, [mbOK], 0);
  end;
  GetWindowThreadProcessId(handleVentana, @PID);
  handleProceso := OpenProcess(PROCESS_ALL_ACCESS, False, PID);
  GetMem(buffer, 1);
  buffer^ := Chr($01);
  WriteProcessMemory(handleProceso, ptr($401090), buffer, 1, escritos);
  FreeMem(buffer);
  CloseHandle(handleProceso);
end ;

La cadena: “‘C:\Documents and Settings\Samir\Escritorio\Victima.exe’” hace referencia al título de la 
ventana del proceso al que vamos a inyectar el código.
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Los resultados podemos observarlos en la siguiente imagen:

Con este ejemplo ya deberíamos entender un poco la filosofía de este tipo de inyección de código.

Ahora que conocemos esta técnica, sabemos cómo manipular o modificar bytes en la memoria de datos 
o de código de cualquier programa cargado en RAM (cualquier proceso en ejecución), pero dentro 
del espacio de memoria asignado al usuario. Recordemos que en la arquitectura x86 y similares, 
los procesadores poseen al menos dos modos de ejecución: supervisor y usuario, siendo el Sistema 
Operativo quien gestiona dichos modos. La forma que tendrá de gestionarlo dependerá en gran medida 
del tipo de diseño de éste.

Así por ejemplo en sistemas con organización monolítica, como es el caso de casi toda la familia UNIX, 
(excepto Solaris que posee organización micronúcleo), todo se encuentra en un único espacio de 
memoria (constituye un único ejecutable), asignando al módulo despachador (dispatcher), el modo 
supervisor para servir de punto de entrada al sistema operativo, de forma que cuando un proceso realiza 
una llamada al sistema, se le pasa el control a éste para llevarla a cabo mediante rutinas de servicio. Así se 
garantiza la correcta protección del sistema y se evita que un proceso provoque la caída de éste.

En cambio en los sistemas micronúcleo podría repartirse genéricamente el espacio de memoria en 
dos: el modo supervisor, formado por el micronúcleo en sí mismo y por los gestores de dispositivos. El 
micronúcleo se encarga de la planificación de la multiprogramación, el tratamiento de interrupciones y 
excepciones, y los gestores de dispositivos que se encargan de la gestión a bajo nivel de cada dispositivo, 
y el modo usuario, formado por el administrador de archivos, el administrador de memoria y los procesos 
de usuario.
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Puesto que estamos trabajando con la API WIN32 (propia de los sistemas Windows), con organización 
micronúcleo, se establece el particionamiento de la memoria en dos bloques de 2GB cada uno.

Recordemos que un procesador de 32 bits es capaz de direccionar hasta 232 posiciones 
de memoria, esto es 4GB posiciones, y de ahí que se diseñen sistemas operativos capaces 
de trabajar con este rango de memoria (sistemas operativos de 32 bits), lo cual no quiere 
decir que la capacidad máxima de memoria que podamos incorporar a un equipo PC sea 
de 4GB, ya que cada posición de memoria podrá tener la longitud mínima de un byte y la 
máxima referida al bus de datos del procesador (una palabra o Word, normalmente 32 bits 
para arquitecturas x86 actuales. Las dobles palabras o DWord de 64 bits son transferidas 
en dos ciclos de lectura para procesadores de 32 bits y en un solo ciclo para procesadores 
de 64 bits). El límite de capacidad máxima de memoria instalable en un equipo viene 
marcado por el controlador de memoria (puente norte), incorporado en el chipset 
de la placa base, y de ahí que sea posible insertar módulos mayores, aunque no sean 
reconocibles ni utilizables por el sistema.

Por tanto, en versiones de Windows posteriores a W95/98/ME, disponemos de dos modos de 
funcionamiento: Modo Kernel y Modo Usuario.

Modo Kernel, sin restricciones y total acceso al espacio de memoria, formado por los siguientes 
componentes:
Executive: gestión de memoria, hilos, comunicación de procesos, etc... Todos los servicios se llevan 
a cabo mediante el proceso NTOSKRNL.EXE. Este componente es el que sirve de punto de entrada al 
sistema operativo. Es decir, cuando un proceso de usuario realiza una llamada al sistema “xxx”, este 
módulo lanza la ejecución de la función homóloga “Ntxxx” contenida en NTDLL.DLL, la cual ya se ejecuta 
en espacio del kernel.
Kernel:  planificación de hilos, atención de interrupciones y manejo de excepciones, sincronización de 
procesadores, etc...
Gestores de dispositivos, comúnmente llamados Drivers. Traducen peticiones abstractas de entrada/
salida a comandos específicos del dispositivo.
HAL, (Hardware Abstraction Layer), proporciona una capa que aisla el hardware físico del resto del 
sistema (gestores de dispositivo, núcleo, etc...)
Interfaz gráfica del usuario, Proporciona las funciones gráficas del entorno (ventanas, controles, iconos, 
cursores, etc...)

Modo usuario, con restricciones (ejecución de ciertas instrucciones, acceso a ciertos recursos y zonas de 
memoria, etc...), formado por todos los procesos restantes:

Procesos de servicio (DHCP, DNS, cola de impresión, SQL Server, Microsoft Exchange Server, etc...), 
gestionados por un proceso especial llamado Service Control Manager (SCM)
Procesos de soporte del sistema (login, gestor de sesiones), y todos los restantes procesos de servicios 
que no son iniciados por el SCM.
Aplicaciones de usuario, las cuales realizan directa o indirectamente las llamadas al sistema (API WIN 32, 
en este caso).
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El quid principal que afecta a la seguridad de este tipo de sistemas operativos se basa 
en que el núcleo del sistema incorpora en su propio espacio de memoria la gestión de 
dispositivos. Esto presenta dos ideas contrapuestas: por un lado resulta eficiente, ya 
que los gestores de dispositivos tienen un alto grado de dependencia con el núcleo y el 
acceso directo es mucho más rápido que realizarlo mediante primitivas del sistema, y por 
otro lado, resulta ser un grave problema de seguridad, ya que un gestor de dispositivo 
malintencionado o programado incorrectamente puede provocar la inestabilidad del 
sistema completo, llegando incluso a dejarlo totalmente inoperativo (En algunos casos 
esto se puede manifestar recibiendo un BSOD “Blue Screen Of Death, también llamado “el 
pantallazo azul”).

Por tanto, en sistemas Windows, debido a su organización micronúcleo y orientada a objetos, con 
estas características, no es viable acceder al espacio de memoria del Kernel desde un proceso en modo 
usuario.

El mecanismo para lograr este acceso se basa en la codificación de un gestor de dispositivo (también 
llamado Driver en la jerga de Windows), el cual acceda a la zona de memoria deseada. El inconveniente 
es que la  programación de drivers resulta ser un poco compleja y requiere conocer bien la arquitectura 
tanto hardware del sistema y del propio dispositivo específico (según sea el caso), como software 
(sistema operativo), ya que el driver en definitiva resulta ser el “intermediario” entre ambos, y casi el 
mayor porcentaje de codificación de drivers la tienen los propios fabricantes de dispositivos, y resulta 
evidente, ya que el objetivo es proporcionar una capa de más alto nivel a los procesos de usuario para 
poder utilizar el hardware, el cual es accedido por el HAL del sistema operativo.

Para este cometido, hemos de decir que el WDM (Windows Driver Model – Modelo de Drivers de 
Windows), posee diferentes tipos de drivers organizados en capas, y que se clasifican según el cometido 
de éste. Así por ejemplo, existen los llamados Drivers de Función, los cuales se dedicarán a la gestión 
propio de un dispositivo hardware, y los llamados Drivers de Filtro, que sirven de soporte para otros 
drivers o simplemente para comunicarse con los de función.

Dentro de los drivers de filtro se destacan dos: los llamados Upper Filter Drivers y Lower Filter Drivers 
(Ambos opcionales, es decir, pueden existir en algunos casos y en otros no). Los primeros se intercalan 
entre el proceso de usuario y el driver de función. Su objetivo es interceptar el IRP proveniente de la 
aplicación de usuario (concretamente de la llamada al sistema de la aplicación de usuario) y bien puede 
procesarlo o no hacer nada. En cualquier caso, enviará un IRP (el mismo o uno nuevo creado por él), que 
será interceptado por el driver de función, el cual enviará nuevas solicitudes al Lower Filter Driver (si 
existe), y por último al Driver de Bus del sistema operativo que será quien acceda al dispositivo usando 
el bus apropiado.

Así a modo de ejemplo, un Lower Filter Driver puede interceptar las peticiones provenientes de la 
controladora USB y volcar el contenido de información que envía y recibe un dispositivo conectado a un 
puerto USB, por ejemplo un teclado, una webcam, un modem/router, etc... así un usuario descuidado, 
puede estar en su equipo trabajando como lo hace normalmente y sin saberlo tener interceptando 
IRP’s y “sniffando” lo que pasa por su puerto USB mandando los resultados via email al atacante. Este 
tipo de técnicas son empleadas por los Sniffers para la captura de datos, y sirven de modelo para la 
implementación de virus y rootkits en modo kernel, los cuales son más difíciles de detectar y eliminar 
que sus compañeros en modo usuario (con otra filosofía de funcionamiento), los cuales en su mayoría 
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emplean técnicas de gancho o hooks, fácilmente detectables por la mayoría de antivirus, y resultan ser 
la mayor parte de malware existente en la red la que emplea este tipo de técnicas de gancho (hooks). Tal 
vez esto se deba a que existe mayor difusión respecto a los hooks que sobre el diseño de drivers de filtro, 
siendo los primeros muchos más fáciles de implementar que los segundos y a su vez resulta mucho más 
cómodo copiar y pegar código a golpe de ratón, de cierta página web en cierto compilador para tener 
listo el malware cuanto antes, sin tener que pararse a pensar ni analizar o modificar nada. (Beneficios 
a corto plazo), y de ahí la amplia difusión de malwares que emplean hooks en modo usuario, y eso sin 
mencionar la gran variedad de software de “fábrica de virus o troyanos”, los cuales nuevamente se basan 
en estas archiconocidas técnicas de hooks.

No obstante no entraré de momento en la lectura / escritura de memoria en modo kernel, ni en la 
interceptación de IRP’s, ya que es un campo bastante amplio como para seguir las líneas hacia esa 
dirección, y tampoco es objetivo por ahora, la creación de este tipo de software, sino más bien de 
prevención, tal y como venimos persiguiendo en HackHispano.

Por tanto, tras este paréntesis de explicación al por qué no es posible, utilizando ReadProcessMemory 
y WriteProcessMemory, para leer y escribir respectivamente en cualquier zona de memoria del sistema 
operativo, aún queda por comentar un pequeño inconveniente: ¿Cómo sabemos a qué dirección 
tenemos que acceder para modificar los bytes necesarios? La respuesta se basa en tres pasos:
	
1º Volcar la memoria del proceso, identificado por su PID para la obtención de su Handle
2º Analizar el código tal cual lo hacemos como si hubiéramos leído el ejecutable del disco.
3º Programar el patch usando WriteProcessMemory hacia la dirección deseada, programándolo tal y 
como lo he explicado.

La cuestión y uso de ReadProcessMemory radica en el punto 1º. Si nos queremos ahorrar gran parte 
de trabajo, podemos usar la opción de los debuggers de “Adjuntar proceso”. Ya que en definitiva 
internamente está haciendo las correspondientes llamadas a ReadProcessMemory, para volcar la 
memoria, iniciando dicha lectura en la correspondiente dirección (Entry Point) indicada en la cabecera PE 
del ejecutable.

No obstante y por completar este artículo, podríamos programarlo nosotros de forma muy trivial.

Así por ejemplo usando OllyDbg, volcamos la memoria del proceso “Prueba.exe”, y observamos el código 
ensamblador expuesto al principio a partir de la dirección $401089:

00401089 ---- 8D95 FCFFFFFF
0040108F ---- B8 00000000
00401094 ---- 8902

Si programamos de forma similar a WriteProcessMemory, pero llamando a ReadProcessMemory, para leer 
a partir de la dirección $401089, tendríamos un código similar a éste:

var
  i: integer;
  handleVentana: integer;
  PID: integer;
  buffer: PChar;
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  handleProceso: integer;
  leidos: Cardinal;
begin
  handleVentana:=FindWindow(nil, ‘C:\Documents and Settings\Samir\Escritorio\

Victima.exe’);
  if WindowName = 0 then begin
        MessageDlg(‘Proceso no encontrado’, mtWarning, [mbOK], 0);
  end else begin
        ThreadId := GetWindowThreadProcessId(handleVentana, @PID);
        handleProceso := OpenProcess(PROCESS_ALL_ACCESS, false, PID);
        GetMem(buffer, 13);
        ReadProcessMemory(handleProceso, ptr($401089), buffer, 13, leidos);
        CuadroTexto.Clear;
        for i:=0 to 12 do begin
                CuadroTexto.Lines.Add(IntToHex(ord(buffer[i]), 2));
        end;
        FreeMem(buffer);
        CloseHandle(handleProceso);
  end;
end;

Este código lee 13 bytes a partir de la dirección $401089, y los muestra en formato hexadecimal en 
un cuadro de texto, mostrando los bytes correspondientes a las instrucciones LEA EDX,DWORD PTR 
SS:[EBP-4]; MOV EAX,0; y MOV DWORD PTR DS:[EDX],EAX.
Si quisiéramos leer todo el ejecutable, tal y como lo haría un debugger, debemos leer a partir de la 
dirección de entrada indicada por la cabecera PE, esto es $401000, y leer tantos bytes como sea el 
tamaño del proceso.
Para completar este artículo sólo nos faltaría añadir lo comentado anteriormente sobre el trabajo con la 
memoria en modo Kernel, pero como ya hemos dicho, por ser un campo de contenido muy amplio lo 
dejaremos para otra ocasión.

Aplicaciones y reflexión final:

Las funciones que hemos visto de la API WIN32 (ReadProcessMemory y WriteProcessMemory), y su forma de uso, tienen 
múltiples aplicaciones, entre las que podemos citar:

•	 La depuración de procesos. Los debuggers que utilizamos normalmente (ollydbg, softice, windbg, 
etc...) utilizan estas funciones para poder leer el contenido de la memoria de un proceso, y según sea 
el caso, poder hacer las escrituras de los bytes necesarios.

•	 Siguiendo la línea de depuración de procesos, pensemos el caso de intentar desensamblar un pro-
grama compilado en código intermedio (bytecode, IL, etc...). El resultado será que no podemos de-
sensamblarlo puesto que no se trata de un fichero binario (lenguaje máquina). Sin embargo si ejecu-
tamos el programa y leemos el contenido de la memoria, tendremos el conjunto de instrucciones de 
dicho proceso. Por tanto una aplicación más es el desensamblado de código intermedio, tipo Java 
o .NET

•	 Realizar volcados de memoria (Memory dumps). O simplemente la elaboración de herramientas 
tipo editores hexadecimal, los cuales vuelcan el contenido de la memoria a un buffer interno, ya sea 
realizada la lectura/escritura a través de un fichero o de un proceso.

•	 Los conocidos cheats engines para algunos juegos se basan en este procedimiento. Sería algo simi-
lar al ejemplo que hemos visto
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•	 La ejecución de un código propio en el contexto de un proceso con privilegios en el sistema. Este 
caso es bien conocido por los diseñadores de virus y rootkits. El procedimiento consiste en que el 
virus inyecta su código en el proceso de una aplicación que sabemos seguro existe en el sistema y 
además posee algún tipo de privilegio. Tal es el caso de Internet Explorer (sabemos que existe en 
todas las versiones de Windows, y suele poseer permisos de conexión en el firewall por defecto). Por 
tanto el código inyectado se ejecutará también con dichos permisos. Esta técnica básicamente se 
utiliza para saltar las protecciones impuestas por un firewall.

•	 Idem para el caso de un proceso con privilegios de administrador, o un servicio del sistema. Un servi-
cio es un proceso en segundo plano, residente en memoria, y que suele ser iniciado por un proceso 
en modo kernel (por ejemplo un driver). Por tanto, una aplicación más sería escalar privilegios.

•	 Manipulación de cualquier aplicación para alterar su funcionamiento normal. Esto es otro caso más 
genérico de lo que hemos estado viendo... básicamente es una técnica más que se emplea en ingeni-
ería inversa y cracking. Por ejemplo, el caso de que hagamos que una aplicación no pida que inser-
temos un CD.

•	 Elaboración de software tipo sniffers, para leer datos transferidos entre aplicaciones (mensajes, even-
tos, etc...), o entre drivers-aplicación.

•	 Diseño de software de mantenimiento, diagnosis, benchmark, gestión de memoria, máquinas 
virtuales, etc...

•	 Como técnica de polimorfismo en nuestra aplicación, así como protección de software. Simple-
mente escribiendo en la zona de memoria asignada a nuestro proceso, similar a lo visto en la ezine 3.

•	 Y un largo etc...

Tal vez pueda parecer que el uso de estas funciones para leer/escribir manualmente de la memoria, 
sea para conseguir fines nada buenos (o éticos?), y la cuestión es que realmente un sistema operativo 
debe proveer de toda la funcionalidad para que el usuario se despreocupe de tener que hacer nada 
manualmente con la memoria. Con lo cual, en la mayoría de los casos, un software con fines no éticos 
que llame a estas funciones, será para hacer algo “sospechoso”.

Por tanto, la cuestión se basa en el dilema moral del uso de las cosas... “Un cuchillo es una herramienta 
que se utiliza para cortar alimentos, y no para matar a personas” (por gondar_f ), del mismo modo que 
“un troyano es una aplicación para la administración remota de un equipo, y no para espiar a un amigo”, 
o “el protocolo P2P se diseñó para el intercambio de ficheros, y no para descargar contenido pirata o con 
derechos de autor”.

Hasta la próxima,

HySTD
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MOVILES PERDIDOS
Primeramente debemos de ver una introducción a las diversas técnicas que vamos a encontrarnos. Lo 

cierto es que el teléfono móvil ha sido uno de los vértices de la revolución digital, de lo que algunos ya 
califican como la era Geek. Antaño, el tener un teléfono móvil era un lujo, ya no solo porque los precios 
fueran privativos, sino por la tecnología entonces de primera generación. Lo cierto es que ahora casi todo 
el mundo tiene al menos un teléfono móvil, incluso muchos se han convertido en móvil adictos.
De esta forma, si tu terminal no tiene Bluetooth o Cámara de 2 megapíxeles, es de otra época. Los móviles, 
son mas caros, mas completos y en definitiva, mas valiosos. 
	 El problema es cuando te roban o lo extravías. La primera sensación es de mero pánico. No sabes si lo 
perdiste, si te lo sustrajeron, aunque realmente es lo mismo, ya que es complicado que te sea retornado en 
ambos casos.

Los números rápidos de las tres principales operadoras en España son: 

•	 Vodafone: 123. 

•	 Movistar: 609 (si se llama desde un teléfono Movistar) o 1485 (si se llamada desde un fijo o un 
móvil de otra compañía). 

•	 Orange: 1414. 

Hasta no hace demasiado tiempo, lo mas importante y eficiente era comunicar su 
falta a la compañía, que procedían a dar de baja esa SIM, para realizarte una clonación de la misma, para no 
perder tu número, a pesar del daño de la pérdida de la agenda o del contenido del terminal. Al menos, no 
te llegan facturas escandalosas de números que no conoces y que tú jamás has llamado. Además, tenemos 
la opción de bloquear el IMEI del móvil. Para saber nuestro numero de dispositivo, es tan simple como 
*#06# y automáticamente aparecerá el número. El IMEI viene inscrito en un microchip dentro del teléfono, 
consta de 15 dígitos y ese número es único, como la MAC de nuestro PC, y si te roban y al hacer la denuncia 
le das ese dato a la operadora, el teléfono pasa a estar en una “lista negra” denominada EIR (Equipment 
Identity Register) y no lo pueden volver a reactivar en ninguna otra compañía.

Según podemos ver en varios Wikis, el código de IMEI consta de cuatro partes y sigue el siguiente 
esquema: 358987010052195

•	 La primera parte (358987) se denomina Type Allocation Code (TAC), en donde los primeros dos 
dígitos indican el país.

•	 La segunda parte (01) es el Final Assembly Code (FAC) e indica el fabricante del equipo.

•	 La tercera parte (005219) es el número de serie del teléfono.

•	 El último dígito (5), es el dígito verificador, usado para verificar que el IMEI es correcto.

Una Web bastante interesante al respecto:

www.numberingplans.com

#Telefonía#
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Es muy difícil en caso de robo la recuperación, pero puede ocurrir. Lo primero que te hacen cuando tu 
estas realizando la denuncia, es una descripción completa del terminal, para poder identificarlo: marca, 
modelo, operador telefónico y código IMEI. Con estos datos, las fuerzas del orden pueden rastrear el 
móvil. Pero si no se conoce el código IMEI, será imposible recuperarlo, ya que no se podrá asociar ningún 
teléfono recuperado al usuario.

Esto esta muy bien, pero los usuarios de móviles queremos (o al menos solemos querer)  venganza, que 
le detengan y si puede ser, que le metan una ristra de ostias.
Para localización de un terminal, las formas más viables son la triangulación y la localización mediante 
GPS. Consultando otra vez, podemos ver que la localización GSM es un servicio que permite determinar, 
donde se encuentra físicamente un terminal móvil determinado. Este proceso se realiza mediante 
triangulación, pero no me inmiscuiré demasiado, ya que es un tema complejo, y farragoso.
El siguiente es más actual, moderno y preciso, pero requiere que tu móvil sea de última generación y que 
disponga de un GPS integrado.
Latitude, la aplicación desarrollada por el hoy en día omnipresente Google, la nueva funcionalidad que 
permite informar de nuestra posición actual o publicarla en Internet.
El servicio opcional Latitude utiliza datos de mástiles de telefonía celular, del Sistema de Posicionamiento 
Global (GPS, por sus siglas en inglés) o de equipos con sistemas de comunicación inalámbrica Wi-Fi 
para actualizar automáticamente la ubicación de los usuarios. Pero no es el único servicio de este tipo: 
también están SpotMe para iPhone, My Location para BlackBerry, miniGPS y Nokia FriendView para 
Symbian, e incluso hay localizadores GPS autónomos.

Ahora vienen los peros;  la realidad, es que tienes que tener previsión en estos casos, ya que todas estas 
tecnologías solo permiten su uso a posteriori. Ente otras cosas, solo los dispositivos mas modernos 
soportan estas tecnologías, y la policía no se para demasiado tiempo en estas cosas, por desgracia. ¿Solo 
nos queda entonces la resignación y la primera parte de este articulo? No, no me consuela eso para 
nada. La prheak-manía ha sufrido de baches, pero es una tecnología resistente y muy adaptable, por lo 
que enseguida resurge con nuevas tendencias y características, tan solo es cuestión de leer y buscar, lo 
importante es perseverar.

A mi amiga Diana, por la idea

By Magic (ronaldo)
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INICIACIÓN A RADIO ENLACES DE ALTA
FRECUENCIA.

Bien en este primer manual vamos a explicar a grandes rasgos como estructurar y montar una red 
wireless con enlaces dragonwave ceragon radwin motorola todo ellos funcionando con dispositivos de 
enrutamiento tales como catalyst cisco router cisco y junnipers, cambiadores de medios, concentradores 
regeneradores de fibra etc, todo ellos con sistemas de alimentacion ininterrumpida también redundados.  

Bueno en principio deberemos de estructurar la red creando un anillo extendido que a mi juicio es la
mejor manera de estructurarla. Se creará a la vez otra red secundaria de respaldo o backup, como
querais llamarla, para dar redundancia a fin de minimizar fallos y perdidas de conectividad, ya sea por 
apantallamiento, por orografía, por condiciones metereológicas adversas extremas o por pérdida de link 
por larga distancia, o por fallo en equipamiento debido a averías en el mismo.
 
Primeramente vamos a crear la estructura de red que necesitamos .

C onfiguraci          Ó n  primaria        .
Vamos a estructurar creando en principio la infraestructura backbone con las troncales principales que a 
traves de ct (catalyst cisco) formarán un centro emisor redundado.

#Wireless#



 Pág 56
ezine hackhispano

Vamos a explicar un poco esta estructura.

Tenemos en primer lugar el cpd y backbone conectados cada uno a un switch atm y a su vez
interconectados entre sí, el backbone y cpd llevan integrados un junniper M7i, uno de los switch lleva
la salida a internet total de la ciudad y el otro lleva la salida de telefonía de las lineas E3. De este modo
redundamos la telefonía mediante voip a la misma vez que tenemos este switch dedicado a las líneas E3
para que no sature y no se oigan ecos ni se entrecorte la voz .Todo este cableado se realizará con fibra
multimodo y si hay mucha distancia ente ellos se utilizará un regenerador de fibra de 24 km o mas según
necesidad. Este switch atm que lleva la telefonía a su vez esta conectado a otro catalyst por fibra que
será el encargado de dar las comunicaciones por radio enlace de larga distancia en un centro emisor en
el que estará ubicado el mismo y las diferentes torres de comunicaciones que necesitemos. En dichas
torres instalaremos equipamiento de radio enlace tipo dragonwave el cual tiene que tener licenciada en
industria la frecuencia en la que emite y recibe señal, de la misma forma necesitará para cursar ese tráfico 
una key del fabricante que llevará un seguimiento de los errores, fallos y actualizaciones instaladas. Ese 
radio enlace puede cubrir distancias de 50 km sin problemas, siempre y cuando se oriente horizontal 
y verticalmente y siendo consecuentes con la  configuración del dispositivo teniendo en cuenta 
condiciones de orografía, climatología y apantallamiento que puedan interferir, al igual que posibles 
interferencias de otros dispositivos que sin licencia emitan en la misma frecuencia y puedan interferirnos.

Dicho enlace linkará con un radio enlace situado lo mas cerca posible del cliente y se realizará con tantas
troncales como necesitemos. Aquí hemos puesto tres, estos enlaces esclavos irán linkados por fibra a
un catalist cisco de fibra y el mismo o directamente al router de un cliente que por ejemplo consuma
700mbps sincrónicas.
También, como puede ser apreciado, por otra boca del switch podemos extender la red hacia otro cliente
mediante radio enlaces si la distancia es grande, o fibra si nos interesa. Si nos fijamos bien, la estructura
principal de la red está toda redundada, pudiendo así optar por pasar el tráfico por uno u otro enlace
según necesidad.

Escrito por: hail
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Retos HackHispano Ezine Nº5.
Bienvenido una vez más a esta macabra sección. Hemos de decir que la participación de usuarios
en el número anterior ha sido reducida, pero con un porcentaje alto de ganadores en relación al ńumero 
de participantes, y ya sabemos que “más vale calidad que cantidad”

La solución y explicación a los retos del número anterior podéis encontrarla en nuestro foro, en la 
siguiente dirección:

http://foro.hackhispano.com/showthread.php?t=33974

Los ganadores han sido:

Kirtash
Clarinetista

Esta vez os proponemos un reto relacionado con los conocimientos de formatos de imagen básicos (BMP, 
GIF, JPEG, etc...), en el que tendréis que apañárosla para encontrar lo que se busca... pero ¿qué es lo que 
se busca? Responder a esta pregunta es clave para solucionar el reto. Podéis descargarlo de aquí:

http://www.hh-server.com/archivos/ezine/retos/logo.rar

No olvidéis enviar la solución de este reto a la dirección de la ezine: ezine@hackhispano.com, y para 
cualquier duda, sugerencia o comentario, podéis hacer uso del foro.

Buena suerte a todos y un saludo.

#Retos#
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