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EZINE #3

La tercera entrega de esta eZine se ha hecho
esperar.quizds mas de la cuenta, pero la
espera habrd merecido la pena.

Este ejemplar se plantea mas breve y con
menos articulos, pero no por ello de menos
calidad.

Todo el equipo que desarrolla esta ezine,
se ha empleado a fondo para llevarla a cabo,
y a los cuales quiero dedicar mi primer
agradecimiento. También a todos nuestros
lectores, que cada dia haceis que esto siga
adelante.

En esta ezine se tratan temas de programacién,
seguridad, ética hacker, 'y novedades
tecnolégicas, las cuales han acontecido en
este periodo.

Esperamos que disfrutéis la lectura, y os
animéis a participar con nosotros.
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HackHispano es una comunidad 1libre donde
todo el mundo es bienvenido, donde nadie
es extranjero, donde todos buscamos algo
ydonde todos loofrecemos.

Nuestra comunidad no es mds que un punto de
encuentro para todos los que estdis perdidos
en este cada vez mds confuso mundo de la
sobreinformacién, donde encontrareis

gente como vosotros que intentard ayudaros
y donde seguro encontrareis alguienque
precisa de vuestra ayuda.

Sed bienvenidos a HackHispano.
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OLPC
ONE LAPTOP PER CHILD

Desde el lanzamiento de este proyecto, he
estado muy interesado por su idea revolucionaria y
sus intenciones. En este articulo me propongo co-
mentar todo lo relacionado con este proyecto, ha-
blar de las XO, de Sugar, informacion, técnica y con-
tratiempos del mismo, ademas de la competencia
que ha recivido por parte de otras empresas.

¢ QUE ES OLPC ?

Una Laptop por Nifio 6 OLPC por sus siglas en
ingles (One Laptop Per Child ), es una asociacion sin
fines de lucro creada para desarrollar una laptop de
100 délares.

Esta idea fue de Nicholas Negroponte, cientifi-
co estadounidense del MIT, que con sus laptops de
100 dolares pretende disminuir la brecha tecnolégi-
ca entre ninos del primer mundo y los paises menos
desarrollados.

Un poco de Historia...

La idea fue presentada en 2005 en Tunez, y
luego en enero del 2006, en el Foro Econémico
Mundial de Davos, bajo OLPC, despues de esto, los
lideres del mundo y corporaciones se han conver-
tido en benefactores de este proyecto sin fines de
lucro.

Algunos de los benefactores del proyecto son:
Google, AMD, Red Hat, News Corp, Brighstar mas
otras empresas.

Pero cerca de tres afnos mas tarde, solo 2000
nifos en planes pilotos han recibido computadoras
de OLPC. Hasta ahora mi pais Uruguay, ha sido el
pionero y uno de los pocos en hacer una orden de
100.000 laptops, las XO.

La meta de Negroponte es alcanzar 150 millo-
nes de usuarios para el termino del 2008. Un poco
utépico desde mi punto de vista.
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Desgraciadamente el ambicioso plan de Ne-
groponte ha sido retrasado por el peso de su idea.
Companias lucrativas no quicieron quedarse fuera
de esta idea, e introducieron sus propias versiones
o adaptaciones para este proyecto, y generar com-
petencia. Posteriormente Hablaremos sobre ello y
haremos algunas comparaciones.

Aun asi, Negroponte se ve optimista, ya que
sostiene que su meta no es vender laptops, “ OLPC
no es un negocio de venta de laptops, es un plan
educativo”

Es valido aclarar, que desde su concepcion, el
precio de las laptops ha dejado de ser de 100 dola-
res, ya que sus costos han aumentado, ( costos de
embalaje, etc ) actualmente su precio es casi el do-
ble, 199.5 délares es su precio actual, lo cual ha echo
declinar a algunos paises.

LA COMPTENECIA:

Esto se puede resumir en dos nombres: Intel
y Microsoft.

Los motivos por los cuales estas dos empre-
sas casi hermanas, quieren introducirse en el mun-
do de las laptops de bajo costo, sera explicado, con
mi punto de vista mas adelante, ahora citaré unas
cuantas noticias, de portales de internet, haciendo
referencia a OLPCy sus competidores:

“Classmate’, la alternativa Intel al portatil de
100 dolares

Intel no esta dispuesta a perder el suculento
mercado que representan los paises en desarrollo.
Mientras AMD apuesta fuertemente por la iniciativa
de Nicholas Negroponte (OLPC), Intel viene desa-
rrollando su propia alternativa que destaca por su
mayor potencia y prestaciones pero también mas
cara.

http://www2.noticiasdot.com/publica-
ciones/2006/1106/2111/noticias211106/noti-
cias211106-371.htm
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INTEL INTENTA COMPETIR CON OLPC EN ARGENTINA
Ya se vende en la Argentina una laptop para estudiantes. Se trata del modelo Classmate PC, fabrica-
do por Intel, que de esta manera sacé ventaja frente al equipo que propicia Negroponte. Esteban Galuzzi,
gerente General de Intel Cono Sur, explico los detalles del equipo.»
http://hackingrioplatense.com.ar/foro/index.php?topic=410.0
INTEL Y MICROSOFT, CONTRA EL PROYECTO OLPC
El proyecto One Laptop Per Child estd despertando el interés de los grandes de la informatica mun-
dial. Tanto Intel como Microsoft parecen haber firmado acuerdos de colaboracién con la organizaciéon que
lidera Nicholas Negroponte, pero ambas empresas juegan a dos bandas. Microsoft estd vendiendo Win-
dows y Office a 3 délares en China --y puede que pronto en otros paises-- e Intel no quiere dejar escapar su

oportunidad con su portatil ClassMate, un competidor directo del XO de la OLPC

http://hackingrioplatense.com.ar/foro/index.php?topic=422.0

COMPARACION, ENTRE LAS LAPTOPS DE BAJO COSTO, ACTUALMENTE EN EL MERCADO
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Haciendo una comparacion entre la Classma-
te y la XO, la XO pierde en procesador y RAM, aun
asi, veo mas viable la opcién, de la XO, por sus carac-
teristicas técnicas y su enfoque hacia los nifos.

Y personalmente tengo mejor vistoa AMD y a
un SO GNU/Linux en una maquina que a Intel y Win-
dows de Microsoft, ya que estas dos ultimas, buscan
la domesticacion del usuario, y vamos.. que es por
eso que han entrado a competir, j Intel No fabrica
Laptops ! y Microsoft, no quiere a un nifio criado
con un sistema GNU/Linux ( Sugar, Red Hat ) sino su
Windows Adaptado.

Con respecto a la Asus EEE, otra opinion per-
sonal, seria interesante, verla implementada en un
plan de educacion secundaria, ya que es la mas po-
tente de las 3, y sigue estando dentro de la gama
barata.

Caracteristicas Técnicas

Comencemos por el hardward que contiene la
X0, y luego hablaremos del SO y caracteristicas de
su seguridad.

HARDWARE:

Las XO tienen una pantalla simil LCD, la cual
consume poca electricidad, Color y se le puede ele-
gir para blanco y negro, con dimensiones de 7.5”

El diseno de la pantalla permite que se pueda
leer en ella mientras el sol le da de frente.

+ Pesa 1.5Kag.

« Tiene un procesador AMD Geode LX-700@0.8W
de 433 MHz

«  Memoria DRAM: 256 MiB

« No usa disco duro, usa memoria flash de 1Gb.

Tiene un chip de red inalambrico con mayor
rango de recepcion que los estandar, y utiliza un
tipo de red mesh http://es.wikipedia.org/wiki/Red_
inaldambrica_Mesh
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Con respecto a la electicidad, tiene una bate-

ria con estas caracterisitcas:

« Empaque sellado“duro/rigido”; removible por el
usuario

« Tipo de empaque: Configuracién de 4 celdas, 6V
en serie

+ Dos alternativas

« NiMH, con capacidad de 16.5 watt-hora

« LiFeP, con capacidad de 22 watt-hora

La forma de cargar la bateria puede ser usan-
do una manija, ideal para lugares donde no se pue-
de acceder a la electricidad.

Por muchos mas detalles: http://wiki.laptop.
org/go/Hardware_specification

SOFTWARE:

En tanto el tema de Software, las XO, usan un
sistema operativo basado en Fedora, la rama gratui-
ta de Red Hat, el sistema se llama Sugar y utliliza el
nucleo Linux 2.6.22.

He podido probar el sistema, y este esta com-
pletamente disefado para los nifos, su interface
gréfica consta de pocos botones, lo cual lo hace
todo muy sencillo e instintivo.

ALGUNOS DE SUS CONTENIDOS PARA EXPLORAR:

« Un navegador web basado en Firefox.

« Unvisor de documentos basado en Evince.

+ Un lector de RSS Feeds.

« Aunque no viene incluido en la distribucion es-
tandar, se puede instalar Opera, y utilizarlo.

HERRAMIENTAS PARA LA EXPRESION

«  TamTam, un sintetizador y compositor de musi-
ca.

« Un editor de texto basado en Abiwords

« Etoys, una herramienta Similar a LOGO, mas in-
formacion: http://laptop.org/OLPCEtoys.pdf

+ Record, una herramienta que permite grabar so-
nido y video

« Un Diario
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« VIMy Nano, como editores de texto
HERRAMIENTAS PARA LA COMUNICACION:

« Chat

« Video Chat ( en desarrollo)

« Cliente para VolIP ( en desarrollo)

« E-mail a a través de Gmail

« Un Cliente de correo nativo ( en desarrollo)

OTRAS HERRAMIENTAS:

« Una calculadora

+ Unshell y un debugger

« Escritorio Remoto, para cotrolar la maquina a
distancia

JuEGos:
+  Muchos juegos, de memoria y estrategia

Por mas informacion y detalles de las aplica-
ciones y bibliotecas: http://wiki.laptop.org/go/Soft-
ware_components

SU SISTEMA DE SEGURIDAD:

Bitfost, es el sistema que utilizan las XO, tie-
ne algunas caracteristicas interesantes, y llaman la
atencion algunas de ellas.

CARACTERISTICAS:

No se requiere ninguna contrasenas para ac-
ceder a la computadora. Ni siquiera el root tiene
contrasena. Lo cual me ha llamado mucho la aten-
cion, pero tras una preguntas y averiguaciones, me
dijeron que el root no lleva passwd ya que en el mo-
mento del desarrollo, seria una complicacion mas
que una ventaja. Despues cuando sean entregadas
la institucion pertinente ( Ministerio de educacion,
escuela, aula, maestro ) puede implementar una.

Cualquier programa, al momento de ser ins-
talado, requiere ciertos conjuntos de derechos,

hackhispano
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por ejemplo “acceder a la cdamara’, o “acceder a in-
ternet”. El sistema realiza un seguimiento de estos
derechos, y el programa es luego ejecutado en un
ambiente en el cual sélo los recursos requeridos es-
tan disponibles. Esto esta implementado mediante
una maquina virtual contenedora completamente
desarrollada.

Por defecto, el sistema no permite ciertas com-
binaciones de derechos; por ejemplo, un programa
no tendria permisos para acceder a la cdmara y ac-
ceder ainternet a la vez. Cualquiera puede escribiry
distribuir programas que requieran combinaciones
de derechos permitidas. Los programas que requie-
ran combinaciones de derechos no aprobadas ne-
cesitan una firma criptografica de alguna autoridad.
El usuario de la laptop puede utilizar el panel de se-
guridad incluido para otorgar derechos adicionales
a cualquier aplicacién.

CONTRATOS ANTI-ROBO

Las laptops solicitan un nuevo “contrato” a un
servidor de la red central una vez al dia. Estos con-
tratos llegan con una fecha de vencimiento (nor-
malmente un mes), y la laptop deja de funcionar
si todos sus contratos han expirado. Los contratos
también pueden ser otorgados por un servidor en
la escuela, o mediante un dispositivo USB. Aquellas
laptops que hayan sido reportadas como robadas
no pueden obtener un nuevo contrato.

El pais que adquiere la laptop puede determi-
nar si se utiliza este sistema de contratos, y seleccio-
nar el tiempo de vencimiento de los mismos.

MICROFONO:

El micréfonoy la cdmara incluidos en la laptop
se encuentran conectados directamente a un LED,
asi el usuario puede saber en todo momento si es-
tan encendidos. Esto no puede ser desabilitado por
software.

Informacién extraida de la wikipedia
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EMULANDO SUGAR:

Espero que toda esta introduccién te haya en-
tusiasmado como para probar el sistema, y por qué
no, aportar al testeo y desarrollo de Sugar.

Pondre dos manuales, uno echo por mi, para
GNU/Linux con Virtual Box, y otro para Windows,
echo por un companero de la facultad, Yasim Zeba-
llos.

Las licencias de los mismos son Creative Com-
mons.

La mia:

La de Yasim es:

Ante cualquier modificacion, contactarse con
los autores respectivos, con Yasim en:
yasim (AT NO SPAM) adinet (dot) com (dot) uy

Y conmigo a a través de Hack Hispano o Hac-
king Rioplatense.

webmaster (AT NO SPAM) hackingrioplatense
(dot) com (dot) ar

MANUAL PARA GNU/LINUX:

Lo primero quetenemos que hacer, es bajarnos
lasimagenesdelsistema,sonimagenesdeldiscoduro.
Las imagenes nos las podemos bajar de aqui:

http://dev.laptop.org/pub/virtualbox/

Yoelegilaultimavercion,la625(Enelmomento
queescribielmanual,eraesaversién,ahoraesla666)
Para bajarlo, NO vamos a usar al navegador, ya que si
sellegaainterrumpirladescarga, no hay vueltaatras.
Para descargar la imagen, nos vamos a un terminal
y escribimos:

hackhispano
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$ wget http://dev.laptop.org/pub/virtualbox/
OLPC-625.zip

OLPC-625, es la ultima versidn actualmente.
En el caso de que tengamos que interrumpir la
descarga, podemos volver agregando wget -c

Mas informacion:
man wget

Una vez descargado el zip, extraemos
el contenido del mismo.

$ unzip OLPC-625.zip/0LPC-625.zip_FILES
$ 1s olpc-625.vmdk OLPC-625.vmx
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Ahora iniciamos virtualbox:

INNOLeE I AToRr

H E W@ @ [ lerIen

Hueva iBienvenidoe a VirtualBox!

En la parte quierda "_, «‘H‘ =
de la venta esta I-.-‘r !.
destinada a = I

desplegar la lista da
Maquinas Virtuales o
da su computadora. "ﬁ
En este momento e
osta lista estd vacia

parque todavia no se

a créado ninguna magquina virtual,

Para craar una nueva Maquina virtual
presione el botén Nueva en la barra de
harramientas principal,

Puede utilzar la tecla F1 para la ayuda o
wvisitar wwwdrtualbow arglen inglés por ahoral
para las ulimas novedades e informacidn,

Ahora lo que tenemos que hacer, es agregar el disco duro vitual :) Archivo > Administrador de discos
Duros

NE] Manejador de Discovirtual ’
Acciones
=2 == =l
&5 & R S &
Muewvo Agregar Actualizar
disco Duro I (=)Imagen de CD/OVD | [Elimagen de Disguat l
| Mombre Tamafio Virtual | Tamafio Actual
Localizacion:
Tipo de Disco: Tipo de amlacenamiento:
Conectado a: Instantanea:

A
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Clickeamos en agregar, y nos vamos a donde descomprimimos a la carpeta creada tras descomprimir el

zip

Acciones
Nuswe Agregar  Ebminar Actualzar
(& disco Duro | (7 imagen de CODVD | [ magen de Disquet |

Mambre Tamarko Virtual | Tamafio Actual

olpe-625.vmdk 227,00 MO 678,00 M0

Locabzacidne  fhomeinicolas/OOLFT 62520 _FLES olpc-G25, wnidk

Tipa de Discor Escribura Directa Tipo de amlaceramienio: knagen VHMDE
Conectado a - Instantanea: -
ayuda | [ gcoptar

Selecionamos el archivo y Aceptar, Aceptar - facil, verdad ? Listo, ahora vamos a crear nuestro sistema !
Ponemos Nueva > Siguiente Ahora elegimos el nombre de nuestra maquina, y selecionamos el nucleo
del sistema, Recordar que este sistema operativo es un sistema GNU/Linux basado en Fedora. Usaremos

el kernel 2.6

Nombre de VM (magq. virt.) y Tipo de OS (sist. op.)

Crearn unmaNevatMagun Vircoal

Ingrese el Nombre de la nueva Maquina Virtual y seleccione el tipo de
sistema operativo Huésped que usted planea instalar.

El nombre de la Maquina Virtual nermalmente indica su configuracion de
Software y Hardware. Sera usado para identificar la maguina virtual creada
en los productos de VirtualBox.

— Nombre

ox )

~ Tipo de 05 (sist. op.)

Hintx 2.8 B M

[ = Atras ] l Siguiente = ] [ Cancelar l

Y Siguiente.. Ahora elegiremos la memoria RAM que virtualizara, ponganle 512 Mb, aunque yo la anduve
corriendo con 256 también :P
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Siguiente.. Ahora selecionaremos la imagen del disco duro, se acuerdan ? lo que hicimos al prinicipio :D
Selecionamos, Existente > Y clickeamos en Selecionar

Crearn una Noeva Magoin Virtoal

Seleccione la Imagen de Disco Duro gque serd usada como
disco de inicio (boot) . Usted puede crear un disco nuevo
presionando en Nuevo o puede seleccionar un disco existente
desde la lista desplegable o presionando el boton Existentes
(invoca el Administrador de Discos Virtuales).

Si Usted necesita una configuracién mas complicada de Discos
Duros puede salterarse este paso y luego conectar los Discos
Duros desde el didlogo de Configuracion de la Maguina Virtual.

El tamafio recomendado de disco de inicio es 8192 MB.

Iniciar Disco Duro (Maestro Primario)
loipc-625 vmdik (fome/nicolas/OK0LPC-625.2ip FILES] =]

| Nuevo.. || Existente.. |

[ = Atras l ’ Siguiepte = ] [ Cancelar

Ahora Siguiente y ya casi Terminamos !!

T e

Archivos  Haguna  Ayuda

j @ ﬂ ﬂ I £33 Detalles | @nstamaneas b ogscri s | ¢ |

Husva  Configuracian  Barrar  Iniclar 5 General el
Hombra [}
O Tipo O5(5is, Op.) Litux 2.8
T Apagada Memoria Base 256 MB
1 Memoria Video aMe
Orden de Arrangue  Disquet, COVDRVDY
Duro
ACPI Habitodao
10 AFIC Inhabilsade

[l Discos Duros
Primanio Magsirg olpc-B25.ymdk
|Escritura Dirgckd

| CDDVD-ROM
Mo montade

™ Disquet
RNo monlade

¥ Audio
Inhabditada

B nea ]
1l ] ile

v||_|-

Ahora tenemos que configurar unas pocas cosas ;) Nos vamos a configuracion Dejamos todo como esta
en general y nos vamos a Sonido:
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£oh DX = Conhguracion =1

= ceneral Audio

[Z] Discos Duros
(&) CD/DVD-ROM ~ %] Habilitar Audio

Disquetera Controlador de Audio Anfitrion |Controlador Audio ALSA | vl

f Red

£5 serial Ports

£F USB

] Directorios compartidos
Pantalla Remota

Seleccione de la lista a su izquierda una categoria de configuracion y
luego mueva el mouse sobre los itemes para obtener mas informacion.

[ oK ][ Cancelar ]

o

Seleccionamos el controlador de audio ALSA Y Listo, pueden configurar ustedes un poco mas, todo el
asunto de pen drives CDs y red, pero con esto ya es suficiente. Ahora solo queda clickear en iniciar y listo !
;) Ya lo pueden probar.
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Ahora el manual para Windows, escrito por Yasim :
FUNCIONAMIENTO DE LA
OLPC EN WINDOWS XP.
REFERENCIA RAPIDA :

1) Bajarse el emulador de‘maquina’
http://www.h6.dion.ne.jp/~kazuw/gemu-win/
qemu-0.9.0-windows.zip (Esta en zip)

2) Descomprimirlo en c:\program files\Qemu (NO
EN OTRO LADO, AHI SI O SI)

3) De las miles de imagenes que hay en http://olpc.
download.redhat.com/olpc/streams/development/
Bajarse por ejemplo:

http://olpc.download.redhat.com/olpc/streams/
development/LATEST-STABLE-BUILD/devel_ext3/
olpc-redhat-stream-development-devel_ext3.img.
bz2

(Fue elegida ARBITRARIAMENTE pero con criterio
:D).

4) Infelizmente, no es un ‘zip’ sino un ‘bz2" asi que
nos tenemos que bajar el programa que descom-
prima eso:

Vamos a http://www.bzip.org/downloads.html y
descargamos el descomprensor. O en su defecto,
buscamos algun descomprensor que aparte de“zip”
descomprima‘bz2"

5) La infelicidad prosigue, no tiene entorno gréfico,
por eso, cuando le hacemos dobleclick se nos cierra,
esto no es que funciona incorrectamente, sino que
tenemos que agregar varios pasos mas.

5.1) Vamos a Inicio -> Ejecutar, y escribimos cmd.
exe
5.2) Se nos tiene que abrir una ventana de'DOS’

hackhispano
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5.3) Vamos al directorio donde esta el descompren-
sor que bajamos, (en el que también deberia de es-
tar la imagen) y escribimos :

bzip2.exe -k -d -v nombre_muy_largo_y_aburrido_
de_escribir.img.bz2

osea
bzip2.exe -k -d -V olpc-redhat-stream-
development-devel_ext3.img.bz2

6) Finalmente ponemos la imagen que acabamos
de descomprimir (que pesara 1GB mas o menos) en
la carpeta que

contiene a gemu.exe, y escribimos

gemu.exe
ext3.img

olpc-redhat-stream-development-devel_

Deberia de iniciarse...
7) Ahi seleccionamos OLPC for gemu target (Sca-
led)

PROBLEMAS QUE PUEDEN SURGIR

Si dice que no encuentra el bios cuando tratamos
de ejecutar “gemu.exe olpc-redhat..;, debemos lo-
calizar el archivo “bios.bin’, suponiendo que se en-
cuentre en : D:\gemu-0.9.0-windows\bios.bin, para
ejecutar todo debemos :

gemu.exe -L d:\gemu-0.9.0-windows olpc-redhat-
stream-development-devel_ext3.img

SUGERENCIA ALTERNATIVA

1) Poner el gemu-0.9.0-windows en D:\qemu-0.9.0-
windows

2) Poner la imagen de 1 GB en D:\gemu-0.9.0-win-
dows\olpc-redhat-stream-development-devel_
ext3.img

3) Hacer cmd.exe en Inicio -> Ejecutar.

4) En C:\Documents and Settings\fulano> poner

D:

5) En D:\ poner

cd gemu-0.9.0-windows

6) Ya en D:\qemu-0.9.0-windows> poner

gemu.exe -L d:\gemu-0.9.0-windows olpc-redhat-
stream-development-devel_ext3.img
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(Todo esto para aquellos que tengan “2 discos o mas
discos’, si se tiene un disco solo hay que hacer todo
trabajando en el C:\

ME)JORAS:

Sivemos que nos va muy lento, podemos setear mas
memoria ram al gemu, esto se hace con la opcion
-m [RAM para agregarle]

Nuestro comando quedaria:

gemu.exe -L d:\gemu-0.9.0-windows -m 256 olpc-
redhat-stream-development-devel_ext3.img

(256 hay que ponerlo si se tiene MAS que 256 MB
RAM, osea, podemos poner el nimero que desee-
mos).

Podemos instalarle un ‘acelerador’ tal como lo indi-
ca:
http://wiki.laptop.org/go/Using_QEMU_on_Win-
dows_XP#Troubleshooting

(para ir directamente a bajarse el acelerador :
http://fabrice.bellard.free.fr/gemu/kgemu-
1.3.0prel11.tar.gz)

Los pasos estan bastante bien, asi que no los voy a
explicar.

HOTKEYS :

Una vez ‘atrapados dentro de la emulacion’ pode-
mos salir con alt+tab

ctrl+alt+F1 nos lleva a la consola de comandos
ctrl+alt+F3 nos devuelve a el entorno gréfico.

hackhispano

electronic fanzine

Por ultimo quisiera mostrarles los blogs de las
escuelas, donde el proyecto se probo como plan pi-
loto:

« Blog experimental de la escuela
http://cardal-ceibal.blogspot.com/

+ Blog de Cuarto afio
http://cuarto-cardal.blogspot.com/

+ Blog de Quinto afio
http://cardal24-quinto.blogspot.com/

+ Blog de Sexto afno
http://cardal24-sexto.blogspot.com/

Como nota final, espero que este articulo les
haya echo conocer todos los aspectos o los mas im-
portantes del proyecto OLPCYy las XO, este afo, creo
que aqui en Uruguay se van a distribuir a todos los
ninos de las escuelas publicas. Le tengo mucha fé a
este proyecto y a sus intenciones, Arriba OLPC!:)

FUENTES DE LA INFORMACION:

+ laptops.org
+ wikipedia.org
« fing.edu.uy

Cypress
para Hack Hispano y Hacking Rioplatense hackin-
grioplatense.com.ar :)

Agradezco especialmente a Yasim por sus colabo-
raciones y correciones, él es parte de este articulo
también.
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MAQUINAS VIRTUALES EN NUESTRO PC

Una de las grandes desventajas de los sistemas operativos de la actualidad es la incompatibilidad de
sus aplicaciones. Bien sea por motivos de hardware como puede ser el abismo existente entre las arqui-
tecturas powerPc y las x86, o bien sea por motivos de software como ocurre en los entornos privativos de
Windows, que muchas de sus librerias no han sido traducidas a entornos libres.

Aun salvando estas distancias, seguro que a alguno de nosotros nos ha ocurrido estar trabajando en
un sistema Windows y tener que usar un entorno Unix Like para alguna cuestion.

Para esto dedicamos este articulo, para ver que opciones tenemos en uno de estos problemas Eje-
cutando varios ordenadores y/o sistemas operativos dentro de un mismo hardware de manera simul-
tanea.

No vamos a hacer demasiado hincapié en la historia de esta tecnologia, ya que puede recabarse en
Internet o en cualquier libre de computacion, pero si debemos hacer unos pequenos apuntes.

Una de las primeras ideas es lanzada por Vmware, el “Mware Virtual Plataform’, que a comienzos de
1999 era capaz de virtualizar arquitecturas x86.

A partir de ahi, surge un mercado de tratar de unir las ventajas de todos los sistemas bajo una misma
maquina.

Quizas uno de los entornos mas extendidos en el mercado sea el Vmware, proveniente de la casa
EMC. Este software es capaz de ejecutarse en sistemas tan dispares como Windows, MacOS y Unix.

Una de las desventajas de este software es que es un software propietario, y necesitamos un licencia
para poder correrlo en nuestros equipos. Lo mismo le
va a ocurrir a Virtual PC, su homoénimo de la casa Mi-
crosoft (que aunque no fue desarrollado por ellos si lo
adquieron por una importante suma), y que también
, como es tradicion en la compania de Bil Gates, es
software privativo. La diferencia entre ambos es que
Vmware esta ejecutando la emulacién directamente
sobre el hardware que nosotros poseemos, Virtual Pc
lo que realiza es una traduccién simultaneas de las op-
eraciones requeridas, traduciéndolas.

Nosotros, sin embargo, siguiendo la filosofia
hacker, nos vamos a servir de una herramienta libre, lla-
mada Virtual Box. Como bien sabéis, no todo el monte
es orégano, y en sus origenes fueron comerciales. Vir-
tualBox es un programa de virtualizacién creado por
la empresa alemana de desarrollo de software innotek GmbH. El programa es comercial y propietario, si
bien en enero de 2007, después de muchos anos de desarrollo, se lanzd una version limitada de VirtualBox
bajo licencia GPL.

VirtualBox esta disponible para su ejecucion en sistemas Windows y Linux de 32-bits (aunque hay
también una version beta para MacOS X) y es capaz de virtualizar Windows, Linux (version del nucleo 2.x),
0OS/2 Warp, OpenBSD y FreeBSD.
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Lo primero que tenemos que hacer es descargar-
nos el paquete de su web oficial, para vamos a www.
virtualbox.org y buscamos el link de descarga. En prin-
cipio usaremos un entorno Windows como Host an-
fltnén m‘i F'mumm Thee St Wizand vell it all [ree Tk VirtualEioo: on your

Aqui debemos destacar otra virtud de Virtual- B i K Mt 10 Contituid 5 cancl Lk D Tan
Box, que es su reducido peso respecto a sus homoélo-
gos privativos. Apenas si pesa 10 Mb, con respecto a
los mas de 100 de sus competidores.

1% Innalek Virlualiox Selup X

Welcome to the InnoTek
VirtualBox Setup Wizard

Una vez descargado en nuestro equipo , pro-
cederemos a la instalacion. Dicho ejecutable nos gui-
ara paso a paso, eso si, en ingles, y nos ire preguntan- Tk T e
do cuestiones que vamos a explicar detalladamente. '

Este es el primer rotulo que se nos presenta en la
instalacién de Virtual Box, el cartel de presentacion, en el que simplemente destacaremos la versiones que
hemos usado para el articulo, y proseguiremos haciendo clic en siguiente.

Llegamos a un punto importante de la insta- Instalacién de software

lacion del programa. En la parte final de la instalacion
nos aparece este cartel que nos avisa que este software A El software que ha instalads no ha superads |a prueba del
no ha pasado Ia prueba del logotipo de Windows; esto | == bazedsiibon 1 crents i o copticon
sucede porque Windows verifica todo el hardware que

hay instalado en el equipo, en principio para verificar

5i continda con la instalacion de este software puede
crear problemas o desestabilizar la comnecta

e| correcto fu ncionamiento entre e| tandem hard_ funcionalidad de su sistema bien inmediatamente o en
] X o pl futurq_ Microsoft recomienda que detenga esta
ware-software, y para evitar incompatibilidades. Aho- instalacién ahora y se ponga en contacto con su
. .. , proveedor de software para consultarle acerca del
ra bien, si indagamos un poco mas podriamos encon- software que ha pasado la prueba del lagotipo de

. . Windows.
trarnos patentes, marcas, acuerdos, ||cenCIas, que las

pequenas empresas de hard no pueden permitirse, y
aunqgue son 100 % compatibles, no superan el criterio
de Microsoft. También apuntamos otra cosa. Windows
XP , nos lanza este aviso, pero nosotros continuare- [ Continuar | [ Detener s instslacién |
mos y no volvera a quejarse por ninguna otra cosa. Si
quisiéramos realizar la prueba en Windows Vista, seria
imposible, ya que Vista no concibe nada que no sea aprobado por la prueba del logotipo de Windows, es
decir, si no esta firmado, no es posible instalarlo. Es como la antitesis del slogan que aparecia dltimamente
en TV, “si no es bueno para nosotros no es bueno para ti”.
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Veamos ahora las opciones que tiene [t EEE

nuestro programa. Dentro de los diferentes "?I
menus, podemos ver aqui las opciones Mas |+, swssere.  ces
importantes. El menu File, nos va a dar la | # = s
herramientas para configurar nuestro Vir-
tual Box, tanto el programa en si como cada
una de las maquinas virtuales por separado.
Tambien podemos observar que existen
una serie de atajos de teclado, que nos fa-
cilitaran el movernos mejor por el programa,
y también por las diferentes maquinas que
hayamos configurado. La primera de las op-
ciones de este menu, nos permite gestionar
los discos duros virtuales, es decir, el espacio
de nuestro disco que cederemos para usar
como si fuesen particiones reales.

El siguiente menu es el VM (virtual machine o maquina virtual). Este menu nos va a permitir crear
nuevas maquinas virtuales o editar y modificar las ya creadas por nosotros.

¥ [etadr | (57 Snaprholy

. InnoTek VirtualBox E]@

Eile m Help
Mew... Chrl+M . -
. D i %}Qetaﬂs (&) Shapshots
Settings...  Crrl+3S =
Me Delete Digcard

Skart

Dijscard

Refresh Chrl+R
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El ultimo de los menus es el Help, que nos mostrara las caracteristicas de Virtual Box, con enlace di-
recto a su web oficial , y con su propio menu de ayudas.

@ InnoTek VirtualBox Q@E|

Eile 4
2 Contents... F1
ﬂ > ursho £58 Details | (3] Snapshots

& wirtualBox Web Site. ..
q
h=g ‘ about YirtualBox, .,

[po] Reeset All Warnings

Bueno y sin mas predambulos vayamos a la parte interesante de este tutorial. Para crear una nueva
magquina virtual vamos al menu VM y le decimos new machine o presionamos Ctrl+ N. Nos saldra la si-
guiente pantalla. En ella especificaremos el nombre y el tipo de sistema que vamos a crear. En mi caso
probare la distro WifiSlax, que tiene un kernel 2.6 .

Eﬁ' Create Mew Virtual Machine

VM Name and OS Type

Enter a name for the new virtual machine and select a tppe of the guest operating
system you plan to install in the machine.

The name of the virtual machine usually indicates its software and hardware
configuration. [t will be uzed by all YirtualB ox products to identify the created virtual
machine.

Mame

WwifiS |2

= 05 Type

[ ¢ Back ] [ Mest » l I LCancel
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En la siguiente pantalla nos va a requerir que indiquemos la cantidad de memoria que queremos
dedicar. Aqui ya va a depender de la configuracion de nuestro PC. Yo en mi caso estoy usando un Celeron
Hacer con 1’6 Ghz con 1 Gb de RAM, y dedicare 256 Mb.

@I Create Mew Virtual Machine

Memory
Select the amount of base memary [Rak] in megabytes to be allocated to the virtual
machire.
The recommended baze memory size is 128 MB.
B aze Memory Size
; J 256 | MB
etk b MB
I < Back ‘ I Mext > l ’ LCancel ]

El Siguiente paso del asistente nos va a preguntar si queremos usar una particion virtual o si quer-
emos que se ejecute desde el propio CD. En nuestro caso, vamos a decirle que crearemos una nueva par-
ticion virtual, para ello pincharemos el boton New.

Tambien podriamos reutilizar una existente, o como hemos dicho, no usar ninguna.

Para el siguiente paso, necesitaremos hacer varios pasos.

@' Create New Virtual Machine @gl
Virtual Hard Disk

Select a hard disk image to be used az a boot hard disk of the wirtual machine. ou
can either create a new hard disk uzing the Mew button or gselect an existing hard
dizk image fron the drop-dowen list ar by preszing the Existing button [to invoke the
“irtual Disk M anager dialog].

IF you need a mare complicated hard disk setup, you can also skip thiz step and
attach hard disks later using the WM Settings dialog.

The recommended size of the boot hard disk iz 8000 ME.

Boot Hard Diigk [Frimary M aster]

/ <no hard 3
[ Mew... ][ Esisting. ..

< Back ] [ HNewut » ] [ LCancel
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E Create New Virtual Machine @g|

Welcome to the New Virtual Machine Wizard!

Thiz wizard will guide pou through the steps that are neceszsar to create a new
wirtual machine for VirtualB o,

Usze the Mext button to go the next page of the wizard and the Back button to
return bo the previous page.

< Back

Mest > | [ Cancel ]

Primero deberemos verificar que tenemos suficiente espacio en el disco y que sistema utilizaremos,

para saber cuanto espacio de disco debe-
mos de asignar. Tras ello nos aparecera la
siguiente ventana, en la cual le pondremos
nombre a nuestra particion (que nos sera
muy util si queremos usar varios sistemas
operativos con caracteristicas comunes.)

En mi caso voy a utilizar la distrubu-
cion WifiSlax, especializada en auditorias
y seguridad inalambrica, y le voy a asignar
una particién virtual de 195 Gb.

Tras ello no saldra una ventana re-
sumen con las principales caracteristicas
de nuestra particion virtual. Cabe desta-
car la ubicacion de las misma, que tanto en
Windows como en entornos GNU/Linux, se
guarda en la carpeta de los perfiles de usu-
arios. Tras ello pulsaremos en Finish para ter-
minar el proceso.

@ Create New Virtual Disk @E|

Virtual Disk Location and Size

Press the Select button to select the location and name of the file to store the
virtual hard disk image or type a file name in the entmy field.

Image File Mame

ifisila =]

Select the size of the virtual hard disk image in megabytes. This size will be
reported ta the Guest 05 as the size of the vittual hard disk.

Image Size

195 GE

AT OO T YOO TS N DU DY IO U U N O MO O O PO

400 ME 200TB

< Back ] [ Meut > ‘ ’ LCancel
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E' Create New Yirtual Disk

Summary

*f'ou are going to create a new virtual hard disk image with the following
pararneters:

Type: Dynamically expanding image
Location:  C:\Documents and Settingshclarinetistat, YirtualBox\W D I \WwAifiS]:
Size: 1,95 GB [2097152000 Bytes)

< b

If the above zettings are corect, press the Finish button. Once you press it, a
new hard disk image will be created.

’ < Back ] [ Finizh l ’ Lancel ]

Una vez creada, volvemos al menu anterior de creaciéon de nueva maquina, y le tenemos que decir
que usaremos una exitente (la que acabamos de crear). Debemos de mencionar que la extensién por de-
fecto de Virtual Box es vdi, por si alguna vez nos surge la duda..

E' Create Mew Virtual Machine
Virtual Hard Disk

Select a hard disk image to be uzed az a boot kard disk of the wirtual machine. vou
can either create a new hard disk. uzing the New button or select an exizting hard
dizk. image from the drop-down list or by preszing the Existing button [to invoke the
Wirtual Disk M anager dialog).

If you need a more complicated hard dizk setup, you can also zkip this step and
attach hard dizks later uzing the YM Settings dialog,

The recommended size of the boot hard disk iz 8000 ME.

Boot Hard Dizk [Primary b azter)

/ | Mew. || Esisting.

< Back l [ Meut » ] [ LCancel
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Pulsaremos siguiente y nos saldra un resumen general de la maquina que hemos creado para que fi-
nalicemos estableciendo los cambios. Recordad que si queremos editar algo posteriormente lo podremos
hacer desde el menu VM.

@ Create New Virtual Machine @ El

Summary

Y'ou are going to create a new virtual maching with the following parameters:

Mame: MafifiS )
05 Type:  Linux 26

Base 2506 MB

td emary:

BootHard  wifiSlax. vdi [C:A\Documents and

Dhigk: Settingzh.clannetiztat WirtualBox\W DI .

= If the abowe is comect prezs the Finish button. Once you press it a new virtual

/ machine will be created,

Maote that you can alter these and all other setting of the created virtual machine at
/} any time using the Settings dialog accessible through the menu of the main
wirdow.

l < Back ] [ Finizh J l Cancel ]

Aqui vemos como queda nuestro programa tras la nueva instalacion. Para arrancar el equipo virtual
solo deberemos pulsar el boton Start. Si por el contrario quisiéramos borrar la maquina virtual existente,
usariamos el delete. El New es para repetir los pasos anteriores y crear una nueva VM, y el settings es para
modificar las opciones de una existente.

@' InnoTek VirtualBox g@g|

File ¥M Help
T =
= Bl 7
Mew Settings Delete  Stat  Discard Qa General A

Mame WwifiSlax
0s Type Linux 2.6
Baze Memary 256 ME
‘ideo Memoary aMB
Bioot Order Floppy, CO/DWD-ROM, Hard Disk
ACP Enabled
10 &PIC Disabled

Hard Digks
Primary Master WwifiSlax vdi [Mormal, 1.95 GE]

Floppy
Mot mounted

(=) CD/DVD-ROM
Mot mounted

o Audio
Disabled

[ Metwark
Adapter 0 MNAT

% USE Controller
Disabled

@ Femate Display
Dizabled w
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En este ultimo podemos ver las siguientes caracteristicas.

#* WifislaX - Settings

General
Floppy Basic | Advanced
@ CD/LWD-ROM dentification
B Audo Name: [wiiSlax 05 Type | Linuw 26 v|
ﬂ tetwork,
ﬁ JSE Baze Memom Size
@ Remate Dizplay J MB
I [} 1 I 1 1 [} I [} 1 1 1 [ 1 I
4 B 1200 MB

Wideo Memary Size

& me

1HME 128 1B

Salact 3 saffings cafegon: from fa d=f o fa faff soe amd move fine mouse
over d zaffings fam fo gef more ivamarion

-

Hard Disk edita los disco duros, los cuales pueden establecerse como primario y secundario, mestro
y esclavo, segun la conveniencia.

£+ WifiSlaX - Settings

El Gereral Hard Disks

Flappy Primary Master

@ CO/DVD-ROM | WS lax, wdi [C:A\Docurments and Settingshclaninetistat. VirtualB o V| @
e Audio Marmal, 1.95 GB

|5-‘ Metwaark

LF Use [] Primary Slave

@ Remote Display | WSl wdi [T \Documents and S etingshelaninetistab, YirtualB o

<not attached:

[] Secondary [IDE 1] Slave

| wifiSla, vdi [ChDocuments and Settingshclannetistat VinualBo

<not attached:

Selact a seffings cafegon: fom fha fof o fha feff side and mowe fhe mouse
owEr 3 salfings fam fo gaf mara irormarion

ok l l Cancel
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Floppy nos montaria la disquetera, aunque casi tiende a desaparecer .

& WifiSlaX - Settings

Q‘ General

{Z)] Hard Disks
(=) CD/DVD-ROM
{a audio

5‘ Metwork

7 Use

@ Remote Display

Floppy

[ Maunt Floppy Drive

Huost Floppy Drive

Image Filz

Salect 3 seffings cafagony fom ie fsf on e i ade and move fhe mouse
aver a gaffimgs dam fo gaf more fvormalion

o J[ oo ]

Lo mismo va a ocurrir con el CD/DVD, y tambien nos dejara usar una imagen iso.

+¥ WifiSlaX - Settings

g General

Hard Disks
Floppy

@ C0/OVD-ROM
e Audio

ﬂ M etk

L7 use

@ Femate Dizplay

CD/DVD-ROM

[ Mount CO/OWD Diive

Host CO/DVD Drive

150 Image File

Mounts the specified CO/OWVD drive ta the virtual CD/DVD drive.

or l ’ Cancel
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Tambien tenemos la opcion de configurar el driver de audio y la red. La red asigna un DHCP con una

montado de NAT, con la MAC de nuestro equipo.

5 WiriSlaX - Seitings 7
25 WISl - Sotings edlid B Matwork
£ | Hard Diigks
e
ALY Pl Adsprai 0 | Adegiee ) | Acagied 2 | Audapler 3
| Hind Digh it
; - COANVOROM
J Flopen [ Rnble i ’ [F] Erastds Meswadk. Adsobal [phag & indo the comespondrsg st
COVTIVDADM = Audo i
et N Dllached o AL Ackcknes
RT— USE HAT | [a2adbaiehag [ro——
F LIS L] Flemots Dimlsy [¥] Cobis Connected
] Flarscts Dy
<M realable et s’
St ORI PANEN PR Yt B 20 o S 50 080 O S LT be kb of miedaces qvadabie
s Bk dics i e e
Heb ID_I'I ll'-J"_"- Hel oK Cancal

Otro punto de inflexion es la configuracion de los dispositivos USB. Los mismos, los haremos del

siguiente menu: :
£ WifiSlaX - Settings @)X

g General USB
Hard Disks
Floppy Enable USE Contraller

@ CO/DYD-ROM USE Device Filters
{o Audio Bl
|5| Metwork.

@ Femote Dizplay

Kingston DataTraveler 2,0 [0110] t

Hame

Wendor 1D IManufacturer
Broduct |0 Froduct

Fevision Serial Mo

Fart Remate Ay

Salact a zaffings cafagony fom fhe S o fhe faf side and move fhe mouse
ovir a seffings dam fo gaf more sommaion

{ Ok l ’ Cancel ]

Si marcamos la pestana de Enable USB Controller, vamos a permitir el uso de dispositivos USB en
nuestra maquina, desde pendrives hasta impresoras. El propio programa detecta automaticamente cada
dispositivo, y tan solo deberemos conectarlo y presionando el segundo de los botones de la derecha, nos
dird los que va reconociendo. En mi caso me ha detectado, como vemos en la imagen un pendrive marca
Kingston. Si por un casual, no reconoce el dispositivo, deberemos rellenar cada uno de los campos que
ahora aparecen deshabilitados manualmente. La ultima opcion es tan simple como un visor remoto, con
varias opciones de configuracién. No podria ser util en servidores Unix, como gestor de las X.
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Por ultimo, quiero dejar una prueba de cémo funciona en vivo este programa

Loniles B8 jiw b Bitwaki Pisw Jamegs Wedis 5 Ml pue pan e ey Gesimas Jesi e

el e e N UL ,E: o T Al =0

O e

Rt Lot _; Oy ety ) 7 e [ i O Mkt
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LoVl prigew Ongo liecie Mine

Bkt i oo Ganges | Wiy i s msists | B
Bowgarda @ lnibey | pigem e ppabe [ plgreas i Esgak

ore i DIFE0AE & LN QNESS s

PESSCEE

Wteicie] | s G} @ | e VDIIITONE) I_I!.Hm:m.n.-. jlmm.m- | || =0« no

Espero que este articulo os sriva de ayuda, y os empieze a motivar a probar tecnologias de Software
libre y para hacer pequefas incursiones en sistemas operativos GNU/Linux y porque no decirlo en un fu-
turo Unix o BSD .

Clarinetista
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MODIFICAR CODIGO EN
TIEMPO DE EJECUCION.
APl WIN32+ENSAMBLADOR

En este articulo veremos cémo modificar el
codigo de un programa en tiempo de ejecucion.

Sabemos que cuando el sistema operativo
crea un nuevo proceso, ya sea lanzado automati-
camente o bien por parte del usuario, crea una se-
rie de estructuras de datos para la gestion de éste,
ademads de ello, debe especificarle al procesador
del sistema en qué punto debe comenzar a ejecutar
las instrucciones del programa que se va a ejecu-
tar y en qué zona se van a almacenar los datos que
necesita temporalmente para la ejecucién. Para ello
el procesador dispone de una serie de registros: CS
(cédigo), DS (datos), SS (pila), etc... (para mas infor-
macién sobre procesos del sistema, leer el articulo
“Procesos del Sistema: Introduccion a la API de Win-
dows - lll Parte”)

Windows protege el segmento de cédigo de
un programa ante la escritura. Por defecto es “solo
lectura”. Es decir los bytes almacenados en el seg-
mento de la memoria del proceso en cuestion solo
se pueden leer.

Utilizando la funcién de la API VirtualProtect
es posible asignar nuevos permisos a una pagina
completa de memoria sobre el proceso actual. Ex-
iste a su vez otra funcién analoga VirtualProtectEx
que realiza la misma funcién pero para gestionar los
permisos en el espacio de memoria de otro proceso.
Es bastante interesante para temas de inyeccion de
codigo en el espacio de memoria de otro proceso,
por ejemplo Util para muchos virus y otros progra-
mas con el fin de saltarse protecciones del sistema
0 para escalar privilegios en el sistema, o simple-
mente para modificar el normal funcionamiento del
proceso en cuestion.

Como sabemos, la direccion de la siguiente
instruccion a ejecutar esta contenida en el regis-
tro EIP (32 bits) del procesador. Al principio de la
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ejecucion del programa, apuntara a una direccidon
especificada por el registro CS. Cabe pensar que si
dicho registro es de 32 bits, entonces virtualmente
s6lo se puede acceder a 4GB virtuales para los pro-
cesos, y asi es, por tanto para no tener tal limitaciéon
se utiliza la denominada memoria virtual, para el ac-
ceso a cada uno de los distintos niveles dentro de
la jerarquia de memoria (caché, memoria principal
RAM, disco duro, etc...,, que se hace traduciendo la
direccion virtual del procesador, es decir la direc-
cion del registro EIP, concatenada con una direc-
cién contenida en una tabla de paginas, obtenién-
dose asi una direccidn fisica que es la que accede
a la memoria correspondiente de la jerarquia). El
acceso a cada uno de los distintos niveles de dicha
jerarquia es totalmente diferente, y dependerd no
sélo del nivel, sino del tipo de memoria dentro del
nivel. Por ejemplo el acceso a una memoria caché
de mapeado directo atacada por direcciones virtu-
ales se suele implementar simplemente a partir de
la direccién virtual, obteniendo a partir de ésta, la
etiqueta, el indice y el desplazamiento adecuado
para el acceso al dato correspondiente. Del mismo
modo el acceso a una caché completamente asocia-
tiva, atacada por direcciones fisicas, se hace concat-
enando la direccidn virtual del procesador con una
direccion contenida en una tabla de paginas. Y esto
es totalmente distinto para el acceso a un dato en
memoria principal o en disco (mayores tiempos de
acceso y mayor capacidad), en donde es necesario
incorporar buffers para el almacenamiento de datos
y de incorporar puentes (chipset) para controlar las
distintas transferencias. Por ejemplo el puente norte
para el acceso a RAM.

Por tanto cabe pensar que si logramos en
nuestro programa la obtencién del puntero de in-
struccion (EIP), para asi simplemente hacer algo
como MOV [EIP], valor, pues ya tendriamos el prob-
lema resuelto. Pero resulta que el registro EIP no es
accesible por codigo. Es decir el procesador no in-
corpora en su juego de instrucciones un modo de
direccionamiento como el antes mencionado (MOV
EIP, VALOR). Asi que nos la ingeniaremos para inven-
tar un pequefo truco, aprovechando la pila para
obtener la direccién actual.

Pag 25
ezine hackhispano



#PROG§A‘MAC|6N#

Como bien sabemos, cada vez que se hace
una llamada, CALL a un procedimiento o una fun-
cion (una subrutina en general), se almacena en la
pila la direccion de retorno. Pues bien, si la subru-
tina a la que llama contiene en sus dos primeras in-
strucciones un POP REGISTRO, sacamos de la pila di-
chadirecciony la almacenamos en dicho REGISTRO.
Posteriormente hemos de insertar nuevamente en
la pila dicha direccién de retorno para que todo vaya
correctamente (PUSH REGISTRO) tras el RET, que es
quien verdaderamente saca de la pila la direccion
de retorno y accede al registro EIP para continuar la
ejecucion del programa tras la llamada.

Teniendo ya en dicho REGISTRO la direccion
de nuestro codigo (antes de la llamada), pues ha-
ciendo algo como MOV [REGISTRO+offset], VALOR,
siendo el offset el desplazamiento hacia donde
queremos escribir la nueva instruccion, supuesta-
mente deberia funcionar (porque si pertenece a un
modo de direccionamiento del procesador).

Pero no tan deprisa, aunque parezca que ya
hemos visto la luz, recordemos que nuestro querido
Windows protege dicha zona de memoria de c6-
digo, y aun debemos dar el permiso de escritura
correspondiente, y aqui es donde entra la funcién
VirtualProtect, que recibe como:

primer parametro: la direccién cuyos permisos
queremos modificar,

segundo parametro: el nUmero de paginas so-
bre los que tendra efecto el cambio de permisos,

tercer pardmetro: es una constante que indica
el nuevo permiso,

y el cuarto pardmetro: es un puntero a la direc-
cion para guardar los permisos anteriores y poder
restaurarlos mas adelante.

Tras la llamada a VirtualProtect, si todo ha ido
exitoso, habremos cambiado el permiso al que de-
seemos. Tras lo cual, haciendo la operacién de MOV
[REGISTRO+offset], VALOR, pondremos dicho VAL-
OR en la direccién que queramos modificar, macha-
cando literalmente la instrucciéon que exista.

Para llevar a cabo toda la teoria, (espero no
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haberme enrollado demasiado), he realizado un
programa de ejemplo, implementado en Delphi,
con el cual espero aclarar conceptos.

Describiendo el funcionamiento, tras la ini-
cializacion de los registros necesarios, punteros de
pilay demas (PUSH EBPy MOV EBPESP), lo primero
es llamar a la subrutina o procedimiento GetEIP. Ha-
ciendo ésto habremos metido en la pila la direccién
de retorno (es un CALL). Cuando entre en la subru-
tina GetEIP, lo primero que haremos sera sacar di-
cha direccion de retorno de la pila y guardarla en el
registro EBX. Es importante no destrozar el contexto
sobre el que se trabaja, ya que podriamos romper el
buen funcionamiento del programa, y sera necesa-
rio escoger un registro no utilizado, o bien, utilizar
uno cualquieray restaurarlo al final tal y como esta-
ba. Yo he usado EBX, puesto que estaba inutilizado.
Tras haber sacado la direccion de la pila, y guardan-
dolo en EBX, no debemos olvidar volverlo a meter
en la pila, para que tras finalizar la rutina se vuelva a
la ejecucion normal del cédigo.

En dicha subrutina he aprovechado y he
puesto en EBX el offset o desplazamiento sobre el
que queremos modificar el cé6digo, aunque podria-
mos haberlo puesto fuera de dicha subrutina, pero
es mas correcto asi, ya que sera pasado como argu-
mento a la funcion VirtualProtect.

A continuacionllamamosaVirtualProtect, con-
tenida en Kernel32.dll, pasandole como parametro
la direccion a la que queremos cambiar los per-
misos. Como el cédigo del programa es pequeno,
he puesto que solo modifique una pdagina, y que de
permisos de lectura y escritura (PAGE_READWRITE,
constante de valor 4), y el ultimo parametro es el
puntero sobre el cual se van a guardar los viejos
permisos de dicha direccion.

Una vez ejecutada dicha funcién, ya ten-
dremos desprotegida la pagina del segmento de
codigo de nuestro programa, con lo cual, ya si po-
demos escribir directamente en dicha zona.

He puesto una serie de NOP’s, (No OPeration,
de cddigo 90 en hexadecimal, cuya funcién es “ocu-
pa un byte y no hacer nada”), que seran los bytes
que modifiquemos, para dejarlo lo mas claro posi-
ble. Por tanto en EBX+Offset se encuentra el primer
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NOP.

Es importante tener en cuenta el detalle de
que lo que se escribe debe tener el mismo tamano
que lo que habia antes, si no, corremos el riesgo de
una bonita excepcidn de desbordamiento jejeje.

El primer MOV BYTE PTR [EBX],184 sirve para
sustituir el primer NOP (90), por un MOV EAX, ...
(B8).

El segundo MOV DWORD PTR [EBX+1],00 sirve
para especificar el operando fuente del MOV ante-
rior. Observar que ahora es EBX+1, puesto que tras
ejecutar el primer MOV ya habremos ocupado 1
byte, y la siguiente instruccidn a escribir se encon-
trard en el byte siguiente. Ademas he especificado
DWORD porque la instruccién MOV a utilizar va a
mover un dato de 32 bits. (para poner EAX a 0: MOV
EAX,0 serd el resultado final).

El tercer y ultimo MOV BYTE PTR [EBX+5],64,
ya corresponde a la ultima instruccién que vamos
a insertar, corresponde a un INC EAX (incrementa
EAX en una unidad). No olvidar que debemos poner
EBX+5, puesto que los dos MOV anteriores (es decir,
el MOV EAX,0, ocupa 5 bytes), y por tanto hemos de
insertar la siguiente instrucciéon 5 bytes después.

Podriamos haber ido incrementando lo cor-
respondiente el registro EBX tras cada MOV, pero
bueno como son poquitas, pues por ahorrar instruc-
ciones...jejeje.
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Sin mas enrollarme, he aqui el cédigo del pro-
grama:

program Projectl;

function VirtualProtect(lpAddress: Pointer;
dwSize, flNewProtect: LongWord;

lpfl0ldProtect: Pointer): LongBool;
stdcall;
external ‘kernel3z.dll’ name
‘VirtualProtect’;
var

dir, vieja: Pointer;

procedure GetEIP;

begin

asm
pop ebx
push ebx

add ebx,28nh //EBX+28 es la direccidén a
machacar (los NOPs)
mov dir,ebx
end;
end;

begin
asm
call GetEIP
end;
VirtualProtect(dir, 1, 4, @vieja);

asm
mov ebx,divr
mov byte ptr [ebx],184 //184 es B8 en
Hex: un MOV EAX,...
mov dword ptr [ebx+1],00 //pon el
operando fuente al MOV anterior: MOV EAX,0
mov byte ptr [ebx+5],64 //64 es 40 en
un INC EAX
nop
nop
nop
nop
nop
nop
nop
nop
nop
end;

end.

Hex:
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Compilado y enlazado con Delphi, aqui esta el programa Project1.exe desensamblado con OllyDbg,
un depurador para Windows. Como todos sabréis, tiene 4 secciones, la superior izquierda con el cédigo de-
sensamblado, la superior derecha para ver el estado de los registros y de las banderas, la inferior izquierda
para ver el codigo hexadecimal y editarlo, y la inferior derecha que es la pila.

KEjte e gt iz i g sl =
[Begintess avmi
; ]
P B i
[ ] Y
AIE Frajest] JmiAs b T Frojestl SROMIGE | 1ar Bessrree
A s 4 e PP kA bUKA T b - s
e} i 1 ' o 1
o NAE, PUSKE FIE BT AR
a mnn b s B :
=1 L £ ST kb e U W ias Pratae s 3 Tl Pl . .
Fa e Aow §ET, BGEE ! ]
. camn e I !
= 5 b [ 1
t Bz AR BTE FTR S EER |, -
! wr
. wr
[ ] e
1 - T HGF s g
; - Er e "
D el B X
D Wr L
DEl MERIRF DAL Feajert] AEIRC [
wawii L T wir * ]
TSI |

|Bdidress |den duig migny | _..f:mm B LTS TEE T 73 Laeim L LD o]

[e——

Aqui un resumen de cada una de las instrucciones del programa desensamblado:

O TT T T T R ST EA A A =
BR4M1E?S | . BBEC MOU EBP.ESP ]
ap4EiEYY | . 83C4 FA ADD ESP.—18
AR4PiEYA | . B8 541 E4800 HOU EAR .Projectl.BB481E54
AR4P1EYF| . _ER _18BFFFFFF CALL Projecti _ i 4
@0461ES 4 §PFFFFFF | CALL Projoctl @64@1E2a Y -iunadaala funcion GetEIP
a0481 E89 PUSH Projectl .UH4U3GES plldfrotect = Projectl.
AA481 EBE A4 PUSH 4 HewProtect = PAGE_READWRITE
BR481E?68 a1 PUSH 1 Size =1
Ba481E2 2 Al E43640808 HOU EHH DHORD PTR DE:[4836E41
AA4@1 E?/ LA PUSH Addrezz => NULL
AB4B1E?8 7?BFFFFFF CALL (JHP &kernel32 UirtualFrotect> UirtualProtect
Be481E2D | . "MOU EBX . DMORD PTR DS [AWI6EA]
A@4@1EA3 | . Ce@3 BB MOU BYTE PTR DS:[EEX1,.0BB
AR4PiEnG | - G943 A1 dddEAE MOU DUWORD PTR DS: [EBH+1] a Paso de pardmetros nsando
AR4A1EAD | . CR43 A5 4/ PTR DS:-[EBX+51. 4B e (-
AB4A1ERL T NOH-HuE el estandu st:lc:.ﬂl ¥
080401 EB2 98 NOP Llamada a Ia funcion
AA481 EB3 8 NOF Vi . .
o401EB4| | 9@ NOP . _ IrtualProtect para dar
AR4@1 EBS b NOP % Cadigo a modificar periso de escritma en la
gggg}ggg gg :glPJ zona de codigo (apuntada
ap401EB3 | | 99 NOP por C5)
884031 EB? 78 NOP
AA4@1EBA | . B8 3DFBRFFEF LHLL r'-l'n_]ecti AA4A17FC
AA4A1EBF| . 98 NOF
EBP=BE1ZFFFA
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Los MOV justo anteriores a la lista de NOP’s son los que sobrescribiran a éstos.
El primery ultimo CALL sirve para asignary liberar respectivamente un Handle al proceso en cuestién.
Como ya sabemos Windows maneja todo a través de un identificador o manejador. Esto ocurre en todos

los procesos Windows.

Trazamos con F8 hasta el segundo CALL (para no entrar en el primero), y con F7 entraremos en el
segundo CALL para observar la subrutina GetEIP:

AR4A1E20 P POP EER Projectl.00401E89 -
BR481E21 || . 53 PUSH EBY
8R481E22 || . 83c3 28 ADD EBX,28
00491 E25 || . 891D E4364800 MOU DWORD PTR DS:[4036E41,EBX
A4R1E2B|L. 3 RETH
[ - oo PUSH EBF
G8481E2D| . 8BEC MOU EBP,ESP
GR481E2F| . 33C0 XOR EnX.EAX P
PR4miEai| - 05 PUSH EBP Nuestra subiutinn GetEIP, ]
0R481E32 | . 68 4BiE488@ | PUSH Projectl.B@481E4B tras ella tendremos en EBX
BA491EZY | . 64:FF38 PUSH DWORD PTR FS:LEAX1] Ia direccion del cadigo,
AR491E3A | . 64:8928 MOU DWORD PTR FS:[EAX1.ESP ecistro EIP
BR4A1E3D| . 33cA XOR EAX.EnX TreZlstro
BR481E3F| . 5A POP EDX
GR401E48| . 59 POP ECX
BR481FE41| . 59 POP ECH
0R481E42 | . 64:8918@ MOU DWORD PTR FS5:[EAX1.EDX
0R491E45| . 68 521E4908 |PUSH Projectl.@@481E52
AR481E4A| > C3 RETH RET used as a jump to BE4@1E52
A3481E48| .~E9 SOF?FFFF | JMP Projectl.BB481508
G@481E58| .~EB F8 JMP SHORT Projectl.@B4@81E4R
AR481E52 | > 5D POP EBP
B8481FE53| . C3 RETH |
BR4681 E54 a3 DE 83
G0481 E55 a9 DE 80
AR481E56 a9 DE 88
8481 E57 a9 DE 88 -
Stack [BE1ZFFACI=BE4E1E39 (FProjectl.BE4E81E89)
EE®=rFFO486:
Local call from @@401ES4

Observamos la Pila como inserta la direccién de retorno, tras ejecutar la subrutina (seguimos tra-
zando con F8), tendremos en EBX dicha direccién, pero le habremos sumado el correspondiente despla-
zamiento hacia la direccién en la que vamos a sobreescribir, en este caso hacia el primer NOP:

AR481E?4| 5 55
AA4A1EYS | . BBEC
B@4081E77| . 83C4 F@
B@401E7A | . B8 541E4000
B0401EYF| . E8 1B8FFFFFF

PUSH EBP

MOU EBP.ESP

ADD ESP.-18

MOU EAX.Projectl.B@B401ED4
CALL Projectl.B@@4@iD?C

« |Registers C(FPUD
ERY BHBHAHAH
FIC

ECX

B812F

AR401EE4| . E8 97FFFFFF CALL Projectl.BB481E28 ——
[EETEINEE] . 68 E836408Q8 PUSH Projectl .BA4A36ES pOldProtect = Projectl.AB4A36ER EBF PA12FFCA
AA4A1EBE| . 6A B4 PUSH 4 MewProtect = PAGE_READWRITE ESI FFFFFFFF
AR4A1E?A| . 6A A1 PUSH 1 Size =1 EDI 7CG928738
AA4A1E?2 | . A1 E436488Q0 MOU EAX,.DUWORD PTR DS:[4836E41
AA4A1E97| . 5@ PUSH EfX Address => Project EIF AA481E3?
A@4@1E?8 | . EB 7BFFFFFF CALL <JHP.&kerneli2_UirtualProtect> UirtualProtect Cc @ ES 8823
@a481E?D 8EiD E4364888 | MOU EBX.DWORD PTR DS: [4836E4] Projectl.8@ Bl Pi C& BALEB
AR4@1EA3 | . CR@3 BB MOU BYTE PIR DS:[EEX]1.@8B8 A1 S5 @@23
AA4A1EAG | . G743 A1 AAAAAE MOU DWORD PTR DS:[EBX+11.8 Z @ DS Ap23
AR4A1EaDd | . Ch43 A5 48 MOU BYTE PTR DS:[EBX+51.48 $ @ FS AB3B
(HA401 EB1] '__m-_‘iﬂ NOP T A GS AABA NULL
AA4@1ER3 | . 98 NOP / g g LastEry
@B4B1EB4| | 98 NOP "
Bod01Ene | | 90 Nob S
@B401EB?| . 98 NOP Tras ejecutar GetEIP, Ya [ A R
AA4A1ERE | . 9@ NOP tenemos EBX apuntandoe ala §T2 empty a.8
AA4A1ER? | . 98 NOP ireccid \ .
PO401EBR | . E8 3DFBFFFF | CALL Projecti.BB4819FC direccion que queremos 514 cnoev 8-
AR4B1ERF| . 9@ NOP sobrescribir (los NOP's) 2lsT5 enpty a8
DRARZEES=Froject 1, DOJPIEES 876 empty 8.8
8§17 empty 0.0

Projectl. @04

ntd1l.7C?20]
Projectl . B4

32hit @(FFF}
32hit BC(FFF}
32hit B(FFF}
32hit B(FFF}
32hit 7FFDF{

ERROR_SUCCE
C(NO.NB.NE.A

32418
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Ahora llamamos a VirtualProtect, para ello como hemos usado el estandar stdcall para las llamadas,
los parametros son pasados por pila de derecha a izquierda (se inserta en la pila del dltimo parametro al
primero), de ahi la sucesion de los PUSH.

Seguimos trazando con F8, no hara falta entrar en la llamada a VirtualProtect, hasta situarnos en el
primer MOV: MOV BYTE PTR DS:[EBX],0B8:

AA4A1E74] & 55 FUSH EEP -
HO401EYS | o BBEC MOU EBF.ESFP

We491EY? | . 83C4 FA ADD ESP.-—18

AA4a1E?n | . BB 541E4868 MOU EAX.Projectl.@B481E54

AA4A1EYF| . EB 18FFFFFF CALL Projectl _8@481D9C

HWe401EE4| . EB 9?FFFFFF CALL Projectl _BH481E2H

AA4A1EE? | . 68 E8364888 PUSH Projectl . BB4A36ED pOldProtect = Projectl.@B4B36ER
AA4A1EEE| . 6A A4 PFUSH 4 HewFrotect = PAGE_READWRITE
HO401EY9 | . 6A A1 PUSH 1 Size =1

WE4091E72 | . Al E4364808 MOU EAX.DUORD PIR DS:[4836E41]

AR4A1E?7| . A PUSH EnX Address =» Projectl.B@481ER1
AR4A1E?8 | . E8 7BFFFFFF CALL <JMF.&kernel32_UirtuwalProtect> UirtualProtect

BE401E?D 8B1D E4364868 MOU EBX.DUORD FTR DS:[4A36E41 Projectl.Ad481ER1

CEIRTGE] . C683 BE MOU BYTE PTR DS5:-[EBY1.8BB8

AA4piEAs | . G743 A1 BEBAAE MOU DWORD FTR DS:[EBX+11.@

o401 EAD | . Cb43 A5 48 MOU BYTE PTIR DS:-LEBX+51.40

HE401ER1L| . 78 NOP

AA4A1ER2 | . 7@ NOFP

A0401ERB3 | . 7@ NOFP

AA401EB1| . 78 NOP

AA4A1ERS | . 7@ NOF

AA4A1EBG | . 78 NOF

BQ401ERY?| . 78 NOFP _J
AA4A1ERE | . 7@ NOP

AA4A1ER? | . 78 NOP

@We401EBn | . EB 3DFBFFFF CALL Projectl_B@4817FC

HA401EBF| . 78 NOFP hd
O5: [AE4a1EE1 1=

Y ahora es cuando observaremos los resultados (Observad los NOP’s):
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AA4A1E?4] % 55 PUSH EBP “
B@4@1E?5| . BBEC MOU EBP.ESP
AR4@1E??| . 83C4 FA ADD ESP.-18@
AA4A1E?A| . BB 541 E480A MOU EAX.Projectl.BdB4081E54
AR4A1EYF| . EB 18FFFFFF CALL Projectl.B@481D7C
AA4A1EE4| . EB 97FFFFFF GALL Projectl.f@481E2Q0
AR4A1EET? | . 68 E8364808 PUSH Projectl.A@4836E3 pOldProtect = Projectl.ABA4A36ER
BA4P1EEE| . 6A B4 PUSH 4 HewProtect = PAGE_READWRITE
BE4A1EYA | . 6A B1 PUSH 1 Size =1
BE4@1EYZ | . Al E4364808 HOU EAX.DWORD PTR DS:[4836E41
BB481E?7 | . 58 PUSH EAX Addreszs =» Projectl.B@481EE1
AA4BiEYS | . E8 YBFFFFFF CALL <JHP.&kernell2 . VirtualProtect> UirtualProtect
AR4B1E?D 8B1D E436488@ MOU EBX.DWORD PTR DS:[4836E41] Projectl.B@481EB1
AR4A1EAS | . CeA3 B3 MOU BYTE FTR D5:-[EBX1.ARS8
AR4A1EAG | . G743 81 ABAAAE HOU DYWORD PTIR DS:[EBX+11.8
AA481 EAT G644 O BYTE FIR DS:TER£+51. 48
41 EH1 H Efs W )
4ibEBe| . 9 MO \
ggggiggg - gg :gg Magia! hemos cambiado 5 NOP's por
PE481iEE? | . 98 NOP un MOV EAN 0 {ocupa 5 bytes)
AA4A1EBA| . EB& 3IDFBFFFF CALL Projectl.@d4819FC
AA4B1EBF| . 9@ HOP _J
AR4P1ECA | . BAABA ADD BYTE PFTR DS:-[EAX 1AL
AR4P1ECE | . AABA ADD BYTE PTR DS:-[EAX ] AL
BE4P1EC4 | . BO8Q@ ADD BYTE PTR DS-L[EAX] AL
BE4A1ECE | . BO8@ ADD BYTE PTR DS-L[EAX]1_AL -
O%: [OO401EEE 1=90
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Por ultimo ejecutamos el ultimo MOV que nos queda, para cambiar un NOP mas por un INC EAX:

5% PUSH EBP

8BEC MOU EBP.ESP

83C4 F@ ADD ESP.—-18

B8 541E48A8 MOU EAX,Projectl.PB401E54

E8 18FFFFFF CALL Projectl.@B4@81D2C
E& 27?FFFFFF CALL Projectl.@B481E28

LT T T R T R BRI BRI T,

68 E8364000 PUSH Projectl.@B4036ES Projecti.AR4A36ES
6h B4 PUSH 4 PAGE_READWRITE

6h B1 PUSH 1 1

Al E4364008 MOU EAX . DWORD PIR DS:[4036E41]

58 PUSH EAX Projectl. 88481 EB1

E8 7BFFFFFF CALL <JMP.&kernel32.VirtualProtect? UirtualProtect

881D E4364800 Projectl.@@4A1 EB1

. CeA3 BE MOU BYTE PTR DS:[EBX1,8RBS8
4 QUORD PTR NS - IERY
. Ch43 A5 44 H?U BYTE FTR DS:[EBX+51.4A

]

5151551515515 T EAR_H
. 4 IMC EAX B ]
- 9H NOP
: 38 or S
. 11 ¢ ¥
. E8 3DFBFFFF |CALL Projectl.@B4819FC Buen negocio!!! cambiamos un NOP
.98 NOP por una instmccion de 1 byte que 51
. BABA ADD BYTE PTR DE:[EAX1.AL HACE ALGOIN (INC EAX)
. AAAA ADD BYTE PTR DS:[EAX1.AL
. BBBE ADD BYTE PIR DE:[EAX1.AL
. BBBd ADD BYTE PIR DS:[EAX1.AL

ERX=BREaEEHE 1

Hasta este punto, probablemente te estés preguntando ;y para qué quiero yo poder hacer esto? pues
bueno esta fricada dependera del uso que tu le quieras dar... Desde simplemente volver loco a un Cracker
para proteger tu cédigo, es decir, que mientras esté depurando vea delante de sus narices como el cédigo
se va cambiando a medida que realiza una traza... Bonita debe ser la cara que se le quede... jejeje, hasta un
simple uso como ejecutar instrucciones aleatoriamente... imaginad una funcién random, o simplemente
usar las rutinas de servicio del DOS, para capturar por ejemplo la hora y fechas del sistema (con INT 21y
AH=2Ch) y que ejecute codigo en funcidn de la hora de éste, perddn por poner un ejemplo tan friqui. Solo
queria demostrar un ejemplo. Probablemente si lo hace se lleve a cabo mas de una excepcion o jjjquien
sabe!ll, a lo mejor das con un superprograma que haga maravillas...

Lo curioso para anadir no es solo la posibilidad que ofrece Windows a poder cambiar los permisos
de la zona de cédigo de nuestro proceso, sino de cualquier proceso en Windows. Esto es posible gra-
cias a la funcién VirtualProtectEx, analoga a la comentada en este articulo, pero para procesos externos al
nuestro.

Con lo cual, es posible acceder al espacio de memoria de otro proceso y cambiarle las instrucciones
a nuestro antojo, logrando asi que dicho programa (por ejemplo Internet Explorer, MSN, Notepad o Soli-
tario) trabaje a nuestro gusto. O hablando en términos “hackers’, no s6lo cambiando sus instrucciones,
sino inyectando las nuestras propias (de nuestro codigo de cosecha propia) para que se ejecute con los
privilegios del programa inyectado. Util por ejemplo para saltarse numerosas protecciones de firewalls y
antivirus, o simplemente para ejecutar cualquier tipo de instruccién privilegiada y que si es accesible por
dicho programa “victima”.

Samir Sabbagh Sequera (HySTD)
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PROCESOS EN UN SISTEMA.
INTRODUCION A LA API
DE WINDOWS (Il PARTE)

En este capitulo, nos iniciaremos en el manejo
de los procesos en Windows.

Primero describiremos brevemente el funcio-
namiento de un computador actual a nivel de hard-
ware, y luego sabiendo lo que ocurre a este nivel,
nos abstraeremos a un nivel superior, desde el pun-
to de vista del Sistema Operativo.

Para empezar debemos saber exactamente
qué es un proceso. Un proceso no es mas que un
programa en ejecucién, y un programa es una
secuencia de instrucciones que es capaz de ejecu-
tar el computador por si solas, de forma automatica.
Los programas se almacenan en memoria, de forma
que el procesador (CPU) toma la primera instruc-
cion de la memoria y la ejecuta, luego la siguiente
y asi sucesivamente hasta finalizar el algoritmo del
programa. Evidentemente un sistema sera mas rent-
able cuando el tiempo de ejecucién de un progra-
ma (desde que se inicia la primera instruccion hasta
que finaliza la dltima) sea lo mas pequeno posible.
Para ello existen técnicas de optimizacién tanto
hardware como software, por ejemplo a nivel hard-
ware existen técnicas mediante las cuales el proc-
esador es capaz de ejecutar varias instrucciones a
la vez, (procesadores superescalares), que sea capaz
de procesar multiples datos a la vez (procesadores
vectoriales, presentes sobre todo en sistemas para
el procesamiento de imagenes, tarjetas graficas,
etc..), que el procesador sea capaz de ejecutar el
mayor numero de instrucciones en el tiempo (tenga
mayor frecuencia de trabajo), que el procesador sea
capaz de dividir las instrucciones en etapas de man-
era que en cada etapa se puede ejecutar varias eta-
pas distintas de distintas instrucciones, sin que ello
afecte a la dependencia de datos, técnica conocida
como segmentacion o pipeline, y un largo etc. Y
técnicas software principalmente hay que destacar
que el algoritmo del programa sea lo mas eficiente
posible, la reordenacién por parte del compilador,
de las instrucciones del programa en memoria para
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que no haya dependencias de datos, y muchas mas.
Pero todas estas técnicas de optimizacién no son
tema de este capitulo.

En un computador, existen diferentes jerar-
quias de memoria, (registros del procesador, ca-
chés, memoria principal o RAM, discos, etc...),. Esto
es asi para aumentar las prestaciones y la rentabili-
dad del sistema, ya que no sélo depende de cuantas
instrucciones es capaz de ejecutar un procesador a
la vez, o en cuantas etapas, sino, que también afecta
el hecho de que el procesador tiene que ir a buscar
a la memoria la instruccién, traérsela, y ejecutarla.
Este tiempo de acceso a memoria, sera mas peque-
no cuando se logre que desde que el procesador
solicita una instruccién o un dato, hasta que se le es
devuelto por la memoria, sea lo mas pequefio po-
sible, la latencia sea minima (actualmente del orden
de 4 nanosegundos). Por ello por ejemplo una me-
moria caché actual tiene menor tiempo de acceso
que una SDRAM DDR2.

Dicho esto veamos de forma general y muy
resumida, cémo funciona un computador.

El programa se encuentra en el disco. Se hace
una llamada al sistema para que lo cargue en me-
moria principal (RAM, es decir un nivel inferior en
la jerarquia de memoria) y comience a ejecutarlo.
Cargarlo en memoria significa reservar espacio en
ésta para ubicar la secuencia de instrucciones del
programa, y reservar otro espacio distinto en la me-
moria para almacenar los datos que se vayan neces-
itando a lo largo de la ejecucion de éste. El sistema
operativo se encarga de realizar esta tarea de car-
ga, para ello debe indicarle al procesador dénde
se encuentra la primera instruccion a ejecutar, y a
partir de donde se guardaran los datos que se vayan
necesitando. Para ello graba en un registro del pro-
cesador (registro CS, segmento de codigo para ar-
quitecturas x86), la direccion dénde comienzan las
instrucciones, y en otro registro (DS, segmento de
datos para arquitecturas x86), para indicar a partir
de donde se almacenaran los datos que se neces-
iten (por ejemplo las variables del programa, y to-
das las estructuras de datos que utilice durante la
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ejecucién), asi como la pila de ejecucion, (registro
SS, segmento de pila), para indicar a partir de qué
direccién se van a ir guardando los datos auxiliares
y los pardmetros de las funciones locales, como una
pilade platos). Por cada proceso existe una pila, pero
por cada llamada a una funcién existe un fragmen-
to dentro de esa pila, denominado StackFrame, es
decir, la pila en el estado actual de ejecucion de di-
cha funcién. El acceso a dicho StackFrame siempre
vendra referenciado por un puntero almacenado
en un registro del procesador (SP, puntero de pila),
que apunta hacia el ultimo elemento introducido
en la pila. En arquitecturas x86, la pila no crece ha-
cia arriba, como hemos indicado con el ejemplo de
“pila de platos’, sino que lo hace hacia abajo, hacia
direcciones mas bajas.

Una vez cargado en memoria, el procesador
accede a la caché (que suponemos vacia al prin-
Cipio, ya que el programa recordemos que esta en
la RAM), mediante la direccién virtual que genera,
evidentemente ahi no estan los datos ni las instruc-
ciones, asi que se produce un fallo de acceso. Debe
entonces acceder, traduciendo la direccion virtual a
fisica, a la memoria principal, pero al ser ésta mas
lenta que la caché, se debe esperar cierto tiempo
para que se logre traer los datos correctamente (Se
produce una penalizacién de tiempo por no encon-
trarse en la caché). Evidentemente se puede pensar
que ésto puede pasar con las siguientes instruc-
ciones y retrasar por tanto la ejecucién del progra-
ma, por ello, ya que se accede a la RAM, en vez de
traer solamente el dato o la instruccion solicitada,
se trae los consecutivos, ya que probablemente la
siguiente instruccién a acceder sea la consecutiva a
la anterior, es decir se trae un bloque completo de
instrucciones y las almacena en la caché, de forma
que la siguiente vez que se vaya acceder, la instruc-
cién ahora si se encuentra en la caché y no habra
que esperar (no habra penalizacion de tiempo). Re-
ducir la penalizacion de tiempo debida al acceso a
la memoria principal se consigue aumentando las
prestaciones de la RAM. Existen técnicas que per-
miten acceder en modo rdfaga (como pueden ser las
antiguas BEDO), aunque ya en desuso, hoy en dia ex-
isten las DRAM Sincronas que trabajan bajo una sehal
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de reloj, como pueden ser las actuales DDR o DDR2.
(Que transfieren el doble y el cuddruple de datos re-
spectivamente en el mismo periodo de tiempo).

Pero, ;qué ocurresila caché ya estd llenay no
caben mds bloques que se necesitan? Pues existe la
politica de reemplazo en la caché. Viene implemen-
tada a nivel de hardware, y existen 4 técnicas para el
reemplazo, siendo las mas utilizadas las aleatorias y
la denominada LRU. La primera sustituye el bloque
que se trae de memoria por un bloque aleatorio de
la caché ya ocupado. Y la segunda sustituye aquel
bloque que menos se ha usado recientemente.
Otras politicas, que practicamente no se usan son
la FIFO (se sustituye el primer bloque que entré6 en
la caché) y la LFU (se sustituye el bloque que menos
veces ha sido accedido por el procesador)

Este proceso se sucede continuamente hasta
finalizar el algoritmo completo del programa.

Visto de forma muy genérica y simplificada
como funciona un computador, ahora nos centrare-
mos desde el punto de vista del Sistema Operativo,
es decirsinimportarnos como estaimplementado el
hardware, ni si el procesador es segmentado, super-
escalar, o si funciona a mas de 4GHz, o si la memoria
tiene un tiempo de acceso pequefio, o las instruc-
ciones se encuentran o no en caché, o reordenadas
de la mejor forma posible en memoria.

Windows, como todo sistema operativo pro-
vee de unas llamadas al sistema que hacen cargar o
descargar un proceso de la memoria. Al estar tratan-
do con sistemas multitareas, es decir es posible re-
alizar mas de una tarea al mismo tiempo, (los proce-
SOs presentes se cargan en memoria y cada proceso
tiene un espacio distinto en memoria identificado
por su segmento de datos y segmento de codigo
distinto) no sélo carga el cédigo en memoria, sino
que se crean las estructuras de datos necesarias
para poder gestionar todos los procesos presentes
de la mejor forma posible, ya que el procesador
sélo puede ejecutar una instruccién en un instante
de tiempo (a excepcioén de los superescalares). Es-
tas estructuras de datos son la cola de procesos y
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el PCB (Process Control Block, es decir, bloque de
control de procesos). Entre otros datos, en el PCB se
almacena un identificador de proceso (PID, que es
Unico para cada proceso), usuario al que pertenece,
tiempo que lleva en ejecucion, prioridades, etc...

Por tanto el sistema operativo debe repartir el
tiempo de uso del procesador entre cada proceso,
es decir, decide si durante 2 segundos el proceso A
va a ocupar el procesador, durante el segundo si-
guiente va a ocuparlo el proceso B, y asi sucesiva-
mente. O bien si existen prioridades, decidir que
proceso tiene mayor prioridad para ocupar el pro-
cesador. Al cambiar de proceso, se cambia todo el
contexto, se escriben los registros CS, DS, SS, IP, etc,
referentes al proceso a ejecutar por el procesador.
Todo ésto se conoce como planificacion de pro-
cesos. Existen muchas técnicas para implementar
el planificador de procesos de un Sistema Opera-
tivo. Uno de los mas conocidos es el “Round Robin’,
aunque no tiene en cuenta las prioridades, reparte
equitativamente los tiempos de ocupacién del pro-
cesador, dando mayor sensacién de paralelismo. Es
decir, se decide que un proceso no puede estar mas
de un periodo de tiempo ocupando el procesador,
y si lo supera, se suspende y se le cede el turno al
siguiente proceso de la cola, y asi sucesivamente.
El proceso que se suspendidé al principio volvera a
ocupar el procesador cuando todos los existentes
en la cola de procesos hayan hecho uso ya de él.

Probablemente, te estés preguntando que si
el sistema es multitarea, ;qué puede ocurrir si to-
dos los procesos existentes no caben en la memo-
ria principal? Pues efectivamente, hoy dia la may-
oria de los sistemas actuales suelen correr alrededor
de unos 15 procesos como minimo, cada uno de el-
los con su espacio de memoria. Evidentemente si
se ejecutan muchos mas o simplemente uno sélo
que ocupe mucha memoria, no dejaria espacio para
seguir ubicando mas procesos. Por tanto existe un
mecanismo de virtualizacién que consiste en des-
cargar un proceso de la memoria, ubicarlo tempo-
ralmente en el disco duro (que si es de mucha mas
capacidad que la memoria principal), dejando un
hueco en la memoria principal (RAM), para ubicar
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otro proceso. Posteriormente el proceso descarga-
do se vuelve a cargar en la memoria para continuar
con su ejecucion, por donde lo dejé. Este proceso de
carga y descarga se sucede continuamente cuando
existen muchos procesos en ejecucidn, cosa que
ocurre muy a menudo. Evidentemente el tiempo de
descargar, guardar en disco, leer del disco y volver a
cargar es algo que consume bastante tiempo. El ac-
ceso al disco es muchisimo mas lento que el acceso
a la RAM, principalmente porque éste es mecanico
y la memoria es eléctrica.

Este método de guardar temporalmente en el
disco y volver a cargar, es decir de darle la cualidad
al sistema de poder direccionar todo el espacio de
memoria direccionable por el procesador, que de-
pende del bus de direcciones de ése (si por ejemplo
es de 32 lineas de direccién, pues direccionar hasta
4GB), se conoce como Memoria Virtual. Los proce-
sos descargados se almacenan en una zona reser-
vada en el disco y las transferencias necesarias entre
memoria principal y el disco se realizan mediante
un fichero especial denominado “Fichero de pag-
inacion” (PageFile.sys en Windows)

Entendiendo un poco la mecanica de funcio-
namiento de un computador actual y la mision del
Sistema Operativo:

¢Existe algun mecanismo que me permita a
mi personalmente ubicar un proceso en memoria?
Evidentemente si. Cuando haces doble clic sobre
un programa que se encuentra almacenado en el
disco. O bien desde tu aplicacién haciendo las lla-
madas correspondientes al sistema. (funcién Open-
Process de Window)

¢Puede un proceso invadir el espacio de di-
recciones de memoria de otro proceso?

Depende de la robustez del sistema opera-
tivo y de como gestione la memoria. En sistemas
Windows ésto es posible mediante unas técnicas
de inyeccién de cédigo. (DLL injection). Usada fre-
cuentemente por los virus y malwares actuales para
saltarse las protecciones de los antivirus. Existen
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varias formas de llevar a cabo esta técnica, las mas
frecuentes son creando hilos de ejecucién remotos
en otros procesos (CreateRemoteThread), y usan-
do ganchos (SetWindowsHookEXx).

A partir de Windows95/98, ya se incorpora un
mecanismo de proteccién basado en anillos. Crear
dos espacios virtuales distintos para procesos del
sistema operativo y procesos de usuario. El primero,
también conocido como “modo kernel”, es el mas
privilegiado y puede acceder a cualquier espacio de
direcciones de otro proceso, ya sea del modo kernel
o de usuario. El segundo sélo permite acceder a es-
pacios de direcciones en “modo usuario”. Es decir
un programa de usuario no puede acceder al modo
kernel, pero si viceversa.

Para un procesador de 32 bits de direccién,
en el que se pueden direccionar hasta 4GB de me-
moria virtual. El sistema operativo reserva 2GB
para procesos de usuario (modo usuario o anillo3
“ring3”), y otros 2GB para procesos del sistema
(modo kernel, o anillo0, “ring0”).

Por ello, es por lo que actualmente, por ejem-
plo en un Windows2000 o XP, si estando en modo
usuario se quiere realizar por ejemplo un programa
para mandar informacién al puerto paralelo del sis-
tema, o si se intenta cerrar un proceso del sistema,
no se podrd. El mecanismo que permite realizar
dicha accién es el “driver”. El driver permite a un
usuario acceder al modo kernel, para gestionar un
dispositivo o un proceso en ring0, haciendo las re-
spetivas llamadas al sistema y tratandolo como un
fichero, por tanto el driver se crea, se abre, se llama,
se cierra, usando las funciones de descriptores de
fichero: CreateFile( ), ReadFile( ), WriteFile( ), etc...

La APl de Windows, le pasa una estructura IRP
al driver que es un paquete que contiene la infor-
macion sobre las rutinas a ejecutar, por ejemplo:
Read(Klrp IRP);

Por tanto un virus por ejemplo, para poder
acceder a un dispositivo o un proceso del kernel,
debe instalar un driver que le permita, mediante las
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[lamadas al sistema (API), acceder a dichos recursos
de ring0. Sin embargo un virus que simplemente
quiere saltarse el antivirus o hacerse residente en
memoria, sélo tiene que hacer las llamadas al sis-
tema correspondientes para realizar dicha acciéon
(DLL injection).

Por ejemplo una técnica bastante sencilla
de inyeccién DLL consistiria en crear una DLL con
el cédigo a inyectar (el que queremos que se eje-
cute en el espacio de direcciones de otros proceso
de usuario), y simplemente cargandola en aquellos
procesos que usen user32.dll seria posible hacer
practicamente un virus “inmortal”.

Windows permite realizar esta accion simple-
mente anadiendo la ruta de la DLL con el cédigo
a inyectar en la siguiente ruta del registro de win-
dows:

HKEY_LOCAL_MACHINE\Software\Microsoft\
WindowsNT\CurrentVersion\Windows

Todos las rutas de DLL que se encuentrenen la
clave Applnit_DLL, seran cargadas en los procesos
que usen user32.dll, es decir, carguen este médulo
mediante una llamada al sistema: LoadLibrary(),
que practicamente seran todos los procesos de usu-
ario.

Si comprobais dicha ruta observad que no haya
ninguna ruta a una DLL sospechosa, puesto que si la
hay, empezaria por pasar algun tipo de antivirus, ya
que es bastante utilizado, sobre todo para Spywares.

El tema de DLL injection a nivel de progra-
macion lo comentaremos en otros articulos.

Muy por encima, conocemos a groso modo
el funcionamiento tanto a nivel hardware como
software de una “maquina que ejecuta programas
simultdneamente por si sola”. Pero probablemente
quieras gestionar procesos de usuario desde Win-
dows, bajo tu aplicacion. Esto es posible gracias a
la APl de Windows que nos facilita la labor para re-
alizar las llamadas necesarias al sistema.
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Hasta ahora hemos supuesto que los procesos
en un sistema multitarea son independientes, pero
puede ocurrir que exista dependencia entre ellos, o
bien que un proceso existente lance otro proceso
heredando sus atributos (proceso padre y proceso
hijo), siendo el hijo una copia exacta del padre,
eso si cada uno de ellos tendra su propio identifi-
cador (distinto PID), y espacios de memoria distin-
tos. Ejemplos de ésto lo podemos encontrar en los
procesos daemons (demonios) de Linux (como por
ejemplo un servidor web funcionando, “Apache” por
ejemplo), o los conocidos svchost de Windows. Esta
técnica de “bifurcaciéon’, la podemos implementar,
en vez de con varios procesos, mediante hilos de
ejecucion distintos (Threads), consiguiendo asi
que un proceso realice una tarea, como si fueran
varios procesos distintos en ejecucién trabajando
en la misma tarea.

Para aclarar este importante concepto, pon-
gamos un ejemplo: Supongamos que queremos re-
alizar un programa para que encuentre los nimeros
primos del 1 al 1000000. Si lo realizamos mediante
un algoritmo lineal, es decir, comprueba el 1, mira
si es primo, y continua con el 2, y asi sucesivamente
hasta el 1000000... probablemente observemos una
sensacién de bloqueo en el sistema, debida a que
el planifiador del Sistema Operativo conmuta entre
nuestro proceso y los demas, consumiendo practi-
camente el 100% de uso del procesador. Si ahora
creamos por ejemplo un hilo de ejecucién en nue-
stro programa para calcular los numeros primos, el
resultado visto desde el punto de vista del Sistema
Operativo seran dos hilos de ejecucion diferentes,
uno para el calculo y otro el que ya existia en nues-
tro programa. Evidentemente el hilo encargado de
realizar los calculos consumira recursos del sistema,
pero el perteneciente a nuestra aplicaciéon no se
vera afectado (habra desaparecido la sensacion de
bloqueo). No obstante creando un segundo hilo de
ejecucién no mejoramos, para este ejemplo, el ren-
dimiento. Pero, si creamos varios hilos de ejecucién
de manera que cada hilo, que se comporta como un
proceso distinto, realice una parte del calculo, en-
tonces habremos dividido el problema en subprob-
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lemas de menor tamafo, optimizando por tanto la
velocidad.

Esta técnica de multihilos, se utiliza frecuente-
mente en aplicaciones graficas (mientras un hilo se
encarga de realizar los calculos, el otro se encarga
de atender las peticiones del usuario en la interfaz
grafica), y también es muy usada en aplicaciones
web, sobre todo en Servidores.

A parte de ésto, comentar que por ejemplo no
sélo se gestionan hilos a nivel del Sistema Opera-
tivo, sino también a nivel de procesador. Ejemplo de
ello lo podemos encontrar en la familia de los Intel,
en procesadores actuales, conocida como Hyper-
Threading.

La forma en que el sistema permite comunicar
dos procesos distintos, ya sean hilos, o varios proce-
sos padre e hijo, es mediante tuberias (pipe “|"). De
manera que se ejecutan estos procesos en el sistema,
pero es posible redireccionar la salida estandar de
uno a la entrada estandar de otro. Supongo que
mas de una vez lo habréis usado... para el caso de
Windows por ejemplo podemos hacer lo siguiente
desde una consola:

C\:>DIRImore => 1la salida estandar del comando
DIR, la introducimos en la entrada estandar de
MORE. (Dos procesos que se han comunicado entre
si).

Para el caso de Linux, podemos poner por
ejemplo:
$ 1s-1 /etc | grep “[0-9]”

Esto por ejemplo nos mostraria los archivos y
directorios del directorio /etc que contienen al me-
nos un digito. Tenemos el mismo caso, dos proce-
sos distintos que se ejecutan y la salida de uno se le
pasa como entrada a otro.

Otra manera de comunicar dos procesos en
ejecucién consiste en el paso de mensajes.

En el capitulo anterior, vimos como manipular
unaventanade otra aplicacién através dela nuestra,
mediante el paso de mensajes entre aplicaciones.
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e,

Dentro del conjunto de los procesos que existen
en Windows, podriamos hacer un subconjunto de
aquellos procesos que se gestionan mediante ven-
tanas. Son los mas conocidos por los usuarios en en-
tornos graficos. (Aplicaciones de escritorio). En las
gue comunmente existe un botdn en la parte supe-
rior para poder cerrar todo el proceso, es decir cer-
rar la aplicacion (descargar el proceso de memoria).

Recordar que en Windows, todo se controla y
se gestiona mediante un puntero al objeto. Es decir,
un Handle o manejador que nos permite manipu-
larlo como queramos. Pues bien, es posible lanzar o
cerrar un proceso, es decir cargarlo o descargarlo de
la memoria, solicitar informacién sobre el proceso,
etc... a partir del Handle de éste.

Las funciones de la APl WIN32 mas impor-
tantes, entre otras, para la gestion de procesos son:
CreateProcess(), OpenProcess(), CloseHandle().

Estas funciones las trataremos desde el prin-
cipio en el siguiente capitulo, ya que debido a su
extension (muchas estructuras de datos, bastantes
parametros, etc...), no queda espacio suficiente en
este articulo para ello.

Espero haber aclarado los conceptos previos

sobre procesos antes de iniciarnos a la escritura de
codigo.

Samir Sabbagh Sequera (HySTD)
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CONFIGURAR LA RED
EN WINDOWS 2000/
XP POR CONSOLA:

Como muchos de vosotros sabéis, hay varias
versiones de Windows XP, entre ellas, la Home, Pro-
fesional, TablectPC, MediaCenter... la base de todas
es la misma, pero, de cara al usuario hay grandes
diferencias.

Una de esas diferencia es la que provoco este
articulo, la version Home viene de serie capada para
que solo puedas tener una configuracion de red
por tarjeta de red, lo que en cristiano significa que si
eres de los que anda con el portatil de aqui para all3,
pues a cada sitio que llegues y quieras conectarte
en red, o en todas tienes la misma direccion, puerta
de enlace... o tienes que cambiar manualmente tu
la configuracion...

MOTIVO DEL TEXTO

Bien, un conocido mié que esta estudiando
en la Universidad, resulta que se acaba de encontrar
con esta contrariedad en su nuevo portatil, pues es-
tos dias se va a estudiar a la Universidad y no vuelve
hasta la noche (estd a vueltas con los examenes),
pero como le gusta aprovechar el tiempo (y la su-
perconexion a Internet que tiene la Biblioteca de
la Universidad) pues se lleva el portatil y utiliza la
conexion de uno de los PCs de la Biblioteca (hay
una zona Wifi, pero esta algo capadilla)... y ahi esta
el problema, claro cuando vuelve a casa pues tiene
que reprogramar la conexion a red para seguir con
el trabajo en casa por la noche, ya se sabe el eMule
no duerme ;-)

Debido a lo anterior, me llamo pidiéndome
ayuda para no tener que desperdiciar su valioso ti-
empo de estudio en andar configurando la red cada
vez que llega a un nuevo sitio, y bueno, decidi ayu-
darle...

Posibles soluciones
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racion de red... hay varios, aunque todos son simi-
lares. Otra opcién es utilizar el Windows XP Pro (si
no quieres salirte de Windows por supuesto)... Pero,
hay otras, especialmente una que es en la que voy
a centrar este pequenos apuntes... utilizar NETSH...
porque algunas limitaciones solo son tal si no sabes
utilizar las herramientas adecuadas, ya que en las
utilidades del SO hay limitaciones que no existen si
te bajas a la linea de comandos.

Bueno, también habia la opcién de configu-
rar en su casa la red con unos parametros similares
a los utilizados en la Universidad, pero esa seria una
solucion valida para esta ocasion, normalmente no
es un solucion viable.

NETSH

Y, ique cofo es NETSH? pues es el mini shell
para configurar los servicios DHCP, servicios de red
y enrutamiento y el servio RAS, entre otras cosas...
por ahi veréis que muchos se refieren a el como
NetWork Shell o su abreviatura NetShell, y es que
eso es exactamente el NETSH, es el equivalente al
CMD pero referido a la red... y es en el que se basan
esos programas comentados antes... porque con el
NETSH se puede cambiar una direccién IP, la puerta
de enlace, agregar mas direcciones de red a un mis-
mo dispositivo de red...

Pero comencemos con el NETSH:

Para comenzar conozcamos nuestra configu-
racion de red, para eso utilicemos el comando IP-
CONFIG

C:\>ipconfig

Configuracion ID de Windows 2000
Ethernet adaptador Ethernet@0:

Sufijo DNS especifico de conexién:

Direccion IP.............:192.168.0.10
Bien, hay varias soluciones a su problema, Mdascara de subred..........:255.255.255.0
la primera es que se baje alguno de los programas
que con solo pulsar un botén te cambia la configu-
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NOTA: Como muchos os habréis dado cuenta,
los ejemplos los hago con Windows 2000, pero tran-
quilos, el XP no es mas que una actualizacién menor
del Windows 2000 (version NT 5.1 frente a NT 5) con
mejores capacidades para Multimedia y Juegos. Yo,
aunque estoy probando el Windows Vista, sigo con-
fiando en el Windows2000 para la mayor parte de
mis horas de trabajo.

Antes de mostraros las ordenes NetSH, pues
no seria mala idea de que guardarais la configu-
racion de red que tengais en este momento, para
que asi, si sois de los que no se conforman con leer,
pues no tengdis nada de que preocuparos, ya que
tenéis asegurado volver a la configuracion tal como
la tenéis en este momento. Primero os pongo la or-
den para guardar en un archivo la configuracién ac-
tual. Después la necesaria para volver a la anterior
configuracion utilizando el archivo de salvaguarda
que creasteis con la orden anterior:

netsh dump > configred.dmp

netsh exec configred.dmp

NOTA: No hace falta que lleve la extension
«dmp», pero es la que suele usar MS en la documen-
tacion técnica y yo suelo usarla. En lugar de «confi-
greg» podéis poner el nombre que querais.

Aparte de para guardar/recuperar una con-
exién de red, esas simples ordenes tienen muchos
otros usos, desde configurar un equipo y usar esa
configuracion para el resto de los equipos de la red
(solo habria que cambiar ligeramente la direccién
de red, algo mas rapido que repetir la configuracién
en muchos equipos), aprovechar algun fallido de
seguridad del algun que otro Windows... pero esa
es otra historia. Por cierto, los programitas comen-
tados en “posibles soluciones” suelen basarse justa-
mente en esta pareja de ordenes...
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Pero pongamonos manos a la obra. Ahora
que ya tenemos los datos actuales de nuestra con-
exion, y a salvo nuestra actual configuracion, pues
vamos jugar con el NETSH. Para empezar, cambiar
toda la configuracién:

C:\>netsh

netsh>interface

interface>ip

interface ip>set address “ethernet@0”
10.100.0.10 255.0.0.0 10.0.0.1 1
Command Succesfully

netsh>quit

static

NOTA: EI mensaje Command Succesfully
puede cambiar, incluso en el mismo SO, por efecto
de ServicePacks, actualizaciones..., en algunos te
pregunta si quieres proceder (o Aceptar), en otros ...
pero bueno en caso de que te pregunte le dices que
si 0 Aceptary listo.

NOTA2: el “1” final es obligatorio si se pro-
ducen cambios en la puerta de enlace... sin el no
funciona, tiene un porqué, pero escapa al motivo
de este mini articulo.

Haced un IPConfig y veréis:
C:\>ipconfig
Configuracion ID de Windows 2000
Ethernet adaptador Ethernet@0:

Sufijo DNS especifico de conexién:

Direcci6on IP.............:10.100.0.10
Mdscara de subred..........:255.0.0.0
Puerta de enlace predeterminada...:10.0.0.1

Pero, seguramente, muchos de vosotros me
diréis, “joder eso ya lo hago yo y sin tener que sa-
berme ni un comando’, es cierto, pero es que con
NETSH se puede hacer muchas otras cosas, darme
unas pocas lineas mas y os lo demostrare...
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Procedamos a agregar una direccién de red
completa a ese adaptador (motivo del articulo), con
su puerta de enlace y todo. Es muy similar al ante-
rior, basicamente la diferencia radica que en lugar
de asignar una configuracion (con SET) se agregan
nuevas configuraciones (con ADD), y ademas ahora
no se utiliza el parametro modificador static.

C:\>netsh

netsh>interface

interface>ip

interface ip>add address “ethernet00” 192.168.0.10
255.255.255.0 192.168.0.1 1

Command Succesfully

netsh>quit

Ahora hacer un nuevo IPCONFIG y veréis la
diferencia:

C:\>ipconfig
Configuracion ID de Windows 2000
Ethernet adaptador Ethernet@@:

Sufijo DNS especifico de conexién:

Direcciéon IP.............:10.100.0.10
Mdscara de subred..........:255.0.0.0
Direcciéon IP.............:192.168.0.10
Mdscara de subred..........:255.255.255.0
Puerta de enlace predeterminada...:10.0.0.1

También se podia haber agregado una se-
gunda direccién de red, con su respectiva mascara
de red pero sin puerta de enlace, en ese caso, la or-
den ADD seria:

add address “ethernet00” 192.168.0.10

255.255.255.0

Al igual que se pueden agregar nuevas di-
recciones, también se pueden borrar:

delete address “ethernet0” 10.100.0.10
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Hacer el correspondiente IPConfig de turno
y veréis:
C:\>ipconfig
Configuracion ID de Windows 2000
Ethernet adaptador Ethernet@0:

Sufijo DNS especifico de conexién:

Direccion IP.............:192.168.0.10
Mdscara de subred..........:255.255.255.0
Puerta de enlace predeterminada...:10.0.0.1

Pero claro borraste la direccién, pero no la
puerta de enlace correspondiente a esa direccion,
con lo cual ahora os presento la orden que ademas
de la direccion borra la puerta de enlace:

delete address “ethernet0@” 10.100.0.10

10.0.0.1

Si hacéis el IPCONFIG después de la orden
anterior en lugar de la mostrada unas lineas mas ar-
riba os encontrarias con:

C:\>ipconfig
Configuracion ID de Windows 2000
Ethernet adaptador Ethernet@0:

Sufijo DNS especifico de conexién:
Direccion IP.............:192.168.0.10

Puerta de enlace predeterminada...:192.168.0.1

Aunque no lo mostraba, el 192.168.0.1 es-
taba presente, aunque la predefinida era la otra, y
ahi estd el truco... y es que pasaba como en los Win-
dows 9x, en donde podias tener muchisimas puer-
tas de enlace, pero cuando preguntabas al sistema
solo te decia la primera, aunque las otras también
estaban activas.
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Por cierto, la mayor parte de estas ordenes,
aunque yo las lance en varias lineas, pues pueden
lanzarse en una sola linea. Ejemplo:

netsh 1interface 1ip set address “ethernet0@”
static 192.168.0.10 255.255.255.0 192.168.0.1 1

Ademas de poder cambiar y agregar direc-
ciones de red, pues NETSH nos permite muchisimas
mas cosas, realmente sirve para configurar todos los
parametros de red. Entre otras cosas, permite cam-
biar DNS, WINS... os pongo un ejemplo de agregar
una DNS y una direccién WINS:

netsh interface ip set dns “ethernet@@” static
88.42.202.56
netsh interface ip set wins “ ethernet@0” static
192.168.0.46

Y alguno dird “cono todo cojonudo pero, ;y
que pasacuando hay que utilizar DHCP?”, pues NetSH
también puede trabajar con DHCP. Las 6rdenes son
iguales que las anteriores, pero en lugar de utilizar
como parametros direcciones, se utiliza el paramet-
ro «dhcp», con lo que las érdenes quedarian de la
siguiente forma:

netsh 1interface 1ip set address “ethernet0@”
dhcp

netsh interface ip set dns “ethernet@@” dhcp
netsh interface ip set wins “ethernet@0” dhcp

Llegados a este punto, solo haré un peque-
Ao inciso mas, yo a lo largo de todo el texto utilice
“ethernet00” porque yo tengo mas de una tarjeta de
red. Cuando solo se tiene una tarjeta de red, lo que
se suele usar es “Conexi¢n de Area local” (con Win-
dows en espanol) o “Local Area Connection” (con
Windows en inglés).

NETSH es esto y mucho mas, tal vez otro dia os
muestre alguna caracteristica mas..., pero eso otro
dia, ya que lo aqui mostrado no es mas que la punta
del iceberg.

Un Saludo
iberhack@gmail.com

Iberhack
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HACKERS, UNA CULTURA

Cuando mi amigo clarinetista me pidié que
escribiera este articulo, no me dijo sobre que queria
que escribiese. Lei las anteriores ezines en busca de
una inspiraciéon y tengo que reconocer que no se
me ocurrié nada original e innovador. Tal vez tratar
sobre las nuevas formas de ataque a redes basadas
en encriptacion o hablar de cémo evolucionan las
formas de malware o la eminente profesionalizacién
de técnicas de spammers.

Mi vida gira en torno a la informdtica. La gente
no sabe que soy un hacker, no saben que soy exper-
to en sistemasy redes y que he ayudado a empresas
y particulares en problemas
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y simplemente buscan el reconocimiento de una
cultura que simplemente los repudia. Entonces el-
los se refugian en una subcultura de individuos de
similares caracteristicas en las que ellos mismo se
regodean de sus pseudo-logros. Hubo un tiempo
que los hackers los llamaron lammers, pero esta
etiqueta ya esta en desuso. El motivo del desuso
es que ellos mismos se etiquetaban a si mismos y
a otros de nivel inferior. ;Un loco que le dice loco a
otro loco deja de serlo automaticamente?

Sin embargo no debemos llevarnos a engano.
Estos personajes no son unos machateclados a se-
cas. Algunos tienen formacién académica y cono-
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de estar bajo el uso de la
verdad absoluta. También
estoy harto de ser blanco
de descalificaciones por
medios de comunicacién

. B
medio analfabetos que no

sabrian diferenciar, el spam del spoofing. Sin em-
bargo queridos lectores, esta época ya ha tenido lu-
gar. Cualquiera que lea la historia del hacktivismo se
dara cuenta que llueve sobre mojado.

El problema ahora es que la difusién y expan-
sion de la red de redes los exploits y las técnicas
antes reservadas a auténticos hacker y gurus de la
seguridad estan al alcance de cualquier incauto que
quiere jugar a ser dios. La mayoria de estos intrépi-
dos prueba-herramientas tienen una edad corta

cimientos avanzados de programaciéon en diversos
lenguajes y saben moverse bajo diferentes sistemas
operativos. Me encontré en el IRC algunos de ellos
con conocimientos casi brillantes.

Bien, vimos hasta aqui las similitudes, pero
la diferencia es basica y a la vez fundamental. Ellos
carecen de ética. Recuerdo una vez, en mis comien-
zos que revele una vulnerabilidad en un foro a un
webmaster novato. El pobre no supo repararla 'y casi
pierde su foro en el intento y tuve que darle consejo
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€N NUMerosas ocasiones.

Ahora estos defaces como cominmente son
conocidos son totalmente indiscriminados. Estos
simbolos de la protesta hacker se convirtieron en
una forma de expresién y de lucha contra objetivos
claramente marcados como pornografia infantil,
violencia, odio, racismo, xenofobia . Ahora tan solo
son busquedas “powered by".

O3 puwarsd by ghallll” - Becar s Googhs - Mol o
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y que tenemos mas medios para protegerla.

Yo no soy ningun guru. Mis conocimientos no
llegan a esos extremos, ya que no tengo un dominio
absoluta de ninguna materia, ni de todas ellas. Pero
si que soy hacker. Yo comulgo con la filosofia hacker,
y ademas, trato de inculcarla a los que se interesan
por ella. A pesar de que me siguen preguntando si
se arreglar microondas y que mis colegas me pre-
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Pero no lleguemos a la conclusion erronea
gue quieren convencernos los que desconocen este
mundo de culpar a toda
una filosofia por la infamia
de quien la desconoce. No
culpare al budismo por el
despropdésito de un budis-
ta. No hare con esto una
excepcion.

Hace no demasia-
do, en un canal de IRC de
hackers auténticos, me re-
fiero a canales en los que
se debate sobre filosofia
del soft libre o si es bueno
automatizar iptables en
lugar de programarlo 100
% por citar dos ejemplos
sencillos de comprender,
se hablaba sobre el futuro
de la filosofia hacker. El
oscurantismo ya paso y estamos en una época de
transicion. Muchos hackers se convierten en audi-
tores, empresarios y comerciales en general, abrien-
do las puertas a un mundo que nos odia porque no
nos entiende. No entiende que gracias a gente asi
tenemos sistemas potentes seguros y fiables. Que
tenemos acceso a un software gratuito y de calidad.
También que nuestra privacidad es mas controlada
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guntan si puedo encender la webcam de los veci-
nos con fines lujuriosos.

Bt TROUY  aw & Exl Eawe

En mis horas de charlas con hackers noveles
y amantes de la seguridad descubro que la magia
no se ha perdido porque algunos magos descubran
sus trucos. Siempre hay quien logra sorprenderte.

Dedicado a mis amigos de HackHispano y de
CulturaHack.

Ronaldo

Pag 43
ezine hackhispano



hackhispano

electronic fanzine

STAFF:

Redactores:

« Cypress

- Samir Sabbagh Sequera (HySTD)
« lberhack

« Clarinetista

« Ronaldo

Correcion:
« Esk

Maquetacion y Disefio:
« mystery-man

Direccion del Proyecto:
- Clarinetista

Pag 44
ezine hackhispano



